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I. Altalanos rész

1.1. AZIBSZ CELJA

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) biztonsagkezelési elveket, kdve-
telményeket és szabalyokat tartalmaz a Biikki Nemzeti Park Igazgatdsagnal (tovabbiakban: az
Igazgatosag) tevékenykedd személyek (bizonyos feltételek esetén kiilsé kdzremiikodok) sza-
mara, akik felelések az informaciobiztonsag fejlesztéséért, megvaldsitasaért és megtartasaért.
Az IBSZ hatékonyan tdmogatja az Igazgatosag biztonsagkezelésének mindennapi gyakorlatat,
illetve megfeleld kereteket biztosit az Igazgatosag teljes korli biztonsagi szabalyozasahoz.

Az IBSZ-ben szerepld kovetelményeket és rendelkezéseket a hatalyos jogszabalyok keretei ko-
z0tt kell hasznalni. A biztonsagi szabalyozas célja a kdvetkezo:

a) A jogkovetd magatartés és a jo hirnév érdekében védeni a szervezet értékeit,

b) A tudatossag, a szervezettség, a hatékonysag €s a technikai megoldasok hasznélata segitsé-
gével novelni az informacidbiztonsagot,

c) A megel6zés, a tajékoztatas, az oktatés, a felderités és a szankcionalas eszkozeivel segiteni
az intézkedések érvényesitését.

A jelen IBSZ az Igazgatdsag szervezeti szintli informacidbiztonsagi szabalyozo rendszerének
egyik alapvet6 eleme. Az IBSZ a hatdlyos jogszabalyokkal, az Igazgatosag miikddési és tigy-
rendi eldirdsaival 6sszhangban megteremti az elektronikus informacios rendszerek (tovabbiak-
ban: EIR vagy elektronikus informacids rendszer) €és az azokban kezelt adatok kockazatokkal
aranyos biztonsagat. Tartalmazza az Igazgatosag elektronikus informécios rendszereivel kap-
csolatba keriild személyek felé¢ tdmasztott minimum informacidbiztonsagi kovetelményeket,
tovabba meghatarozza azokat az elvarasokat, kotelezettségeket €s a feleldsséget, amelyekre a
biztonsagos informacidellatas érdekében sziikség van.

Az lgazgatdsagnak az Agrarminisztérium megfeleld anyaganak figyelembe vételével, annak
szerkezetét kovetve kellett elkészitenie sajat szabalyzatat. Ezek kialakitasakor jelen anyagban
szerepld tartalmi és formai elemeket kotelezOen szerepeltetnie kellett, melyeket ki kellett egé-
sziteni szervezetei sajatossagaiknak megfeleld szabalyozasi rendszeriikkel. Kotelezd formai
elem az IBSZ kialakitasa soran a szerkezet, ez biztositja, hogy az Agazat valamennyi szerveze-
tének IT biztonsagi milkddését azonos felépitésii, a szabvanynak megfelel6 dokumentum sza-
balyozza.

Az Igazgatosag informatikai szolgaltatoival kotott szolgaltatasi szerz6déseknek és azok mel-
l1ékleteinek 6sszhangban kell lenniiik jelen IBSZ-szel.

1.2. HATALY

I.2.1. Szervezeti-személyi hataly

Az IBSZ szervezeti hatdlya az Igazgatdsag valamennyi olyan szervezeti egységére kiterjed,
amely az Igazgatosag elektronikus informacids rendszereit hasznalja, lizemelteti, fejleszti, to-
vabba ilyen tevékenységeket iranyit és ellendriz.
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Az IBSZ személyi hatalya kiterjed az Igazgatdsaggal munkavégzésre iranyul6d barmely jogvi-
szonyban all6 természetes €s jogi személyre, tehat azokra, akik kapcsolatba keriilnek az Igaz-
gatosag elektronikus informaciés rendszereivel (hasznaljak, fejlesztik, telepitik, lizemeltetik,
javitjak stb.), igy:

a) akormanyzati szolgalati jogviszony alapjan foglalkoztatott munkatarsakra,

b) a kdzalkalmazotti jogviszony alapjan foglalkoztatott munkatarsakra,

¢) a munkaviszony alapjan foglalkoztatott munkatarsakra,

d) az Igazgatosaggal szerzddéses kapcsolatban allo természetes és jogi személyekre,

e) mas szervezetek képviseletében az Igazgatdsag munkahelyein tartézkodo6 személyekre.
[.2.2. Targyi hataly

Az IBSZ targyi hatalya kiterjed az Igazgatdsag adataival és adatainak kezelésével dsszefiiggés-
ben hasznalt barmilyen adatrogzitésre, taroldsra, feldolgozasra vagy tovabbitasra képes elekt-
ronikus informacids rendszerre és ezek miikodési kornyezetére.

A targyi hatély kiterjed tovabba az ezen rendszerek mitkddéséhez alkalmazott szoftverekre, il-
letve az ezekkel rogzitett, tarolt, feldolgozott vagy tovabbitott adatokra és informéaciokra.

I.2.3. Teriileti hataly

Az IBSZ teriileti hatalya kiterjed az Igazgatosag egri székhelyére, valamint 6sszes informacio-
biztonsagi szempontbdl relevans helyiségére (egyéb 1étesitmények), kirendeltségeire, illetve bi-
zonyos feltételek mellett az elektronikus informacids rendszerek szolgéltatdinak telephelyeire
is.

[.2.4. Idobeni hataly

Jelen IBSZ a kiadas napjan 1ép hatalyba.

1.3. AZIBSZ FELULVIZSGALATA

Az IBSZ eseti modositasara keriil sor, ha a benne szerepld adatok megvaltoztak, illetve ha az
IBSZ olyan kisebb mértékii kiegészitésekre szorul, amelyek nem érintik az aktualis biztonsagi
kovetelményeket.

Az IBSZ modositasara van sziikség, ha az Igazgatosag elektronikus informacids rendszereinek
miikodésében vagy az Igazgatosag elektronikus informacids rendszereinek mitkodését megha-
taroz6 jogszabalyi kornyezetben jelentds valtozasok kdvetkeznek be.

Az IBSZ-t legalabb évente egy alkalommal feliil kell vizsgalni.

Az IBSZ eseti modositasanak, feliilvizsgalatanak kezdeményezése és a feliilvizsgalat, valamint
a modositas elvégzése az elektronikus informacids rendszerek biztonsagaért felelds személy
(tovabbiakban: informaciobiztonsagi felelds, roviditve IBF) feladata. A modositasok engedé-
lyezése és az ijabb valtozat jovahagyasa az Igazgato hataskore.
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I.3.1. Hataskori és illetékességi szabalyok

Az IBSZ bels6 hasznalatu dokumentum: az Igazgatdsag elektronikus informacios rendszerének
felhasznaloi, illetve egyéb érintettek (az Igazgatosaggal szerzédéses kapcesolatban allo termé-
szetes ¢€s jogi személyek, mas szervezetek képviseletében az Igazgatosag munkahelyein tartoz-
kodoé személyek) megismerhetik és birtokolhatjak, de illetékteleneknek nem adhatjak tovabb.

1.4. KAPCSOLODO DOKUMENTUMOK

I.4.1. Jogszabalyok

a)
b)

c)
d)

e)

f)

g

h)

7

k)
D

0)

p)

2018. évi CXXV. torvény a korményzati igazgatasrol

2012. évi . torvény a munka térvénykonyveérol

2012. évi C. torvény a Biintetdé Torvénykonyvrol

2013. évi V. torvény a Polgari Toérvénykonyvrol

2015. évi CCXXIL. torvény az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos
szabalyairol

2013. évi L. torvény az allami €s onkormanyzati szervek elektronikus informaciobiztonsa-
garol (tovabbiakban: Ibtv.)

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. prilis
27.) a természetes személyeknek a személyes adatok kezelése tekintetében torténd védel-
mérol és az ilyen adatok szabad dramldséardl, valamint a 95/46/EK rendelet hatdlyon kiviil
helyezésérdl (altalanos adatvédelmi rendelet)

AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jalius
23.) a belso piacon torténo elektronikus tranzakciokhoz kapcsolodo elektronikus azonosi-
tasrol és bizalmi szolgaltatdsokrol, valamint az 1999/93/EK iranyelv hatalyon kiviil helye-
z€sérol

2011. évi CXIL. torvény az informéacios onrendelkezési jogrol és az informacidszabadsagrol
(tovabbiakban: Info tv.)

2016. évi CL. torvény az altalanos kozigazgatasi rendtartasrol

1999. évi LXXVI. toérvény a szerzoi jogrol

271/2018. (XII. 20.) Korm. rendelet az eseménykezeld kozpontok feladat- és hataskorérdl,
valamint a biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba a
sériilékenységvizsgalat lefolytatdsanak szabalyairol,

187/2015. (VIL 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi fel-
tigyeletét ellatd hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hatasko-
rérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol

146/1993. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének nyilvan-
tartasarol szolo 1992. évi LXVI. térvény végrehajtasarol

451/2016. (X11.19.) Korm. rendelet az elektronikus tigyintézés részletszabalyairol;

466/2017. (XIL.28.) Korm. rendelet az elektronikus iigyintézéssel dsszefliggd adatok biz-
tonsagat szolgal6 Kormanyzati Adattrezorrol;

9/118 oldal



A Biikki Nemzeti Park Igazgatésag Informatikai Biztonsagi Szabalyzata

Q)

41/2015. (VIL 15.) BM rendelet az 4llami és 6nkormanyzati szervek elektronikus informa-
ciobiztonsagarol szolo 2013. évi L. torvényben meghatarozott technologiai biztonsagi, va-
lamint a biztonsagos informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba
¢és biztonsagi szintbe sorolasra vonatkozo kovetelményekrdl (tovabbiakban: technoldgiai
vhr)

26/2013. (X. 21.) KIM rendelet az allami és dnkormanyzati szervek elektronikus informa-
cidbiztonsagardl szold torvényben meghatarozott vezetdi és az elektronikus informacios
rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalmarol (to-
vabbiakban: képzési rendelet)

1.4.2. Kapcsolodo szabvanyok, ajanlasok

a)
b)

c)

d)

g

h)
)

MSZ ISO/IEC 27002:2017: Az informéciobiztonsag iranyitasi gyakorlatdnak kézikonyve;
MSZ ISO/IEC 27001:2014: Az informaciobiztonsag iranyitasi rendszerei. Kovetelmények;
NIST Special Publication 800-53 Revision 4 Security and Privacy Controls for Federal
Information Systems and Organizations;

NIST Special Publication 800-53A Revision 4 Assessing Security and Privacy Controls in
Federal Information Systems and Organizations;

NIST Special Publication 800-55 —Performance Measurement Guide for Information
Security

Open Web Application Security Project Testing Guide aktudlis verzidja

Open Web Application Security Project Application Security Verification Standard (ASVS)
aktualis verzidja

Open Web Application Security Project Mobile Security Testing Guide aktualis verzidja

Open Web Application Security Project Mobile Application Security Verification Standard
aktualis verzidja

1.4.3. Az IBSZ-hez kapcsolodo belsé6 dokumentumok

a)
b)
c)
d)
e)

f)
g

Szervezeti és Mitkddési Szabalyzat;
Adatvédelmi és Adatbiztonsagi Szabalyzat;
Iratkezelési Szabalyzat;

Selejtezési Szabalyzat;

Cselekvéesi terv a Biikki Nemzeti Park Igazgatosag elektronikus informécids rendszereinek
elvart biztonsagi osztalyainak, illetve az Igazgatdsag elvart biztonsagi szintjének elérésére;

Elektronikus informécids rendszerek tigymenet-folytonossagi terve;

Informéacidbiztonsagi kockazatelemzés.

Az Igazgatdsagnak Igazgatdsagi Szintli Informatikai Biztonsagi Szabdalyzattal, és ehhez szoro-
san kapcsolddo szabalyozasi dokumentum rendszerrel kell rendelkeznie. Ennek megfeleléen az
Informatikai Biztonsagi Szabdlyzat a kdvetkezd dokumentumokra hivatkozik:
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Szabalyozasi teriilet

Adathordozo6 kezelési szabaly-
zat

Szabalyozas célja

Formalis eljaras biztositasa a cserélhetd adathordo-
70k kezelésére a teljes ¢€letciklusukra vonatkozoan.
Jelen dokumentumban szabalyozva. /1d. 16. fej./

Az informéciobiztonsaggal
kapcsolatos intézkedések a pro-
jektvezetési szabalyzatban

Az informaciobiztonsaggal foglalkozni kell a pro-
jektvezetésben - tekintet nélkiil a projektek tipu-
sara.

Beszerzési szabalyzat

Biztositani kell, hogy az informacidbiztonsag szer-
ves része legyen az informacids rendszereknek a
teljes ¢letciklus soran, beleértve a rendszerek be-
szerzését is.

Biztonsagi szabalyzat (fizikai
biztonsagra vonatkozoan)

Megel6zni a jogosulatlan fizikai hozzaférést, kar-
okozast és zavarast a szervezet informacioi és in-
formacio feldolgozo eszkozei vonatkozéasaban.

Eszkozhasznalati szabalyzat

Biztositani az informéacio feldolgozé eszkdzok he-
lyes és biztonsagos lizemelését.

Fejlesztési szabalyzat

Biztositani kell, hogy az informacidbiztonsag szer-
ves része legyen az informacios rendszereknek a
teljes életciklus soran, beleértve a rendszerek fej-
lesztését is.

Felhasznalo6i informatikai biz-
tonsagi utmutatod

A felhasznalok tajékoztatdsa a mindennapi munka-
juk soran betartandd szabalyokrol. Az IBSZ kivo-
nata.

Halozathasznalati szabalyzat

Minden halézati szolgaltatdsra meg kell hatarozni
a biztonsagi mechanizmusokat, a szolgaltatasi
szinteket és a kezelési kovetelményeket, és be kell
¢épiteni a halozati szolgaltatasi megéllapodasokba.

Hozzaférés-feliigyeleti szabaly-
zat

Biztositani a hozzaférést az arra jogosult felhasz-
nalok szamara, és megeldzni a jogosulatlan hozza-
férést a rendszerekhez és szolgaltatasokhoz.

IBSZ (Informatikai Biztonsagi
Szabalyzat) a szervezetekre vo-
natkozoan

Az 4gazati szintli biztonsagi szabalyozashoz (jelen
dokumentum) kapcsolddva a szervezeti szintii sza-
béalyozas megvalositasa.

Incidenskezelési szabalyzat
(biztonsagi incidensre vonatko-
zoOan)

Biztositani egy kovetkezetes €s hatasos modot az
informaciobiztonsagi incidensek kezelésére, bele-
értve a biztonsagi események és gyengeségek
kommunikéciojat is.

IT Uzemeltetési szabalyzat

1. Biztositani az informacié feldolgozd eszkdzok
helyes és biztonsagos lizemelését;

2. Biztositani, hogy az informaciok €s az informacio
feldolgozd  eszkozok  védettek legyenek a
rosszindulata szoftverek ellen (virusvédelem);

e Védekezni az  adatvesztés ellen  (mentés
szabalyozésa);

e Nyilvantartani az eseményeket, ¢&s
bizonyitékokat (naplozas szabalyozasa);

e Biztositani az iizemeld rendszerek sértetlenségét
(telepités szabalyozasa);

e Megel6zni a miiszaki sebezhetdségek kihasznalasat;

1étrehozni
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Szabalyozasi teriilet Szabalyozas célja

o Agazat specifikus szakrendszerek iizemeltetési
szabalyozésa (lizemeltetési szabalyozas).
e IT valtozaskezelési szabalyzat | Biztositani kell, hogy az informacidbiztonsag szer-
ves része legyen az informécios rendszereknek a
teljes életciklus soran, beleértve a rendszerek fej-
lesztését is.
e Kockézatkezelési szabalyzat A szervezetnek fel kell mérnie azokat a kockazato-
kat, melyekkel foglalkozni kell ahhoz, hogy:
1. biztositsdk  az  informacidbiztonsag-iranyitasi
rendszert6l elvart eredmények elérhetdségét;
2. megelézzék vagy csokkentsék a nem kivant
hatasokat.
A szervezetnek szabalyoznia kell az ezen kockéza-
tokkal kapcsolatos tevékenységeket.
e Mobil és tivmunka biztonsagi | Biztositani a tivmunka és a mobil eszk6zok hasz-

szabalyzat nalatdnak biztonsagat.
e | Munkakori leirdsok, allashe- Az egyes munkakdrokben elvart informacidbizton-
lyen ellatand6 feladatok sagi feleldsségek, feladatok.

Amennyiben az Igazgatdsag ugy itéli meg, hogy esetében célszerlibb a fenti dokumentumok
kialakitasa helyett valamely kérdéskort kozvetleniil az IBSZ-ben szerepeltetni, ugy ezt az adott
helyen jelzi.

1.5. AZ IBSZ ALTALANOS KOVETELMENYEI

Az IBSZ és a jelen IBSZ (7. szamii melléklet — Felhaszndldi Informatikai Biztonsdgi Hazirend} mel-
lIéklete (tovabbiakban: FIBH) eldirasainak alkalmazasa, betartasa, illetve betartatasa, a {1.2.1.
Szervezeti-személyi hataly} pontban megjeldltek szamara kotelezo.

Az informéciobiztonsagi eldirdsok betartasa megvédi az Igazgatdsagot és a {1.2.1. Szervezeti-
személyi hataly} pontban kifejtett személyi hataly alé esd felhasznaloit, tigyfeleit, partnereit, ada-
taik és informacioik jogosulatlan vagy véletlenszerli nyilvanossagra jutasatol, modositasatol,
megrongalodasatol, megsemmisiilésétol.

Titoktartasi kotelezettség terhel minden, az Igazgatosag informatikai rendszereivel kapcsolatba
keriild természetes €s jogi személyt, tekintet nélkiil arra, hogy a kapcsolat milyen jogviszonybol
ered. A titoktartasi kotelezettség a szerzédéses partnerek alvallalkozoira teljes korlien vonatko-
zik.

A titoktartasi kotelezettség kiterjed a rendszerben kezelt adatokra, valamint a rendszer felépité-
sére, miikodeési rendjére vonatkoz6 adatokra, a biztonsagi rendszabalyokra egyarant. A titoktar-
tasi kotelezettség id6korlat nélkiil all fenn és az érintett személy a mindenkor érvényes jogsza-
balyok alapjan tartozik ezen kotelezettségeért feleldsséggel.

Minden munkatérs (beleértve az ideiglenes, ill. megbizasi szerzddés alapjan munkat végzo
munkatarsakat is) csak Titoktartasi nyilatkozat aldirdsa utan kezdheti meg az érdemi munkat,
kaphat hozzaférést informaciokhoz, eréforrasokhoz.
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A munkatarsak informatikai biztonsaghoz kapcsolodo feleldsségi és hataskoreit a ,,Munkakori
leirasok™ és az ,,Allashelyen ellatand6 feladatok™ tartalmazzak, ennek hianyaban az egyes al-
lashelyeken torténd szabalyozasok vagy a FIBH el6irdsai érvényesek.

A felhasznalok részére a FIBH tartalmaz egy kivonatot, melynek megismerésérdl és betartasa-
16l irasban nyilatkozniuk kell.

A szabalyok be nem tartasa jogi, munkaiigyi, illetve szerzodésben meghatarozott kovet-
kezményeket vonhat maga utan. Az IBSZ és a FIBH el nem olvasasa vagy nem ismerete
nem mentesit a felelésség alol.

A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellenérzése ald tartozo felhasznaldok
betartsak a FIBH eldirésait.

Az Igazgatdsag elektronikus informécios rendszereit csak a jelen IBSZ (8. szamii melléklet —
Felhasznaloi Nyilatkozat}) mellékletében talalhatd nyilatkozat aldirasa utan lehet hasznélatba
venni.

I1I. Adminisztrativ védelmi intézkedések

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen kell, valamennyi
elektronikus informacids rendszerre vonatkoz6an megvaldsitani.

11.1. INFORMATIKAI BIZTONSAGI SZABALYZAT

Az Igazgatdsag Informatikai Biztonsagi Szabalyzatat a jelen dokumentum tartalmazza.

11.2. AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT FELELOS
SZEMELY

Az Igazgatosagnak ki kell jelolnie vagy meg kell biznia az elektronikus informacios rendszer
biztonsagaért felelds személyt, aki ellatja az Ibtv. 13. §-aban meghatarozott feladatokat. Az IBF
feladatait, felelosségét €s jogait a jelen IBSZ {11.10.4. Az IBF)} fejezete tartalmazza.

11.3. AZ INTEZKEDESI TERV ES MERFOLDKOVEI

Az IBF-nek a jelen IBSZ kiadasat kovetden 90 napon beliil intézkedési tervet kell készitenie a
kovetkezd biztonsagi szint, illetve a kdvetkezd biztonsagi osztaly elérésére vonatkozoan.

Az intézkedési tervet az Igazgatd hagyja jova. Az intézkedési tervet az IBF-nek évente feliil
kell vizsgalnia.

11.4. AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

Nyilvantartast kell vezetni az igazgatosag altal miikodtetett valamennyi elektronikus informa-
cios rendszerrdl. A nyilvantartasnak minden elektronikus informaciés rendszerre nézve a ko-
vetkezOket kell tartalmaznia:

a) az EIR nevét;
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b) annak alapfeladatait;

c) biztonsagi osztalyba sorolasat;

d) arendszerek altal biztositand6 szolgaltatasokat;

e) az érintett rendszerekhez tartozo licenc szamot;

f) arendszer felett felligyeletet gyakorld személy személyazonosito és elérhetdségi adatait;

g) a rendszert szallito, fejlesztd és karbantartd szervezetek azonositod és elérhetdségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek sze-
mélyazonosité és elérhetdségi adatait.

A nyilvantartast a rendszergazdanak kell vezetnie és évente feliilvizsgélnia.

11.5. AZ ELEKTRONIKUS INFORMACIOBIZTONSAGGAL KAPCSOLATOS ENGEDE-
LYEZESI ELJARAS

Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljarasoknak ki kell terjed-
nilik minden, az Igazgatdsag hatokorébe tartozo:

a) emberi, fizikai és logikai eréforrasra;

b) eljarasi és védelmi kdvetelményszintre és folyamatra.
I1.6. KOCKAZATELEMZES

I1.6.1. Kockazatelemzési és kockazatkezelési eljarasrend

Az informacidbiztonsagi kockazatelemzés célja, hogy feltarja az Igazgatosag elektronikus in-
formacids rendszereire €s az azokban kezelt adatokra hat fenyegetd tényezoket, veszélyforra-
sokat (fenyegetettség elemzés), vizsgalja az elektronikus informacios rendszer gyenge pontjait
(sériilékenység vizsgalat), elemezze a veszélyforrasok altal a gyenge pontokon keresztiil beko-
vetkezd sikeres tamadasok bekovetkezési valdszinliségét €s az altaluk okozott kar nagysagat
(kockazatelemzés), valamint kezelje az Igazgatdsag 4ltal el nem fogadhatd kockazatokat (koc-
kazatkezelés).

A kockazataranyos védelem kialakitdsdhoz rendszeres és tervszerli informatikai kockazatkeze-
lésre van sziikség. Annak érdekében, hogy a kockazatkezelési folyamata az Igazgatosag sza-
mara jol kovethetd, megismételhetd és ellendrizhetd legyen, irdsos kockazatkezelési modszer-
tanra van sziikség, mely mind a kockézatelemzés, mind a kockazatkezelés teriiletén lefekteti az
alapvetd végrehajtasi modszereket.

Az Igazgatdsag kockazatelemzési és kezelési eljarasrendjét az {4. szdmui melléklet — Kockdzat-
elemzési és kezelési modszertan) tartalmazza.

I1.6.2. Biztonsagi osztalyba sorolas

Az Igazgatosagnak az Ibtv. 7. § (3) bekezdésében meghatarozottak figyelembevételével, a tech-
noldgiai vhr 1. szamu melléklete alapjan biztonsagi osztalyba kell sorolnia az elektronikus in-
formacids rendszereit, illetve biztonsagi szintbe kell sorolnia a szervezetét.

14/118 oldal



A Biikki Nemzeti Park Igazgatésag Informatikai Biztonsagi Szabalyzata

I1.6.2.1. Biztonsagi osztalyba sorolas kovetelménye

Az Igazgatdsag elektronikus informacios rendszereit a technoldgiai vhr altal eldirt moédon, kii-
16n-kiilon a bizalmassag, a sértetlenség €s a rendelkezésre allas vonatkozasaban egy 5 fokozat
skalan biztonsagi osztalyba kell sorolni.

A biztonsagi osztalyba sorolast az elektronikus informacids rendszerben kezelt adat bizalmas-
saganak, sértetlenségének és rendelkezésre allasanak, valamint az elektronikus informacios
rendszer sértetlenségének és rendelkezésre allasanak sériilése esetén bekdvetkezd kar mértéke
alapjan kell elvégezni a technologiai vhr 1. mellékletében megadott szempontrendszer alapjan.

A biztonsagi osztalyba sorolast kockazatelemzéssel kell alatamasztani.

A biztonsagi osztalyba sorolast Ujra el kell végezni, hogy ha

a) jelentds valtozas kovetkezik be az Igazgatosag szervezeti felépitésében;

b) az elektronikus informacios rendszerben kezelt adatok boviilnek vagy az adatok kore valto-
zik;

c) valtoznak a hatdlyos informéciobiztonsagra vonatkozé jogszabalyok.

Ha nem torténik 1ényegi valtozas, a biztonsagi osztalyba sorolast haromévente feliil kell vizs-

gélni.

A biztonsagi osztalyba sorolést az IBF késziti el az adatgazdakkal egyiittmikodve és az Igaz-

gato hagyja jova.

A felhasznaloknak az informécié kezelése soran tisztaban kell lennie az adott informacid vé-

delmi igényével és ennek megfelelden kell kezelniiik azt.

I1.6.2.2. Az Igazgatiésag elektronikus informacios rendszereinek biztonsagi osztalyba so-
rolasa

Az Igazgatésag a technologiai vhr alapjan elvégezte az elektronikus informacios rendszerek
biztonsagi osztalyba sorolésat.

A biztonsagi osztalyba sorolas eredményét a jelen IBSZ {2. szdmui melléklet — Az Igazgatdsag
elektronikus informdcios rendszereinek biztonsdgi osztalyba soroldsa} melléklete tartalmazza.
I1.6.3. Biztonsagi szintbe sorolas

Az Ibtv. 9. §-dnak (1) és (2) bekezdései alapjan a kockéazatokkal aranyos, koltséghatékony vé-
delem kialakitasa érdekében a szervezetet, valamint az elektronikus informacios rendszer

a) fejlesztését végzo,

b) iizemeltetését végzo,

c) tlizemeltetéséért felelds vagy

d) informaciobiztonsagéaért felelds

szervezeti egységeket az elektronikus informacios rendszerek védelmére vald felkésziiltségiik
alapjan a szervezettdl elvart, eltérd biztonsagi szintekbe kell sorolni jogszabalyban meghataro-
zott szempontok szerint.
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I1.6.3.1. Az Igazgatiosag biztonsagi szintbe sorolasa

Az Ibtv. 9. §-anak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi szint-
jének meghatarozasat az elektronikus informacios rendszer felhasznalasdnak modja hatarozza
meg, jogszabalyban meghatdrozott szempontok szerint.

A technoldgiai vhr alapjan

az Igazgatosag elvart biztonsagi szintje 4-es,

mivel
a) szakfeladatait timogato elektronikus informacios rendszert hasznal (3-as szint)
b) személyes adatok formajaban kritikus adatokat! kezel (3-as szint)

c¢) elektronikus informacios rendszert tizemeltet (4-es szint).
I1.6.3.2. Szervezeti egységek biztonsagi szintbe sorolasa
Az Igazgatdsag hatalyban 1év6 Szervezeti és Miikodési Szabalyzata alapjan az Igazgatosagnal

az Uzemeltetési Osztaly Informatikai Csoportja latja el az elektronikus informaciés rendszerek
iizemeltetését az altalanos igazgatohelyettes feliigyelete mellett.

A technoldgiai vhr alapjan

az Uzemeltetési Osztaly Informatikai Csoport elvart biztonsagi szintje 4-es,

a) szakfeladatait timogato elektronikus informacios rendszert hasznal (3-as szint)
b) személyes adatok formdjdban kritikus adatokat kezel (3-as szint)

c) elektronikus informacios rendszert lizemeltet (4-es szint).
I1.6.4. Kockazatelemzés
A kockazatelemzést a jelen IBSZ {4. szamu melléklet — Kockdazatelemzési és kezelési modszertan)

mellékletében leirt mddszertan alapjan az IBF végzi el.

A kockazatelemzést évente el kell végezni, melynek soran feliil kell vizsgalni az el6z6 évi koc-
kéazatelemzés eredményét. A kockazatelemzést soron kiviil el kell végezni, hogy ha

a) valtozas all be az elektronikus informécios rendszerben vagy annak miikodési kornyezeté-
ben (beleértve az 11j fenyegetések és sebezhetdségek megjelenését),

b) olyan koriilmények kovetkeznek be, amelyek befolyasoljak az elektronikus informacios
rendszer biztonsagi allapotat.

A kockazatelemzés eredményét IBF-nek dokumentélnia kell, majd meg kell ismertetnie az
Igazgatoval.

UIbtv. 1. §. 32.a kritikus adat: az Infotv. szerinti személyes adat, kiilonleges adat vagy valamely jogszabdllyal
védett adat;
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A nem toleralhato kockazatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaznia
kell a kockazat kezelésére javasolt intézkedéseket, felelds, hatarido €s koltségvonzat megjelo-
1ésével.

A kockazatkezelési tervet az IBF-nek kell elokészitenie és az Igazgato hagyja jova.

A kockazatelemzéssel €s kezeléssel kapcsolatos dokumentumok bizalmasnak mindsiilnek, ezért
azok megismerésére az IBF, a rendszergazda, az Igazgatd, valamint az Igazgaté altal irdsban
kijelolt személyek jogosultak.

I1.7. RENDSZER ES SZOLGALTATAS BESZERZES — BESZERZESI ELJARASREND

Az Igazgatdsagnak a jelen fejezetben foglalt kdvetelmények alapjan kell az elektronikus infor-
macids rendszereire vonatkozo beszerzéseit elvégeznie.

I1.7.1. Eroforras igény felmérés

Az éves koltségvetési tervezési folyamatban ki kell térni az elektronikus informacids rendsze-
rek biztonsagi beruhazasainak tervezésére, oly modon, hogy az az Igazgatosag koltségvetésé-
ben elkiilonitetten szerepeljen.

A biztonsagi beruhazasok tervezését az informatikai biztonsagi stratégiai célok, valamint a cse-
lekvési tervekben megfogalmazottak alapjan kell elkésziteni.

A tervezési dokumentumot az informacidbiztonsagi felelds késziti el az informatikai teriiletért
felelds vezetdvel egyiittmiikodve.

A tervezési dokumentumban legaldbb a kovetkezdket kell feltlintetni:

a) beruhazas megnevezése;

b) beruhazas indoka, célja, kezelt kockazat;

c) koltség-hasznon elemzés;

d) aberuhazas elhagyasanak kovetkezményei (jogi, informaciobiztonsagi kockazat).

Az informacidbiztonsagi beruhazasok tervezését tartalmazo eldterjesztést az informaciobizton-
sagi felelds terjeszti be az Igazgatonak jovahagyas céljabol. A dokumentumot elézetesen ellen
kell jegyeztetni az informatikai tertiiletért felelds vezetdvel.

I1.7.2. Beszerzések
I1.7.2.1. Funkcionalis biztonsagi kovetelmények
A kockazatokkal ardnyos védelem kialakitdsa érdekében az IBF-et még a tervezés (ajanlatké-

rés) fazis elejétdl kezdve be kell vonni a projektbe.

Az IBF bevonasa a szerzddést kezdeményezd szervezeti egység vezetdjének feladata és fele-
18ssége.

A tervezés fazisaban az adatgazdanak az IBF-el egylittmiikodve biztonsagi osztalyba kell so-
rolni az alkalmazni kivant EIR-t.

Az IBF-nek a megallapitott biztonsagi osztaly alapjan meg kell hataroznia a szallito felé a vo-
natkozo6 adminisztrativ, fizikai és logikai védelmi intézkedéseket.
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Webes alkalmazas fejlesztés esetén eld kell irni, hogy a fejlesztés feleljen meg az {Open Web
Application Security Project Application Security Verification Standard (ASVS) aktudlis verzidja} —ban
rogzitett, IBF altal meghatarozott kdvetelményeknek.

Mobil alkalmazas fejlesztése soran eld kell irni, hogy a fejlesztés feleljen meg {Open Web
Application Security Project Mobile Application Security Verification Standard aktudlis verzidja}-ban
rogzitett, IBF altal meghatarozott kovetelményeknek.

A szallité altal teljesitendd védelmi intézkedéseket a szerzddés mellékletévé kell tenni. A szél-
litonak dokumentalt modon el kell készitenie a fentiekben meghatarozott védelmi intézkedések
alapjan a szallitand6 termék funkcionalis biztonsagi kdvetelményeit, azaz ki kell fejtenie, hogy
az adott kovetelményt konkrétan hogyan, milyen moédon fogja teljesiteni az altala szallitando
rendszer vonatkozasaban.

Az IBF-fel a tervezés fazisaban el kell fogadtatni a funkcionalis biztonsagi kdvetelményeket,
anélkiil az EIR fejlesztése nem kezdhetd meg.

I1.7.2.2. Garancialis biztonsagi kovetelmények

A biztonsagi intézkedések fejtsék ki hatasukat, és teljesitsék a benniik kdzvetleniil megfogal-
mazott funkcionalis kdvetelményeket. A széllitoknak el kell késziteniiik az intézkedések funk-
cionalis leirasat és tervét olyan részletességgel, amely lehet6vé teszi az intézkedések elemzését
¢s tesztelését (ideértve az intézkedést megvalositod dsszetevok kozotti funkcionalis interfészeket
is). A szallitok az intézkedések szerves részeként szerepeltessék a kiosztott felelosségeket és
specidlis tevékenységeket annak érdekében, hogy amikor az intézkedéseket megvalositjak,
azok folyamatosan és kovetkezetesen (azaz az informatikai célrendszer egészében) teljesitsék
megkivant feladatukat vagy céljukat, tovabba segitsék az intézkedések hatékonysaganak javi-
tasat.

Az intézkedéseket oly mddon dolgozzak ki, hogy nagy biztonsaggal tamogatni tudjak azt, hogy
az intézkedések Osszessége teljes, konzisztens és helyes.

I1.7.2.3. Biztonsaggal kapcsolatos dokumentacios kovetelmények
A szallitonak - sziikség szerint az IBF-el €s a rendszergazdakkal egyiittmikodve - a kovetkezd

dokumentumokat kell elkészitenie az atadas-atvétel elott:

a) rendszerbiztonsagi terv, mely tartalmazza a szallitand6 termék/fejlesztés biztonsagi intéz-
kedéseinek funkcionalis biztonsagi leirasat;

b) adminisztratori dokumentacio;
c) felhasznal6i dokumentacio.

Egyedi fejlesztések esetében a kovetkezd, tovabbi dokumentumokat kell a szallitonak elkészi-
tenie és atadnia:

a) kovetelményspecifikacio;
b) rendszerterv;

c) teszteseteket tartalmazo tesztelési forgatokonyv.
I1.7.2.4. Dokumentalas formai kovetelményei

Az EIR dokumentélasa soran az aldbbi pontokban részletezett formai elemeket minden doku-
mentumban értelemszertien kell szerepeltetni.
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a) Dokumentum adatlap:
a. a Dokumentum cime,
b. targya,

fajl neve és verzioja,

o o

Dokumentum tipusa,
Dokumentum verzidészama,
Dokumentum statusza,

Datum,

= @ ™o

Készito, Ellenor,

—

Verzidszam,
j. Statusz,
k. Mindsités.
b) lapszamozas,
c) tartalomjegyzék,
d) targymutato.

11.7.2.5. Dokumentumok rendelkezésre allasa

Document Format (ODF) vagy Microsoft Word formatumban és nyomtathaté PDF formatum-
ban elektronikus formaban kell rendelkezésre allnia.

I1.7.2.6. A biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo kovetelmé-
nyek

Gondoskodni kell a biztonsaggal kapcsolatos dokumentumok illetéktelenek elleni védelmérdl
az EIR teljes életciklusa (1étrehozas, modositas, megsemmisités) alatt.

A biztonsaggal kapcsolatos dokumentumokat a kovetkezd szerepkdrok ismerhetik meg:

a) fejlesztd;

b) rendszergazda;

¢) IBF;

d) Igazgato.

11.7.2.6.1. Az elektronikus informadcios rendszer fejlesztési kornyezetére vonatkozo eloirdasok

A szerzédésekben eld kell irni, hogy a leszallitott szoftver megfeleléen biztonsagos kornyezet-
ben, auditalhat6 koriilmények kozott keésziiljon. A leszallitott szoftver nem tartalmazhat a do-
kumentaciokban nem rogzitett sziikségtelen funkcionalitast, nem tartalmazhat hatsé kaput, il-
letve egyéb kartékony kodot. Amennyiben mégis tartalmazna, és ebbdl adoddan az Igazgato-
sagnak barmilyen kara keletkezne, akkor azért a Szallito feleldsséggel tartozik.
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Az Igazgatdsag részére torténd fejlesztések soran csak olyan szoftverkomponensek hasznalha-
toak fel, melyek nemzetkozileg széles korben elfogadottak, rendelkeznek megfeleld gyartoi ta-
mogatassal a felfedezett biztonsagi rések javitasara és a gyartdi tamogatasuk még legalabb 3
évig érvényes.

11.7.2.6.2. Az elektronikus informdcios rendszer tervezett iizemeltetési kornyezetére vonat-
kozo eldirasok

Amennyiben az elektronikus informacios rendszert az [gazgatosag fogja iizemeltetni, a tervezés
fazisaban egyeztetni kell a rendszergazdakkal az altaluk tdmogathato futtatokornyezetet és an-
nak eréforrasigényét (hardverigény, licencek szdma stb.). A rendszerdokumentacidokban rogzi-
teni kell a tervezett futtatokdrnyezet leirasat.

I1.7.2.7. Fejlesztési szerzodések biztonsagi kovetelményei

A fejlesztést végzo kiilso féllel megkdtendd szerzodésnek a kovetkezoket kell tartalmaznia:

Minden egyes, az Igazgatdsag elektronikus informacios rendszerével kapcsolatba keriild fej-
lesztési vagy bovitési projektnél figyelembe kell venni az Igazgatdsag érvényben 1évo, vonat-
koz6 szabdlyzatait, kiilonos tekintettel az IBSZ-re, annak tudomasul vételét és elfogadasat a
szerzddésben rogziteni kell.

El6 kell irni a jelen IBSZ {I1.7.3. Az elektronikus informdcios rendszerre vonatkozé dokumentdcio}
fejezetében megkdvetelt biztonsdgi dokumentacidk elkészitését.

A szerz6désben meg kell kovetelni, hogy a fejlesztd, szallitd hozza 1étre és bocsassa rendelke-
zésére jelen IBSZ {I11.7.2.1. Funkciondlis biztonsdagi kévetelmények} fejezetében megkdvetelt, az
alkalmazand6 védelmi intézkedések funkcionalis tulajdonsagainak a leirasat.

A szerzddésben el6 kell irni, hogy minden egyes 1) verziora kiterjedden a szoftver forraskodjat
¢s forditasi paramétereit at kell adni az Igazgatosag részére, vagy azokat letétbe kell helyezni
arra kijelolt harmadik személynél olyan formaban, hogy a tdmogat6 cég megsziinése esetén a
kod az Igazgatdsag szamara hozzaférheto legyen. A szerz6désben rogziteni kell az érintett EIR
tovabbhasznalhatdsaganak a feltételeit abban az esetben, hogy ha a tdmogatd cég szerzédése
megszinik az [gazgatosaggal.

I1.7.2.8. Tamogatasi szerzédések

Az elektronikus informécids rendszerek tAmogatasi szerzédéseiben a kovetkezdket kell eldirni:
a) az EIR-ben felmeriild hibak kezelése, javitasa,
b) az Igazgatosag fejlesztési igényeinek ellatasa,

¢) megallapodas alapjan az EIR futtato kdrnyezetének (operacids rendszer, adatbazis rendsze-
rek, egyéb szoftverkomponensek) frissitése.

A szerzédésben rogziteni kell a timogatas koriilményeit (hataridok, rendelkezésre allas, hely-
szini vagy telefonos tdmogatas) is a megfeleld szolgaltatasi szint biztositdsara. A paraméterek
pontos értékének meghatarozasa az EIR adatgazddjanak a feladata.

I1.7.3. Az elektronikus informacios rendszerre vonatkozo dokumentacio

Az elektronikus informacids rendszerre vonatkozo dokumentaciok tartalmi kdvetelményei a
kovetkezok:
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I1.7.3.1. Kovetelményspecifikacio

A kovetelményspecifikacionak tartalmaznia kell mindazokat az elvarasokat, amelyeket az Igaz-
gatosag megfogalmaz a bevezetendd EIR-rel/szolgaltatassal szemben.

A kovetelményspecifikacionak a kovetkezoket kell tartalmaznia:

a) Az Igazgatdsag altal meghatarozott igények/feladatok részletes leirasa;

b) A funkcionalis megoldas 0sszefoglalasa;

¢) Technologiai kdvetelmények;

d) Oktatési kovetelmények.

A kovetelményspecifikacioval szemben tamasztott kovetelmények a kovetkezok:

a) A kovetelményspecifikacionak teljesnek kell lennie, azaz biztositani kell, hogy tartalmazza
az Igazgatosag valamennyi elvarasat;

b) Ne tartalmazzon a megoldas modjara vonatkozo sziikségtelen megszoritast;
c) Kovetkezetes kifejezésekkel, szohasznalattal, vilagos abrakkal szemléltesse a folyamatokat;
d) Ki kell terjednie minden tAmogatni kivant folyamatra;

e) Nem szabad egymasnak ellentmondo6 kovetelményeket megfogalmazni.
I1.7.3.2. Rendszerterv

A szallitonak egyedi fejlesztés esetén a kdvetkezd tartalommal rendszertervet kell készitenie:
a) kovetelmény lista;

b) feldolgozasi folyamatok részletes leirasa;

¢) ellendérzési rendszer leirasa;

d) hibakezelési eljarasok;

e) rendszer-feliigyeleti kapcsolatok;

f) kapcsolodo rendszerelemek hivatkozasa;

g) kapacitastervezési leiras;

h) logikai adatmodell;

1) I/O adatszerkezetek;

j) képernyd tervek;

k) lista tervek;

1) infokommunikécids rendszer logikai architektara abréja;
m) elemek funkcionalis leirasa;

n) technikai kérnyezet leirasa;

0) biztonsagi kontrollok ismertetése.
I1.7.3.3. Rendszerbiztonsagi terv

A rendszerbiztonsagi terv kovetelményeit a jelen IBSZ {1V.2.1. Rendszerbiztonsdgi terv} fejezete
tartalmazza.
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11.7.3.4. Adminisztratori dokumentacio

Az adminisztratori dokumentacionak tartalmaznia kell:

a) atechnikai kornyezet ismertetését,

b) a kapacitastervezési leirast,

c) az alkalmazott portok, szolgaltatasok, és protokollok részletes ismertetését,
d) akommunikacios kdrnyezet ismertetését,

e) a szerepkoroket és hozzajuk tartozo feladatok ismertetését,

f) ajogosultsagi rendszer részletes ismertetését,

g) a feldolgozasi folyamatok részletes ismertetését iizemeltetési szempontbol,
h) a mentés, archivalas, monitorozas ismertetését,

i) aziddszaki teendok ismertetését,

j) ahibaiizenetek, hibaelharitassal kapcsolatos feladatok ismertetését,

k) rendszer, rendszerelem vagy rendszer szolgaltatas biztonsagos konfiguralasat, telepitését és
uzemeltetését,

1) a biztonsagi funkciok hatékony alkalmazasat és fenntartasat,

m) napldzési lehetdségek ismertetését,

n) akonfigurdcidval és az adminisztrativ funkciok hasznalatdval kapcsolatos, a dokumentécio
atadasakor ismert sériilékenységeket.

11.7.3.5. Felhasznaloi dokumentacio

A felhasznal6i dokumentacionak tartalmaznia kell:

a) szerepkoronkeént elkiilonitve a funkciok leirasat képekkel illusztralva,
b) a kezelési feliiletek, meniirendszer ismertetését,

¢) az interfész leirasokat,

d) akapcsolodo rendszerelemek pontos hivatkozasat,

e) az ellendrzési €s hibakezelési eljarasokat / hibajegyzéket,

f) logikai kontrollok ismertetését.
I1.7.3.6. Felhasznaloi tesztelési forgatokonyv

A felhasznaloi tesztelési dokumentéacionak tartalmaznia kell a kovetkezo elemeket:
a) Tesztek dokumentaléasi kovetelményei;

b) Elfogadasi kritériumok meghatarozasa;

c) Tesztelési kornyezet meghatarozésa;

Tesztesetek a kovetelményspecifikacioban rogzitett f0bb funkcionalitasok tesztelésére.
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IL.7.4. A védelem szempontjainak érvényesitése a beszerzés soran

A fejlesztett termék csak a sikeres atadas-atvételt kovetden illeszthetd be az Igazgatdsag infor-

matikai rendszerébe.

A sikeres 4tadas-atvétel feltétele

a) ajelen IBSZ-ben meghatarozott dokumentaciok Igazgatdsag altali elfogadasa;

b) a funkcionalis biztonsagi kovetelmények IBF altali, tesztrendszerben torténd ellendrzése;

c) a felhaszndlok részérdl sikeres tesztek elvégzése a tesztforgatokonyvek alapjan;

d) sziikség szerint a Nemzeti Kibervédelmi Intézet Eseménykezelé Kozpont részérdl sikeres
sériilékenységvizsgalat elvégzése.

I1.7.5. Kiilso elektronikus informacios rendszerek szolgaltatasai

Kiilsd elektronikus informacids rendszerek igénybevétele esetén a jelen IBSZ (11.7.2.7. Fejlesz-
tési szerzédések biztonsdgi kovetelményei} pontjaban foglaltakon kiviil szerzédésben kell rogziteni
az ¢érintett EIR biztonsagi osztalyat, a szolgaltatod és az Igazgatdsag altal kiilon-kiilon, illetve
egyiittesen teljesitendd, az érintett EIR biztonsagi osztalyabol fakadé adminisztrativ, fizikai és
logikai védelmi intézkedéseket.

A szerzédésben ki kell térni az Igazgatosag felhasznaldinak feladataira az igénybe vett kiilsd
elektronikus informacids rendszerek szolgaltatasaval kapcsolatban.

A szerzédésben ki kell kotni a jogot arra, hogy az Igazgatosag az IBF utjan auditalhassa a szol-
galtatonal kialakitott, szerz6désben meghatarozott védelmi intézkedéseket.

I1.7.6. Folyamatos ellendrzés

Az IBF az elektronikus informdacios rendszerek folyamatos ellendrzése céljabol folyamatba épi-
tett ellendrzési tervet hajt végre. A folyamatos ellendrzés kovetelményeit a jelen IBSZ {IV.4.1.
Biztonsagi értékelések} fejezete tartalmazza.

11.8. ELEKTRONIKUS INFORMACIOS RENDSZEREK UGYMENET FOLYTONOSSA-
GANAK TERVEZESE

Az Igazgatdsag elektronikus informacids rendszereinek folyamatos miikodésének biztositasa
érdekében, valamint a katasztrofa-helyzetek bekovetkezte soran a jelen fejezetben foglaltak
szerint kell eljarni.

11.8.1. Ugymenet folytonossagra vonatkozo eljarasrend

Az IBF-nek az érintett teriiletek bevonasaval ki kell dolgoznia és az Igazgatdval jova kell ha-
gyatnia az elektronikus informécios rendszerekre vonatkoz6 tigymenet-folytonossagi tervet (to-
vabbiakban: UFT).

A folyamatos miikodés tervezésére vonatkozo tevékenységeket 6ssze kell hangolni a biztonsagi
események €s vészhelyzeti/katasztrofa helyzetek kezelésével.

A tervezés soran meg kell hatarozni az Igazgatosag altal biztositandd szolgaltatasokat és alap-
funkcidkat, valamint az ezekhez kapcsolddo €s az Igazgatosag részérdl elvart vészhelyzeti ko-
vetelményeket.
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Meg kell hatarozni az elektronikus informacids rendszer kiesése esetére a helyreallitasi felada-
tokat, a helyreallitasi prioritdsokat és azok mértékét.

Ki kell jellni a vészhelyzeti szerepkoroket, feleldsségeket, a kapcsolattartd személyeket.

Az ligymenet-folytonossagot ugy kell kialakitani, hogy az biztositsa az Igazgatosag altal eldze-
tesen definidlt alapszolgaltatasok fenntartasat, még az elektronikus informaciés rendszer 0sz-
szeomlasa, kompromittalddasa vagy hibaja ellenére is.

Ki kell dolgozni a végleges, teljes elektronikus informacids rendszer helyreallitdsanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett ¢s megvalositott biztonsagi védelmeket.

I1.8.1.1. Az UFT feliilvizsgalata

Az Ugymenet-folytonossagi tervet évente feliil kell vizsgalni.
Az Ugymenet-folytonossagi tervet soron kiviil feliil kell vizsgalni
a) az elektronikus informdacios rendszer vagy a miikddtetési kornyezet jelentds valtozésa,

b) az ligymenet-folytonossagi terv megvaldsitasa, végrehajtasa vagy tesztelése soran felme-
rild problémak esetén.

Az Ugymenet-folytonossagi terv valtozasairdl képzés formajaban tajékoztatni kell az iizletme-
net-folytonossagi terv valtozasairdl a folyamatos miikodés szempontjabol kulcsfontossagu,
névvel vagy szerepkorrel azonositott személyeket és szervezeti egységeket.

I1.8.1.2. Az UFT kezelése

Az Ugymenet-folytonossagi terv jovahagyott példanyanak szerverhelyiségtol elkiilonitett pan-
célszekrényben torténd Orzésérdl a rendszergazda gondoskodik.

Az Ugymenet-folytonossagi terv bizalmas dokumentumnak tekinthetd, ezért csak az abban
megjelolt személyek szamdara hozzaférhetd, illetékteleneknek nem adhatjak tovabb.

I1.8.2. Folyamatos miikodésre felkészitd képzés

Evente folyamatos miikodésre felkészitd képzést kell tartani, melynek soran képezni kell a fel-
hasznéalokat az UFT-ben foglaltakrol. A képzést az IBF-nek kell megtartania. A képzésen a
részvétel kotelezo.

I1.8.3. Az elektronikus informacios rendszer mentései

Az elektronikus informécids rendszerek €s az azokban kezelt adatok az adatgazdéak ¢és a jog-
szabalyok altal elvart, megfeleld rendelkezésre allasanak biztositdsa érdekében mentési eljaras-
rendet kell kidolgozni a kdvetkezdk figyelembevételével:

Rendszeres mentéseket kell késziteni a legalabb 2-es biztonsagi osztalyba sorolt elektronikus
informdcios rendszerekrdl €s az azokban kezelt adatokrdl. A mentések soran a kdvetkezd adat-
fajtak mentését kell biztositani:

a) felhasznal6i szintli adatok (ligyviteli adatok)
b) rendszerszintii informaciok
¢) napldinformaciok

d) arendszerrel kapcsolatos dokumentéciok.
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Biztositani kell a hattérkornyezetet, annak érdekében, hogy a 1ényeges adatok és szoftverek
esetleges adathordozo hiba, az elektronikus informacios rendszerek 0sszeomlasa vagy meg-
semmisiilése esetén visszaallithatoak legyenek.

A mentési eljarasrendet ugy kell kialakitani, hogy az egyrészt megfeleljen az tizembiztonsagi
elvarasoknak, masrészt az Igazgatdsag részére elfogadhaté védelmet nydjtson az esetlegesen
eléforduld hibék ellen.

Az EIR-ek fizikai védelme érdekében, gondoskodni kell arrél, hogy a telepitdé allomanyok ne
karosodjanak, ezért az eredeti példanyukrol biztonsagi mésolatot kell késziteni. Az eredeti pél-
danyokat a mésolatoktodl fizikailag elkiilonitve, biztonsagos helyen elzarva kell tarolni. Az ere-
deti hordozokrdl készitett méasolatokat kell a napi tevékenység sordn hasznalni. Az olvasasi
biztonsag fenntartasa érdekében az eredeti adathordozokrol kétévente frissité mentést kell ké-
sziteni.

Azligymenet folytonossag fenntartasa érdekében a mentéseket tartalmazo adathordozokat szer-
verhelyiségtdl elkiilonitve, pancélszekrényben kell tarolni.

I1.8.4. Az elektronikus informacios rendszer helyreallitiasa és Gjrainditasa

Az ligymenet-folytonossag tervezése soran ki kell dolgozni az elektronikus informacids rend-
szerek helyreallitasi terveit, melyeknek a katasztrofahelyzetek kezelésére vonatkozdan a kovet-
kezodket kell tartalmazniuk:

a) katasztrofat kovetd helyreallitando célallapot;

b) a katasztréfa események definicioja;

c) akatasztrofa tényét eldontd, a folyamat inicializalasaért felelés személyt, személyeket;
d) a helyreallitasi terv hatokore;

e) amegeldzés érdekében végzett tevékenységeket;

f) felkésziilés a katasztrofa elharitasara;

g) katasztrofa esetén végrehajtando tevékenységek;

h) elektronikus informacios rendszerek vészleallitdsanak és ujrainditdsanak folyamatat leird
dokumentumot;

i) a helyredllitasi terv tesztelése, karbantartasa.

Az elektronikus informacios rendszerekre vonatkozo helyredllitasi tervek elkészitésérdl, tesz-
telésérdl és folyamatos karbantartasarol a rendszergazda gondoskodik. A terv készitési tevé-
kenységeket az IBF-nek informaciobiztonsagi szempontbol tdmogatnia €s évente ellendriznie
kell.

A terveket minden olyan esetben aktualizalni kell, amikor jelentdsen megvaltozik az infokom-
munikacids infrastruktira (pl.: ) elektronikus informacids rendszer bevezetése, 1j nagytelje-
sitményii hardverelemek valtozasa).

A rendszergazdanak - mindezeken tul - gondoskodnia kell az elektronikus informacids rendszer
helyreéllitasdhoz sziikséges mentések meglétérol, elérhetdségérol.
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11.9. BIZTONSAGI ESEMENYEK KEZELESE — BIZTONSAGI ESEMENYKEZELESI
TERV

I1.9.1. Biztonsagi események figyelése

Az Igazgatosag az elektronikus informacios rendszerek biztonsagi eseményeinek kezelésekor
(nyomon kovetés, dokumentalas) a kdvetkezok szerint jar el.

I1.9.2. Biztonsagi események meghatarozasa

Informéciobiztonsagi eseménynek mindsiil minden nem kivant vagy nem vart egyedi esemény
vagy eseménysorozat, amely az elektronikus informaciés rendszerben kedvezdtlen valtozast
vagy egy el6zdleg ismeretlen helyzetet idéz eld, és amelynek hatasara az elektronikus informa-
cios rendszer altal hordozott informécio bizalmassaga, sértetlensége, hitelessége, funkcionali-
tasa vagy rendelkezésre allasa elvész, illetve megsériil, igy kiillondsen

a) aszolgaltatas, a berendezés vagy az eszk6zok elvesztése;

b) arendszer hibas mikodése vagy tulterhelések (Dos-tamadas);
¢) emberi hibak;

d) aszabalyzatoknak vagy iranyelveknek valo nem megfelelés;
e) a fizikai biztonsagi rendelkezések megsértése;

f) nem ellendrzott rendszerbeli valtozasok;

g) aszoftver vagy hardver hibas miikddése;

h) hozzaférési eléirasok megsértése;

i) kartékony kod altali fertézés;

j) anem teljes vagy nem pontos miitkodési adatokbol ered6 hibak;
k) abizalmassag és sértetlenség megsértése;

1) az elektronikus informacids rendszerrel vald visszaélés.
I1.9.3. Biztonsagi események kategorizalasa

Az Igazgatdsag az elektronikus informdcids rendszereit érintd biztonsagi eseményeket két ka-
tegoriaba sorolja:

a) Sulyos biztonsagi esemény;

b) Enyhébb fokozatu biztonsagi esemény.
I1.9.3.1. Sulyos biztonsagi esemény

Az Igazgatosagnal a kovetkezOk szdmitanak stilyos biztonsagi eseménynek:

a) Egynél tobb vagy az Igazgatosag 0sszes elektronikus informécios rendszerét érintd bizton-
sagi esemény;

b) A bekovetkezett kar mértéke alapjan a tarsadalmi-politikai hatés jelentds;
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c) Személyes adatok illetéktelen kézbe keriilése feltételezheto;

d) Jogszabaly altal védett adatok illetéktelen kézbe keriilése feltételezheto.
11.9.3.2. Enyhébb fokozatu biztonsagi esemény

Az Igazgatdsagnal a kovetkezok szamitanak enyhébb fokozata biztonsagi eseménynek:

a) Nem kritikus elektronikus informdacios rendszer vagy adat bizalmassaga sértetlensége vagy
rendelkezésre allasa sériil;

b) Az iligymenetet jelentésen nem befolydsold elektronikus informécios rendszer rendelke-
zésre allasa sériil.

I1.9.4. Jelentés a biztonsagi eseményekrol
A biztonsagot érinté eseményekrol, a felfedezésilik utan, haladéktalanul tdjékoztatni kell a fel-
fedez6 kozvetlen munkahelyi vezetdjét és a rendszergazdat.

A biztonsagot érintd eseményekrdl szo16 jelentések elkészitésére a jelen IBSZ (3. szdmii mellék-
let — Biztonsagi események jelentése} mellékletében talalhato trlapot kell hasznalni.

Amennyiben a rendszergazda igy itéli meg, hogy a bejelentett probléma biztonsagi eseményre
utal, ugy jelentenie kell az IBF-nek.

Biztonsagi esemény esetén az IBF latja el a biztonsagiesemény-kezelési megbizott feladatait.

Az IBF-nek a sajat Ugyfélkapujan keresztiil haladéktalanul jelentenie kell a biztonsagi ese-
ményt az Eseménykezeld Kozpont (tovabbiakban: GovCert) részére.

Az IBF-nek csatolnia kell a bejelentéshez a biztonsagi eseményhez kapcsolddo valamennyi bi-
zonyitékot.

Az IBF-nek és az Igazgatosagnak egyiitt kell miikodnie a GovCert-tel a biztonsagi esemény
kezelésében és a GovCert altal javasolt intézkedéseket végre kell hajtania.

Az IBF-nek kivizsgélast kell kezdeményeznie a beérkezett jelentés alapjan és javaslatot kell
tennie az Igazgatd részére az esemény el6forduldsi esélyének csokkentése, illetve az okozott
kar mérséklése érdekében.

Amennyiben a biztonsagi esemény igazoltan a szabalyok megsértésébdl adodik, gy az Igaz-
gatonak le kell folytatnia a sziikséges fegyelmi eljarast az Igazgatdsag vonatkozd eldirasai alap-
jan.

I1.9.5. Jelentés a biztonsag gyenge oldalairol

A rendszergazda koteles azonnal jelenteni az IBF-nek, amennyiben munkaja soran biztonsagi
veszélyeket, vagy az elektronikus informacids rendszerben valamilyen gyenge pontot fedeztek
fel.

A biztonsagot érintd gyenge pontokrdl szolo jelentések elkészitésére a jelen IBSZ (3. szdmui
melléklet — Biztonsdgi események jelentése} mellékletében talalhato tirlapot kell hasznélni.

11.9.6. Jelentés a szoftverzavarokrol

Az elektronikus informacios rendszerekben tapasztalt szoftverzavarokat jelenteni kell a rend-
szergazdanak. Szoftverzavarok esetén legalabb a kovetkez6 feladatokat végre kell hajtani:
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a) fel kell jegyezni a zavar¢ jelenséget és a képernydn megjelend minden iizenetet is,
b) be kell sziintetni az adott szamitogép hasznalatat.

A felhasznaloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus infor-
macios rendszerbdl. A hibaelharitast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, hogy ha feltételezhetd az informaciobiztonsag sériilése, akkor az eseményt
a rendszergazda jelenti az IBF-nek, aki a jelen IBSZ {11.9.4. Jelentés a biztonsdgi eseményekrdl}
pontjanak megfelelden kivizsgalja az eseményt.

I1.9.7. Tanulsagok levonasa a biztonsagi eseményekbdal

Az IBF-nek a bejelentett biztonsagi eseményekrol, veszélyes helyzetekrdl, illetve a miikodési
zavarokrol, azok el6fordulasi gyakorisagardl, és kezelésiikre tett intézkedések eredményérol
haromhavonta jelentést kell készitenie Igazgatd szdmara.

Az IBF feladata a biztonsagi események kezelése soran nyert tapasztalatok felhasznaldsaval a
meglévo biztonsagi rendszer — igy a szabalyozo elemek és technikai megoldasok feliilvizsgalata
¢s sziikség esetén tokéletesitése.

Sziikség esetén (nagy kar, vagy varhato jelentds potencialis kar, illetve gyorsan szaporodo elo-
fordulas esetén) az egyes eseményeket, illetve esemény tipusokat az IBF-nek soron kiviil jelen-
tenie kell az Igazgato részére.

I1.9.8. Képzés a biztonsagi események kezelésére

Az éltalanos biztonsagtudatossagi képzés részévé kell tenni a biztonsagi események kezelésével
Osszefliggd ismereteket, igy kiilondsen

a) a biztonsagi esemény fogalma;

b) biztonsagi események fajtai;

c) teenddk biztonsagi esemény esetén;

d) biztonsagi események dokumentalasa;

e) tajékoztatas kozremiikodési kotelezettségrdl a biztonsagi események kivizsgalasa soran;

f) eljard szervek biztonsagi eseménye esetén eljaro szervek, hatdésagok feladatainak ismerte-
tése;

g) sziikséges javito intézkedések megtétele biztonsagi események kivizsgalasa utan.
11.10. EMBERI TENYEZOKET FIGYELEMBE VEVO — SZEMELY — BIZTONSAG

I1.10.1. Informaciobiztonsagi tevékenységek

Az Igazgatdsagnal a kdvetkezd informacidbiztonsagi tevékenységeket kell ellatni:

a) informatikai kockazatelemzés és kezelés,

b) elektronikus informacios rendszerek biztonsagi feliigyelete,

¢) Uj elektronikus informacids rendszerek informacidbiztonsagi véleményezése és elfogadasa,

d) szervezetek kozotti informaciobiztonsagi egylittmikodes,
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e)

az informacidbiztonsag fiiggetlen feliilvizsgalata.

I1.10.2. Az informaciobiztonsagi felel6sségi rend meghatarozasa

Az informacidbiztonsdg megteremtése €s fenntartdsa olyan alapvetd felelésség, amely szerint
nem tartozhat egyszemélyi felelosségi és hataskorbe az elektronikus informaciés rendszerek
tervezése, fejlesztése, lizemeltetése és feliigyelete.

Az informaciobiztonsag megvalositasat, fenntartasat és ellendrzését az Igazgatosag a feladatok
¢s feleldsség szempontjabol egymastdl elhatarolt szervezeti keretek kozott valdsitja meg.

I1.10.3. Az Igazgato

Az Igazgato az Ibtv. alapjan gondoskodik az elektronikus informécios rendszerek védelmérdl a
kovetkezdk szerint:

11.10.3.1. Az Igazgato feladatai

Az Igazgato

a) Meghozza az Igazgatdsag informatikai rendszerével kapcsolatos dontéseket.

b) Megteszi a kiils6 szervezetek szamara a szakmai nyilatkozatokat és tajékoztatast.

¢) Gondoskodik az Igazgatosag informatikai stratégiajanak megalkotasarol.

d) Tajékoztatja az informatika lizemelésért felelds vezetdt a kilépd, vagy belépd dolgozo, il-
letve munkakor valtozas esetén a dolgozdk és informatikai rendszerrel kapcsolatos jogo-
sultsdgainak valtozasarol.

e) biztositja az elektronikus informécios rendszerre irdnyadd biztonsagi osztaly tekintetében a
jogszabalyban meghatarozott kovetelmények teljesiilését,

f) biztositja az Igazgatdsagra iranyado biztonsagi szint tekintetében a jogszabalyban megha-
tarozott kovetelmények teljesiilését,

g) az elektronikus informacids rendszer biztonsdgi osztilya és az Igazgatdsag biztonsagi
szintje alapjan eldirt kovetelményeknek megfelelden az elektronikus informacids rendszer
biztonsagaért felelds személyt nevez ki vagy biz meg,

h) meghatarozza az Igazgatosag elektronikus informécios rendszerei védelmének feleldseire,
feladataira és az ehhez sziikséges hataskorokre, felhasznalokra vonatkoz6 szabalyokat, il-
letve kiadja az informatikai biztonsagi szabalyzatot,

i) gondoskodik az elektronikus informécids rendszerek védelmi feladatainak és feleldsségi
koreinek oktatdsarol, sajat maga €s az Igazgatosag munkatarsai informaciobiztonsagi isme-
reteinek szinten tartasarol,

j) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok lefolytatasa
révén meggy6zodik arrdl, hogy az Igazgatdsag elektronikus informaciods rendszereinek biz-
tonsadga megfelel-e a jogszabalyoknak ¢és a kockazatoknak,

k) gondoskodik az elektronikus informécios rendszer eseményeinek nyomon kdvethetdségé-
rol,

1) biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére allo erdforras

felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors €s hatékony reagalas-
1ol, és ezt kdvetden a biztonsagi események kezelésérdl,
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m) ha az elektronikus informacios rendszer 1étrehozasaban, lizemeltetésében, auditalasaban,
karbantartdsaban vagy javitasaban kozremiik6dot vesz igénybe, gondoskodik arrol, hogy az
e torvényben foglaltak szerzddéses kotelemként teljesiiljenek,

n) ha aszervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremik6dot vesz
igénybe, gondoskodik arrodl, hogy a jelen IBSZ-ben foglaltak szerzddéses kotelemként tel-
jestiljenek,

o) felelds az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrodl torténd
haladéktalan tajékoztatasaért,

p) megteszi az elektronikus informacids rendszer védelme érdekében felmeriild egyéb sziiksé-
ges intézkedéseket.

Az Igazgato koteles egylittmiikddni a jogszabalyban meghatarozott hatésdgokkal. Ennek soran
a) az Igazgatosag alapadatairol és az IBF személyérdl tajékoztatast nyujt,

b) az IBF utjan az Igazgatosag informatikai biztonsagi szabalyzatat tajékoztatas céljabol meg-
kiildi,

c) a Hatdsag altal kozzétett formaban nyilatkozik a Hatosag részére az elektronikus informa-
cios rendszerek biztonsagi osztalyba soroldsardl és az Igazgatosag, illetve az Igazgatosag
szervezeti egységeinek biztonsagi szintbe sorolasarol,

d) az IBF utjan megkiildi az Igazgatdsag elvart biztonsagi szintjének és az elektronikus infor-
macios rendszereinek elvart biztonsagi osztalyanak elérésére készitett cselekvési tervet,

e) biztositja a jogszabalyokban meghatarozott hatosdgok részére az ellendrzés lefolytatasahoz
¢s a biztonsagi incidensek kivizsgalasahoz sziikséges feltételeket.

A fentieket a HR, vezetdvel, a gazdasagi vezetdvel valamint az altalanos igazgatohelyettessel
egyetértésben teszi.

11.10.3.2. Az Igazgato felel6ssége

Az Igazgato felelds az Igazgatdsagnal az Ibtv. altal eldirt biztonsagi szintnek és biztonsagi osz-
talyoknak megfeleld informaciobiztonsagi intézkedések megvaldsulasaért, illetve az ezek vég-
rehajtasdhoz sziikséges eréforrasok biztositasaért.

11.10.4. Az IBF
Az Igazgato altal megbizott IBF-nek a kovetkezok a feladatai, jogai és feleldssége:
11.10.4.1. Az IBF feladatai

Az informatikai biztonsaggal Osszefiiggd tevékenység koordinalasat az informatikai biztonsa-
gért felelds szervezi az lizemeltetési osztalyvezetével dsszhangban. Igy részt vesz a biztonsag-
gal kapcsolatos vezetdi dontések eldkészitésében, kivizsgalja az informatikai rendkiviili ese-
ményeket, elvégzi a rendszeres biztonsagi ellendrzéseket és hatdskorében intézkedik, vagy ja-
vaslatot tesz a hibak kijavitasara.

Az Igazgatosag informatikai biztonsagért felelse a jogszabalyi kovetelményeknek eleget tevd,
jelenleg kiilsé megbizasu személy, aki munkdja sordn szorosan egyiittmiikodik a biztonsag
megvalositasaban résztvevo informatikai és egyéb szakemberekkel.
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Az IBF az Igazgat6sag informacidbiztonsagi irdnyitasi rendszerének miikodtetése és ellendrzé-
sével kapcsolatos feladatai a kdvetkezok:

a)

b)

d)

f)

g

gondoskodik az Igazgatosag elektronikus informacios rendszereinek biztonsagaval dssze-
fliggd tevékenységek jogszabalyokkal valo 6sszhangjanak megteremtésérdl és fenntartasa-
rol,

elvégzi vagy irdnyitja az a) pont szerinti tevékenységek tervezését, szervezését, koordina-
lasat és ellenOrzését,

elokésziti az Igazgatosag elektronikus informacios rendszereire informatikai biztonsagi sza-
balyzatot,

cselekvési tervet készit az elektronikus informaciés rendszerek biztonsagi osztalyba soro-
lasabol és az Igazgatosag, illetve az Igazgatdsag szervezeti egységeinek biztonsagi szintbe
sorolasabol fakado védelmi intézkedések végrehajtasdhoz, ebben mérfoldkdveket hataroz
meg, azokat meghatarozott idokozonként feliilvizsgalja, valamint karbantartja az intézke-
dési tervet,

elokésziti az Igazgatosag elektronikus informécios rendszereinek biztonsagi osztalyba so-
rolasat és az Igazgatosag biztonsagi szintbe torténd besorolasat,

véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabol az Igazga-
tosag e targykort érintd szabdalyzatait és szerzOdéseit,

kapcsolatot tart a hatdsaggal és a kormanyzati eseménykezeld kdzponttal.

Az IBF biztositja a jogszabalyokban meghatdrozott kovetelmények teljesiilését

a)

b)

az Igazgatdsag valamennyi elektronikus informacios rendszerének a tervezésében, fejlesz-
tésében, 1étrehozasaban, lizemeltetésében, auditalasaban, vizsgalataban, kockazatelemzésé-
ben ¢s kockazatkezelésében, karbantartasaban vagy javitasaban kozremiikodok,

ha az Igazgatdsadg adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikodot
vesz igénybe, a kozremiikodok,

az IBSZ hatélya ala tartozé elektronikus informécios rendszereit érintd, biztonsdggal Ossze-
fliggd tevékenysége esetén.

Ezek alapjan:

a)
b)

9

d)

Gondoskodik az ellenorzés modszereinek és rendszerének kialakitasardl és mukodtetésérol.

Osszehangolja a biztonsdgot meghatrozd, befolydsolo teriiletek tevékenységét az informa-
tikai biztonsag érdekében.

Az informatikai rendkiviili eseményeket, az esetleges rossz szandéka hozzaférési kisérletet,
illetéktelen adatfelhasznalast, visszaélést kivizsgalja, javaslatot tesz a szervezet vezetdjének
a tovabbi intézkedésekre, a feleldsségre vonasra.

Uj informatikai kozpont tervezése és kialakitasa soran ellenérzi az IBSZ-ben megfogalma-
zott, a helyiségek fizikai paramétereire vonatkozo6 kdvetelmények kielégitését és a meglevd
helyiségek paramétereinek értékét. Ellendrzi az informatikai kdzpontba valo beléptetési el-
jérast és a belépd személyek korének jogosultsagat.

Az SZMSZ rendelkezései €s a munkakori leirdsok alapjan ellendrzi az informatikai rendszer
szerepldinek jogosultsagi szintjét.

Ellendrzi a fejlesztd rendszerek elkiilonitésének megfeleldsségét az €les rendszertdl.
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g) Feliigyeli a beruhdzasokat, a fejlesztéseket és az lizemvitelt informatikai biztonsagi szem-
pontbol, illetve azokra javaslatot tesz.

h) Az 1j biztonsagtechnikai eszk6zok €s szoftverek tesztelésére ajanlast ad.
i) Szuaroprobaszeriien ellendrzi:

e yey

a. az egyes felhaszndloi gépek hardverkonfiguraciojat, és a telepitett szoftvereket
Osszeveti a felhasznalonak engedélyezett szoftverek listajaval;

b. hogy a javitasra kiszallitott eszk6z6kon adat ne keriiljon ki;
c. az adathordozok selejtezését.

j) Az IBSZ-t évente feliilvizsgdlja, és javaslatot tesz a gyakorlati tapasztalatok, el6fordult in-
formatikai rendkiviili események, a jogszabalyi kdrnyezet valtozasai, a technikai fejlodeés,
az alkalmazott j informatikai eszk6z0k, 0j programrendszerek, fejlesztési és védelmi elja-
rasok miatt sziikségessé valo modositasokra.

11.10.4.2. Az IBF jogai
Az IBF az Igazgatosdg informacidbiztonsdganak fenntartdsa érdekében, illetve

informaciobiztonsagi incidens esetében jogosult:

a) kiilon engedély nélkiil az Igazgatdsag barmely helyiségébe belépni, amennyiben ott az in-
formacidbiztonsagot érintd munkavégzés folyik,

b) barmelyik szamitogép, adathordozo vagy szamitogépes lista tartalmaba betekinteni, fiigget-
leniil annak mindsitésétdl (a vonatkozo jogszabalyok betartasaval), amennyiben az adott
ligyben, illetve témaban vizsgalat folyik,

¢) minden értekezleten részt venni, észrevételeit és javaslatait megtenni, amelynek szamitas-
technikai, illetve informaciobiztonsagi vonatkozasa van, és ez az értekezlet sszehivasakor
ismert.

11.10.4.3. Az IBF felelgssége

Az IBF felel6s az Igazgatosag elektronikus informacids rendszereinek biztonsagaval Ossze-
fliggd tevékenységek jogszabalyokkal valo 6sszhangjanak megteremtésérdl €s fenntartasarol.

11.10.5. Uzemeltetési Osztaly vezetéje

Az IT rendszer iizemeltetését az Uzemeltetési Osztaly az Informatikai Csoport utjan latja
el. Az IT rendszer iizemeltetésért felelds vezetd a mindenkori szervezeti egység osztalyveze-
tdje.

I1.10.5.1. Az Uzemeltetési Osztaly vezetéjének feladata

Az Uzemeltetési Osztaly vezetdjének feladata:

a) Evente egy alkalommal részletesen ellenérzi az IBSZ eléirasainak betartasat,
b) Rendszeresen ellendrzi a védelmi eszkdzokkel valo ellatottsagot,

c¢) Kozremiikddik a biztonséagi incidensek kivizsgalasaban,

d) Egyiittmiikddik az informatikai biztonsaggal 6sszefliggd tevékenység végzésében az infor-
matikai biztonsagért feleldssel.
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g

h)

i)

7
k)

D

Irdnyitja ¢és felligyeli az IT tizemeltetdi részleg munkéd;jat,
Meghatarozza az informatikai oktatasi iranyokat és gondoskodik megvalositasukrol.
Javaslatot tesz az informatikai biztonsagot erdsité tovabbképzésre.

Az adott szakteriiletek vezetdivel egyeztetve meghatarozza az egyes feladatkorokhoz tarto-
z6an az informatikai biztonsaggal kapcsolatosan elsajatitando ismeretek korét, és ellendrzi
az elsajatitas tényét.

Amennyiben uj fenyegetéseket észlel, vagy hatékonyabb biztonsagi intézkedések megtéte-
1ét tartja sziikségesnek, kezdeményezi a védelem erdsitését.

Ellendrzi a viruskeresé programok hasznalatat.

az IBF-fel kozosen meghatarozza az informaciobiztonsagi kovetelmények megvaldsitasa-
hoz sziikséges informatikai eszkdzoket;

kidolgozza a hataskdrébe tartozd lizemeltetési eljarasokat.

I1.10.6. A rendszergazda

A rendszergazda informaciobiztonsaggal kapcsolatos feladata és kotelessége a kovetkezo:

I1.10.6.1. A rendszergazda feladata

A rendszergazda feladatai a kdvetkezok:

a)
b)
c)
d)
e)
f)
g)
h)
)
J)
k)
1)

szerverek hardveres €s szoftveres karbantartasa;

szerverek mentése;

rendszerfeliigyelet biztositasa;

rabizott elektronikus informacios rendszerek tizemeltetése;

a virusvédelmi rendszer konfiguraldsa és lizemeltetése;
munkaéllomasok hardveres és szoftveres karbantartasa;

a szerverszoba felligyelete;

a rendszergazdai teenddkkel 6sszefiiggd kimutatasok készitése;
a felhasznaldkat érintd rendszervaltozasok rogzitése €s kozzététele;
helyszini segitségnytjtas a felhasznaloknak;

kozremiikodik a biztonsagi incidensek kivizsgalasaban;

vezeti és naprakészen tartja az IBSZ-ben eldirt nyilvantartasokat.

I1.10.6.2. A rendszergazda felelossége

A rendszergazda feleldssége az éltala a jelen IBSZ (2. szdmii melléklet — Az Igazgatésag elektroni-
kus informdcios rendszereinek biztonsagi osztalyba soroldsa} mellékletében felsorolt elektronikus
informacios rendszerek jelen IBSZ-ben foglaltak és az Adminisztratori dokumentaciok szerinti
biztonsagos lizemeltetése.
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I1.10.7. Az adatgazda

Az adatgazda annak az 6nallo szervezeti egységnek a vezetdje, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy kozjogi szervezetszabalyozo eszkdz az adat kezelését vagy nyilvan-
tartas vezetését elrendeli.

Az elektronikus informacids rendszerek adatgazdait az Igazgato jeldli ki.
I1.10.7.1. Az adatgazda feladatai

Az adatgazda informéciobiztonsaggal kapcsolatos feladatai a kdvetkezok:

a) az IBF-el kozremiikddve biztonsagi osztalyba sorolja a hozza rendelt elektronikus informa-
cios rendszereket;

b) meghatarozza az adatokhoz / tevékenységekhez hozzaféroket, a sziikséges-elégséges hoz-
zaférési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi a munkaja elvégzé-
séhez feltétleniil sziikséges;

¢) Aziigymenet folytonossag tervezése soran meghatarozza az érintett EIR maximalis kiesési
idejét és az EIR-ben elfogadhatdé maximalis adatvesztés mértékét.

I1.10.7.2. Az adatgazda feleléssége

Az adatgazda felelds a hataskorébe tartozo elektronikus informacids rendszerek hozzaférési jo-
gosultsagainak - a lehetOségek szerint - a ,,sziikséges, minimalis jogosultsagok™ elve alapjan
torténd engedélyezéséért.

I1.10.8. A szervezeti egység vezetije

A szervezeti egység vezetdjének feladata és feleldssége, hogy az altala iranyitott szervezeti
egység munkatarsai megismerjék és betartsak a rajuk vonatkoz6 informéciobiztonsagi eldira-
sokat.

I1.10.9. A felhasznalo

Az Igazgatdsag felhasznaloinak az elektronikus informacios rendszerek biztonsagéaval kapcso-
latban a kovetkezOk a jogai, a kdtelességei és a feleldssége:

I1.10.9.1. A felhasznalé jogai

A felhasznal6 jogosult:
a) a szamara biztositott infokommunikacios eszk6zok, szoftverek lizemszerii hasznalatara,

b) a bedllitott jogosultsaganak megfelelden, a munkdjahoz sziikséges adatallomanyok eléré-
sére,

¢) informdcidbiztonsagi képzésre,

d) amiikodtetéshez sziikséges tAmogatas igénylésére, a munkavégzéshez sziikséges altala nem
ismert szoftverek hasznalatahoz timogatast kérni,

e) meghibasodas, lizemzavar esetén az elharitas igénylésére.
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11.10.9.2. A felhasznalé kotelessége
Az informaciok védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, taroldsanak és
selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Valamennyi felhasznal6 koteles azonnal értesiteni felettesét a kovetkez6 eseményekrol, koriil-
ményekrol:

a) az informatikdhoz kapcsolodoé tevékenység fennakadéasa, megszakadasa,
b) ha olyan adatokhoz fér hozza, melynek kezelésében nem illetékes,
¢) informaciobiztonsagi esemény.

Az munkahelyi vezetdnek jeleznie kell a tapasztaltakat a rendszergazda részére, aki informa-
ciobiztonsagi incidens esetén értesiti az IBF-et.

Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznal6i azonositot, jelszot,
eToken-t, kulcsot, vagy barminemti egyéb, az Igazgatdsag eréforrasaihoz hozzaférést biztositd
eszkozt.

A személyi azonositoé kodokat, jelszavakat szigoruan titokban kell tartani. Még a kozeli mun-
kakapcsolatban allo, egymast jol ismerd kollégak sem kdzolhetik ezeket egymassal.

Az informdciobiztonsagot veszélyeztetd események kivizsgalasara irdnyul6 feliilvizsgalatok-
ban a felhasznal6 koteles egytittmiikddni a kivizsgalokkal.

A felhasznal6 szamara biintetdjogi, illetve munkajogi feleldsségre vonas terhe mellett tilos mas
felhaszndlo jogosultsdgainak hasznalata, a hdl6zat monitorozasa, felderitése, jelszavak kipro-
balasa, illetve ezek kisérlete is.

11.10.9.3. A felhasznalé felelossége

A felhasznal6 feleldsséggel tartozik:

a) ajelen IBSZ (7. szamu melléklet — Felhasznadldi Informatikai Biztonsdagi Hazirend) mellékletének
megismeréséért €s az abban foglalt szabalyok betartasaért,

b) a birtokéban 1évd, vagy tudomadsara jutott informaciok bizalmassadganak megfeleld kezelé-
séért,

c) aszemélyre sz0lo és védett teriiletre belépést biztositd kartyajanak/kartyainak védelméért
és at nem ruhazasaért,

d) az elektronikus informacids rendszerben végzett miiveletekeért,

e) az Igazgatdsag elektronikus informacids rendszereinek szakszerli kezeléséért és

f) aszemélyi hasznalatra atvett eszk6zok megfeleld fizikai védelmeéert.
I1.10.10. A munkakori felelosség és az alkalmazas feltételei

A munkakori leirasokban valamint az 4llashelyen ellatando feladatoknal meg kell hatarozni az
altalanos és az adott munkakdrhoz tartozo6 informacidbiztonsagi feladatokat és felelosségeket.

Az Igazgatdsagnak tajékoztatnia kell a dolgozdkat arrdl, hogy milyen jogi feleldsségiik és ko-
telezettségilik van az informéciobiztonsagi eldirasok betartdsara vonatkozodan. A dolgozok in-
formaciobiztonsagi feleldssége arra az esetre is vonatkozik, ha nem az Igazgatosagnal (pl. ott-
hon), illetve a normal munkaiddn kiviil dolgozik.
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A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellendrzése alé tartozo felhasznalok
betartsak az IBSZ eldirasait.

Az Igazgatdsag elektronikus informacios rendszereit csak a jelen IBSZ (8. szdamii melléklet —
Felhasznaloi Nyilatkozat} mellékletében talalhatdé nyilatkozat aldirdsa utan lehet hasznalatba
venni.

I1.10.11. Munkakorok, feladatok biztonsagi szempontu besorolasa
Az Igazgatdsag az informaciobiztonsagi szempontbol alap és kiemelt munkakoroket allapitott
meg.

Az Igazgatdsagnal nincsenek nemzetbiztonsagi ellendrzés ala esé munkakorok és feladatok.
I1.10.11.1. Alap biztonsagi osztaly

Az alap biztonsagi osztalyba a kdvetkezd munkakorok keriiltek besorolasra:
a) Adatgazda,

b) Felhasznalo.

Az alap munkakor betdltésének kdvetelményei:

a) Erkolcsi bizonyitvany,

b) Szakirdnyl végzettség,

¢) Informatikai alapismeretek,
11.10.11.2. Kiemelt biztonsagi osztaly

A kiemelt biztonsagi osztalyba a kdvetkezé munkakorok tartoznak:
a) Igazgato,

b) Rendszergazda,

¢) Informéciobiztonsagi felelds.

A kiemelt biztonsadgi munkakor betoltésének kovetelményei:

a) Erkolcsi bizonyitvany

b) Szakiranyu végzettség

¢) 2 év szakmai tapasztalat

d) Alapfoku angol nyelvtudas
I1.10.12. A személyek ellendrzése

Az Igazgatosag személyiigyi referensének a feladata, hogy az elektronikus informacios rend-
szerekhez vald hozzaférési jogosultsdig megadésa eldtt ellendrizze, hogy az érintett személy a
{11.10.11. Munkakérok, feladatok biztonsdagi szemponti besoroldsa} fejezetben meghatarozott felté-
teleknek megfelel-e. A vizsgélat magaban foglalja az alabbiakat:

a) referenciak ellenOrzése,
b) a felvételre jelentkezd €letrajzénak ellendrzése a teljességre €s pontossagra vonatkozoan,

c) alegmagasabb iskolai végzettség (szakképzettség) ellendrzése,
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d) nyelvtudast igazol6 okiratok ellendrzése,
e) hatosag altal kibocsatott azonosito irat ellendrzése,
f) erkolcsi bizonyitvany ellendrzése.

Kiilsé szerz6do felek esetében a szerzddést kezdeményez6 feladata a szerzodésben eldirni a
személybiztonsagi feltételeket.

I1.10.13. Eljaras jogviszony megsziinésekor

A jogviszony megsziintetésekor a kovetkez0 feladatok végrehajtasa sziikséges:
a) Jogosultsagok dokumentalt forméaban torténd megsziintetése.

b) A felhasznal6 elektronikusan tarolt informécioit, e-mailjeit és egyéb altala Iétrehozott adatot
menteni, archivalni kell az altala hasznalt informatikai eszk6zrél, szerver tarhelyrdl, illetve
barmely egyéb adathordozorol.

¢) Azigy archivalt adatokat a torvényi eldirasoknak megfelelden tarolni kell, illetve 1 év utan
torolni kell a rendszerbdl.

A fentiek végrehajtasat a jogviszony megsziinésével egy idében, kockazatot jelentd esetekben
a jogviszony megsziinését megeldzon kell végrehajtani. A végrehajtas elrendeléséért az Igaz-
gato, a végrehajtasért a rendszergazda a felelds.

Kiemelt biztonsagi osztalyba tartoz6 munkakdrok esetén a jogviszony megsziintetését informa-
ciobiztonsagi szempontbol az IBF koordinalja.

I1.10.13.1. Vagyontargyak visszaszolgaltatasa

Valamennyi felhasznalonak, a szerz6dOknek és a felhaszndld harmadik félnek vissza kell
szolgaltatnia az Igazgatosdg valamennyi hasznalatra atvett vagyontargyat, amikor
alkalmazasuk, szerz8désiik, illetve megéllapodasuk lejar, illetve megsziinik.

A rendszergazdanak az eszkoz leadasakor ellendriznie kell, hogy a felhasznalo az atvételi
elismervényben rogzitett hardver-, szoftver specifikacioval adja-e vissza a vagyontargyat.

I1.10.13.2. Hozzaférési jogok megsziintetése

Valamennyi alkalmazottnak, a szerz6déknek ¢és a felhasznaldé harmadik feleknek
informaciokhoz €s informacié-feldolgozo eszk6zokhoz vald hozzaférési jogosultsagat meg kell
szlintetni, amikor alkalmazasuk megsziinik, szerz6désiik, illetve megallapodasuk lejar.

A fentiektdl eltérni az Igazgato irasos engedélyével lehetséges.
A feladatok végrehajtasaért a rendszergazda a felel0s.
I1.10.13.3. Informaciobiztonsagi kotelmek a jogviszony megsziinése utin

A személyiigyi referensnek a jelen IBSZ (9. szamii mellékilet — Informdcicbiztonsagi tdjékoztatd
Jogviszony megsziinése esetén] mellékletében foglaltak szerint tdjékoztatnia kell a dolgozot arrdl,

hogy

a) legkésdbb ajogviszony megsziinése napjan koteles az Igazgatdsag elektronikus informacios
rendszerével kapcsolatos valamennyi eszkdzt hianytalanul, sértetleniil munkaltatdja részére
visszaszolgaltatni;
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b) az Igazgatosagnal miikddd elektronikus informacids rendszereket az Igazgatdsag kizarolag
hivatali munkavégzés céljabol biztositja a munkatarsak részére, az elektronikus informacios
rendszerekben keletkezd és ott tarolt, kezelt adatok, informacidk vonatkozasdban az Igaz-
gatdsag fenntartja maganak a tulajdonjogot;

c) azlgazgatdsagnak tovabbra is hozzaférési lehetdsége van az altala korabban hasznalt, kezelt
elektronikus informacios rendszerekhez és az azokban kezelt adatokhoz;

d) a titoktartasi kotelezettsége a jogviszonya megsziinését kdvetden is fennall.

A fentiek megsértése jogi kovetkezményeket von maga utan.

I1.10.14. Athelyezések, atiranyitasok és kirendelések kezelése

Az athelyezés soran el kell végezni az érintett munkatars ellendrzését a jelen IBSZ {11.10.12. A
személyek ellendrzése} pontjaban foglaltak alapjan.

Az érintett munkatars részére az elektronikus informacids rendszerhez térténd logikai és fizikai
hozzaférések engedélyezését a jelen IBSZ {1V.10.3. Hozzdférési jogok igénylésének eljardasrendje}
pontjaban foglaltaknak megfelelden kell elvégezni.

Sziikség esetén el kell végezni az athelyezés miatt megvaltozott hozzaférési engedélyek modo-
sitasat vagy megsziintetését.

A jogviszony megvaltozasardl az Igazgato értesiti a munkatars régi, valamint \1j vezetdjét.
I1.10.15. Harmadik felekkel kapcsolatos eléirasok

Harmadik fél csak egyedi esetben, meghatdrozott idére és meghatarozott feladat ellatdsdhoz
lathat6 el jogosultsaggal, amit szerzodésben kell dokumentalni. A hozzaférést az elektronikus
informdcios rendszer adatgazdajanak kell engedélyezni.

Az Igazgatdsag €s szerzddéses partnerei szerzodésben rogzitett, a jelen IBSZ-nek megfeleld
biztonsagi intézkedéseket kotelesek foganatositani annak érdekében, hogy a kicserélt (at-
adott/atvett) adatok €s dokumentumok véletlen vagy szandékos kompromittalodasat megaka-
dalyozzak.

A harmadik félnek az Igazgatosag elektronikus informacios rendszereihez torténd hozzaférése
dik fél altal alkalmazott biztositékokat, valamint a hozzaférés mélységét - torekedni kell a koc-
kazatok minimalizalasara.

Azokban az esetekben, amelyekben az informéacid feldolgozéasa vagy kezelése kiszervezéssel
torténik, a harmadik féllel kotott szerz8désnek a betartandd biztonsagi kovetelményeket is tar-
talmaznia kell.

Harmadik fél hozzaférését az Igazgatosag adataihoz és informacidihoz, a munkajahoz elenged-
hetetleniil sziikséges minimum szintre kell korlatozni. A hozzaférések feltételeit szerzédésben
kell részletezni. A szerz6dés csak az Igazgatosag jelen IBSZ-ével 6sszhangban 1évé kovetel-
ményeket tartalmazhat.

A szerz6désnek tartalmaznia kell tovabba a bizalmasséagra, a szellemi tulajdonjogokra, a szerzoi
jogok atruhazasara és minden kozdsen végzett munkalatok védelmére vonatkozo nem nyilva-
nos garanciakat is.
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A szerzddésben eld kell irni, hogy az Igazgatosag informécios vagyonelemei a szerz0dés lejar-
tat kovetoden keriiljenek vissza az Igazgatdsag birtokaba, a szerz6dott félnél - valamint annak
partnereinél, alvallalkozéindl - pedig keriiljenek megsemmisitésre.

A szerzOdéses partnernek az Igazgatosaggal egyeztetnie kell a szamara nyujtott szolgaltatasok-
kal kapcsolatos minden részdontést.

A szerzddésben az Igazgatosag szamara jogot kell biztositani arra, hogy a mar kélcsondsen
elfogadott szerzddéses feleldsséget feliilvizsgalja, sziikség esetén harmadik féllel feliilvizsgal-
tassa.

Harmadik fél az Igazgatdsag adatait és az elektronikus informacids rendszereit a hozzaférést
rogzitd szerzodés és a jelen IBSZ {10. szamui melléklet — Titoktartdasi Nyilatkozat} mellékletében
talalhato titoktartasi nyilatkozat alairasa elétt nem ismerheti meg.

I1.10.15.1. A harmadik fél hozzaférési kockazatanak azonositasa
Az Igazgatosagnak fel kell mérnie, és meg kell hatdroznia, hogy mekkora a kockazata annak,

ha a harmadik félnek hozzaférési joga van az Igazgatdsag informacios vagyonahoz.

A kockazatok felmérése a jelen IBSZ {4. szamii melléklet — Kockdzatelemzési és kezelési modszer-
tan} melléklete szerint torténik. A kockdzatkezeléshez, a megfeleld dvintézkedések kialakitasa-
hoz és a hozzaférések engedélyezéséhez a hozzaférés igénylésben pontosan meg kell hatarozni
a hozzaférések tipusat €s azt, hogy milyen okbol torténik a hozzaférés.

A kockazat meghatarozasért a harmadik féllel kotott szerzodés teljesitésében elsddlegesen érin-
tett szervezeti egység vezetdje a felelds, €s a szerzddés megkotése eldtt koteles az informatikai
biztonsagi feleldst bevonni a szerzodéskészités folyamataba.

11.10.15.2. A harmadik féllel kotott szerz6dés biztonsagi kovetelményei

A szerz6désekben, amennyiben az értelmezhetd az aldbbiakat kell eléirni:

a) akiilsd szervezetnek meg kell hataroznia az Igazgatdsaggal kapcsolatos, az informacidbiz-
tonsagot érintd szerep- €s feleldsségi koroket, koztiik a biztonsagi szerepkorokre és felelds-
ségekre vonatkozo elvarasokat;

b) meg kell kovetelni, hogy a szerzdd6 fél feleljen meg az Igazgatosag altal meghatarozott
személybiztonsagi kovetelményeknek;

c) meg kell kdvetelni, hogy a szerzddo fél dokumentalja a személybiztonsagi kovetelménye-
ket;

d) el kell irni, hogy ha a szerz6do feéltol olyan személy 1€ép ki, vagy kertil athelyezésre, aki
rendelkezik az Igazgatdsag elektronikus informécios rendszeréhez kapcsolodo hitelesitési
eszkozzel vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon értesitést az Igazgatdsag-
nak;

e) az informatikai biztonsag {6 szabdlyait;

f) azinformécios vagyon bizalmassaganak, sértetlenségének és rendelkezésre allasanak meg-
hatarozasat, illetve a védelem érdekében meghatarozott eljarasokat;

g) az informaciok masolasanak és nyilvanossagra hozatalanak feltételeit;
h) a szolgaltatas elvart szintjének €s a szolgaltatasi iddszaknak a meghatarozasat;

i) afelek felelésségének meghatarozasat;
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j) aszellemi tulajdon védelmére és masolasara vonatkozo6 jogokat és kotelezettségeket;

k) a teljesitések ellendrizhetdségét, monitorozasat €s jelentések készitését;

1) a felmertiil6 problémak kezelését;

m) a hardver- €s szoftvertelepitésbol és karbantartasokbol eredd feleldsséget;

n) vildgos és egyértelmii jelentéskészitési strukturat és rendszert;

0) a valtozaskezelések egyértelmi és meghatarozott folyamatat;

p) ovintézkedések meghatarozasat a kartékony kodok ellen;

q) biztonsagi események kivizsgalasara és jelentésére vonatkozo intézkedések meghataroza-
sat;

r) az alvallalkozok bevonasara vonatkoz6 szabalyokat.

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvallalkozoét is igénybe vesz, a szer-
z0désben pontosan meg kell nevezni az alvallalkozdét, s meg kell hatdrozni a rd vonatkozo6 hoz-
zaférési jogosultsagokat. A titoktartasi kotelezettség a harmadik fél alvallalkozdjéra is vonat-
kozik, és a szerz6désnek titoktartasi nyilatkozat részt is kell tartalmaznia.

I1.10.16. Fegyelmi intézkedések

A jelen IBSZ-ben el6irt szabalyok megszegésérdl az €szleld haladéktalanul kételes tajékoztatni
az IBF-et. Az IBF a tudomadsara jutott események stlyossagat mérlegeli, és sziikség esetén je-
lenti az Igazgatonak.

A biztonsagi eldirasok megsértdivel szemben fegyelmi feleldsségre vonasra keriilhet sor, ame-
lyet az IBF altal felterjesztett jelentés alapjan az Igazgatd kezdeményez. Az eljaras a jogszaba-
lyok és az Igazgatosag belso szabdlyai szerint torténik.

Kiilsd szerz6do fél altal elkovetett szabalyszegés esetében a szerzddésben foglaltak szerint, il-
letve a vonatkoz6 jogszabalyok alapjan kell eljarni.

I1.10.17. Belso egyeztetés

Az Igazgatdsagnak a cselekvési tervében foglaltaknak megfelelen terveznie és egyeztetnie kell
az elektronikus informacios rendszerei biztonsagat érintd kovetkezo tevékenységeit annak ér-
dekében, hogy csokkentse annak a nem érintett szervezeti egységeire gyakorolt hatasat:

a) informacidbiztonsagi értekelések;
b) informéacidbiztonsagi auditok;

¢) hardver vagy szoftverkarbantartisok;
d) biztonsagi frissitések telepitése;

e) vészhelyzeti tervek tesztelése.
I1.10.18. Viselkedési szabalyok az interneten

Az Igazgatdsag altal nyqjtott internetkapcsolat €s elektronikus levelezési szolgaltatas igénybe-
vételének a kdvetkezok a szabalyai:
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I1.10.18.1. A web bongészés szabalyai

Az Internethez valo kapcsolddas csak és kizarolag a munkavégzést szolgalja! A felhasznalok
kizarolag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

A nem munkavégzést szolgdlo haldzati sdvszélesség foglaldsa (pl. nagyméretii allomanyok le-
toltése), és adatok kiszolgalon torténd tarolasa esetén a felhasznalo figyelmeztetésben részesiil.
Ismételt el6forduléds esetén az rendszergazda jelentést tesz az IBF-nek, aki eljar az ligyben az
Igazgato felé.

Tilos az elektronikus informacios rendszerek biztonsagi beallitdsainak megvaltoztatasa, kiikta-
tasa. Ebbe a korbe tartoznak a virusellen6rzo és Internet bongészo kontrollok is.

Tilos az IBF engedélye nélkiil kiilso féllel nem web alapu halézati kapcsolat kialakitasa (pl.:
FTP).

Tilos az elektronikus informacids rendszerek hasznalata az Igazgatosagi értékekkel 6sszhang-
ban nem all6 célokra, vagyis pl. szexualis jellegli fajlok fogadasara, kiildésére, fenyegetésre
vagy megfélemlitésre, megkiilonboztetésre, gylilolkodésre, fegyverekkel és illegalis drogokkal
vald kereskedésre, er6szakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi il-
letve jogellenes tevékenységre.

Tilos nem a munkavégzést szolgald kdzosségi oldalak latogatéasa.

Tilos az Igazgatosaggal kapcsolatos informacidk nyilvanos internetes oldalakon val6 illegélis
kozzététele.

FOszabaly szerint tilos hivatali adatok taroldsara kiilfoldi felhd-alapu tarhely-szolgaltatast
igénybe venni. Amennyiben kiilfoldi felh6-alapt tarhely-szolgéltatas igénybe vételére van
sziikség, ugy eldzetesen engedélyeztetni kell a Hatosaggal, de ebben az esetben is csak EGT
tagallamon beliili adatkezelés, illetve adatfeldolgozas lehetséges.

Az internetrdl csak hivatali célbdl lehet fajlokat letdlteni! Tilos f4jlletdltd szolgaltatdsok hasz-
nalata. Kiilonosen tilos jogvédett, illetve illegalis tartalmak, fajlok letdltése, tarolasa!

Az internetes oldalak elérése monitorozasra és napldzasra keriilhet, a munkéval 6sszefiiggésbe
nem hozhat6 oldalak elérhetdségét az informatikai tizemeltetés jogosult korlatozni.

11.10.18.2. E-mail hasznalat

Az Igazgatdsag altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizarolag hivatali munkavégzés céljara biztositott, ezért a felhasznaloknak tilos az Igazgatosagi
e-mail cimiiket nem hivatali mindsé€gben hasznalni (pl.: regisztracio letdltési weboldalakra, on-
line jaték oldalakra, kozosségi oldalakra, az Interneten elérhetd nyilvanos chat-és férum olda-
lakon hivatali email cimmel hozzaszolni stb.)!

Az Igazgatosag altal nem tdmogatott levelezérendszer (pl.: Gmail, Freemail) hasznalata mun-
kavégzésre nem engedélyezett.

Az Igazgatdsag elektronikus hivatalos kommunikécidja els6sorban kormanyzati e-mail cimek
igénybe vétele Utjan folyhat.

Kormanyzati e-mail cimnek kell tekinteni:
a) a gov.hu végzddési e-mail cimeket,

b) a Kormany, illetve a Kormany tagja altal iranyitott vagy feliigyelt szerv altal biztositott hi-
vatalos elektronikus levelezési cimeket,
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c)

d)

e)

a Kormany tagja vagy kormanybiztos tulajdonosi joggyakorlasa ala tartoz6 gazdasagi tar-
sasag altal biztositott hivatalos elektronikus levelezési cimeket,

a Kormany, illetve a Kormany tagja altal irdnyitott vagy felligyelt szerv vagy a Kormany
tagja vagy kormanybiztos tulajdonosi joggyakorlasa alatt allo gazdasagi tarsasag tulajdo-
nosi joggyakorlasa ala tartoz6 gazdasagi tarsasag altal biztositott hivatalos elektronikus le-
velezési cimeket, valamint

a Kormany irdnyitadsa vagy feliigyelete ald nem tartozd, Alaptérvényben meghatarozott
szerv hivatalos elektronikus levelezési cimeit.

A meghatarozott iratok kizarélag korményzati e-mail cimre kiildhetdk ki.

Kizarélag kormanyzati e-mail cimre kiildhet6k ki az alabbi iratok:

a)
b)

c)
d)

e)
f)
g

h)

7

k)

torvényjavaslatot tartalmazo irat,

Kormany részére késziilt eldterjesztés, jelentés,

Kormany dontését igényld eldterjesztés,

politikai felsdvezetdi (miniszterelndk, miniszter, allamtitkdr) dontést igényld eldterjesztés,
kiilonésen miniszteri rendelettervezet,

politikai felsdvezetd részére késziild eldterjesztés, jelentés,

politikai vezetd (kormanymegbizott) részére késziilo eldterjesztés, jelentés,

biztosi jogviszonyban 4ll6 (korméanybiztos, miniszterelndki biztos, miniszteri biztos) ré-
szére késziilo eldterjesztés, jelentés,

szakmai felsdvezetd (kozigazgatasi allamtitkar, helyettes allamtitkar, kdzponti hivatal ve-
zetdje €s vezetdjének helyettese, kormanyhivatal foigazgatoja) részére késziilo eldterjesz-
tés, jelentés

szakmai vezet0 (kormanyhivatal igazgatoja, jarasi hivatal, illetve fovarosi keriileti hivatal
vezetdje és vezetdjének helyettese, fOosztalyvezetd, osztilyvezetd) részére késziilo eldter-
jesztés, jelentés,

minden olyan irat, amely a Kormanynak, a Kormany tagjanak, politikai felsévezetonek
vagy vezetOnek, szakmai vezetOnek vagy felsdvezetdnek, biztosi jogviszonyban allonak a
dontését tartalmazza, mely nem keriil nyilvanosan kozzétételre,

a fentiekrdl késziilt tervezet, masolat vagy kivonat, a fentiekkel kapcsolatos munkaanyag

Ezen irattipusok nem kormanyzati e-mail cimre torténd kikiildése tilos, kivéve, ha azt az Igaz-
gatosag erre kijelolt vezetdje kifejezetten, irasban (ez alatt az elektronikus jovahagyast is érteni
kell) engedélyezi.

a)

b)

A kizarolag kormanyzati e-mail cimre kiildhetd iratoknak nem kormanyzati e-mail cimre
torténd tovabbitasanak engedélyezésére kizarolag az erre kijeldlt vezetd — Dudas Gyorgy
altalanos igazgatohelyettes — jogosult, kifejezetten irdsban.

Amennyiben a fenti irattipusok koz¢€ tartoz6 irat nem-kormanyzati e-mail cimre toérténd to-
vabbitasara engedély nélkiil keriil sor, akkor az minden esetben munkajogi kovetkezmé-
nyekkel jar az intézkedésben részt vevo kollegak iranyaban.
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¢) Amennyiben a fentiek szerinti irat nem kormanyzati e-mail cimre torténé megkiildése sziik-
séges, akkor az irat tovabbitasa helyett els6sorban az irat tartalmanak kivonatolasa utjan
kell az abban foglaltakat a cimzettel k6zdlni. Ennek soran lehetdleg keriilni sziikséges az
utalast arra, hogy a kérdéses tartalom végsd soron honnan szarmazik és azt milyen doku-
mentum tartalmazza, ehelyett els6sorban altaldnos kortilirassal sziikséges utalni a dokumen-
tumban foglaltak keletkeztetdjére.

d) Tovabba haladéktalanul értesiteni kell a Minisztériumot minden esetrdl, amikor a fentiek
szerinti irat nem kormanyzati e-mail cimre torténd tovabbitasara engedély nélkiil kertilt
sor (eset leirasa, a kiadott irat ismertetése, a cimzett e-mail cim megjeldlése, az alkalmazott
munkaltatdi intézkedés bemutatasa). Az elobbi tdjékoztatokat minden esetben a fentiek sze-
rint kijeldlt felelds vezetd koteles megkiildeni.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznalora esd
tarteriilet korlatozott, és ennek tillépése esetén a rendszer figyelmeztetést kiild, tovabbi figyel-
meztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek €s csatolmanyok védelmi eldirdsai megegyeznek az egyéb dokumen-
tumok védelmének eldirasaival.

Az Igazgatosag elektronikus levelezd rendszerébdl elkiildott elektronikus levél onmagaban nem
hasznalhat6 kotelezettség vallaldsara, illetve annak visszaigazoldsara, mivel miiszakilag - az
elektronikus levelezési szolgaltatds miikodési elvébol fakadoan — a rendszergazdak nem tudnak
garanciat vallalni arra, hogy az elektronikus levél

a) eljut a cimzetthez,
b) atkiildése kozben illetéktelenek annak tartalmat el nem olvassak,
c) atkiildése kdzben illetéktelenek annak tartalmat nem modositjak.

Amennyiben a fentiek biztositdsara sziikség van (pl.: elektronikus ligyintézés), akkor az allam
altal nyujtott Kézponti Elektronikus Ugyintézési Szolgaltatisokat kell igénybe venni vagy
egyéb kriptografiai algoritmusokat kell alkalmazni az elkiildott elektronikus levelek bizalmas-
sadganak ¢€s sértetlenségének biztositasa érdekében.

A fentiekhez hasonloan a rendszergazdak arra sem tudnak garanciat vallalni, hogy egy hivatali
cimzettnek szo6l6 levél idében €s sértetleniil megérkezik a cimzetthez, mivel ehhez mas, kiilsd
szolgaltatok kozremiikodése is sziikséges, illetve az Igazgatosag a tomeges, kéretlen, valamint
kartékony levelek elleni védekezésiil spamsziird rendszert miikodtet, mely kivételes esetben
(fals pozitiv) kisziirhet hasznos levelet is.

Az Igazgatdsag elektronikus levelez6 rendszerébdl csak akkor lehet bizalmas, jogszabaly altal
védett adatot, titkot (személyes adatok, kiilonleges adatok, adotitok stb.) elkiildeni, hogy ha
szabvanyos, sériilékenységektdl mentes kriptografiai algoritmussal az adat titkositasra keriilt.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.

A felhasznalonak tilos a postafiokjaban kezelt elektronikus levelek automatikus vagy manualis
tovabbitasa mas, kiils6 elektronikus levelez6 rendszerbe (pl.: a sajat magén email cimére).

Zavaro, félreinformalo levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.

Ismeretlen helyrdl szarmazo e-mail-ek, illetve azok csatolményainak megnyitasakor és az azok-
ban elhelyezett hivatkozasokra kattintdssal fokozott dvatossaggal kell eljarni, mert maga az
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email vagy annak csatolmanya, illetve az email-ben elhelyezett hivatkozas kartékony lehet. Eb-
ben az esetben ellendrizni kell az email feladojat, a targyat, a levél szovegezését (magyartalan
megfogalmazas), a sziikségtelen csatolméanyokat és a levélben elhelyezett hivatkozasokat.

I1.11. TUDATOSSAG ES KEPZES

[1.11.1. Kapcsolattartas az elektronikus informaciobiztonsag jogszabalyban meg-
hatarozott szervezetrendszerével és az e célt szolgalo agazati szervezetekkel

Az Igazgatdsag a fenyegetésekre, sebezhetdségekre €s biztonsagi eseményekre vonatkozoé leg-
frissebb informacidok megosztasa érdekében kapcsolatot alakit ki és tart fenn a kovetkezo, elekt-
ronikus informacidbiztonsag jogszabalyban meghatarozott szervezetrendszerével, és e célt
szolgalo agazati szervezetekkel:

A Nemzetbiztonsagi Szakszolgalat szervezeti egységeként miikodé Nemzeti Kibervédelmi In-
tézettel, valamint az Intézet szervezetén beliili szakmai teriiletekkel:

a) Hatosag (jogszabalyi eldirdsok ellendrzésével és érvényesitésével foglalkozo hatosagi szak-
tertilet),

b) Eseménykezeld Kozpont (incidenskezelési szakteriilet),

c) a védelmi képességek fejlesztését és lizemeltetését tamogatd biztonsagiranyitasi-, és sériilé-
kenység-vizsgalati szaktertilet.

I1.11.2. Biztonsag tudatossagi képzés

Rendszeres belsd oktatasokkal gondoskodni kell arrdl, hogy a felhasznaldkban tudatosodjanak
az alapvetd informéciobiztonsagi fogalmak, illetve ismerjék meg a munkajuk sordn felmertild
informaciobiztonsagi fenyegetettségeket. Gondoskodni kell arrdl is, hogy a napi feladatok vég-
zése soran a felhasznalok kelloképpen felkésziiltek legyenek a jelen IBSZ-ben foglaltak betar-
tasara.

I1.11.2.1. Alapképzés

Minden felhasznalo részére alap biztonsag tudatossag képzéseket kell tartani. A képzésen a
kovetkez6 témakoroket kell érinteni:

a) informacidbiztonsagra vonatkozo jogszabalyok;

b) informacidbiztonsagi alapfogalmak;

c) alapvetd biztonsagi kovetelmények;

d) felhaszndlok napi munkavégzése soran jelentkezd fenyegetettségek;

e) a lehetséges fenyegetések felismerése;

f) fenyegetettségekkel szembeni védekezési lehetdségek;

g) Igazgatdsag informaciobiztonsagi szabalyozo rendszerének ismertetése.

Uj dolgozé munkéba 1épésekor a dolgozdval a munkéba allas elStt az informéacidbiztonsagi
eléirasokat meg kell ismertetni. A dolgozok informaciobiztonsagi tudatossaganak fenntartasa
érdekében évente frissitd oktatast kell szervezni.

Az informaciobiztonsagi oktatdsok és tovabbképzések tematikdjanak kidolgozasa, a sziikséges
szakirodalom és tajékoztatd anyagok biztositasa, valamint a képzés megtartasa az IBF feladata.
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Az oktatason, illetve tovabbképzésen vald részvétel az elektronikus informacids rendszerrel
kapcsolatba keriilé személyek szamara kotelezo és a megjelenést a résztvevok alairasukkal ko-
telesek tanusitani.

I1.11.3. Belso fenyegetés

A biztonsagi képzések tematikajat ugy kell kidolgozni, hogy a felhasznélo képes legyen felis-
merni a belsé fenyegetéseket és legyen tudatdban annak, hogy jelentenie kell a szabalysértése-
ket és egyéb belso fenyegetésbol fakado biztonsagi incidenseket.

[1.11.4. Szerepkor vagy feladat alapu biztonsagi képzés

Az Igazgaténak, a rendszergazdanak és az IBF-nek a kovetkezd, kiilon jogszabalyban eldirt
tovabbképzésen és éves tovabbképzésen kell részt vennitik:

Szerepkor megnevezése | Képzés megnevezése

Igazgatd elektronikus informdcios rendszerek védelméért felelds ve-
zetd (Nemzeti Kozszolgalati Egyetem)

Rendszergazda elektronikus informdacios rendszer biztonsagaval 6sszefiiggd
feladatok ellatasaban részt vevo személy (Nemzeti K6zszol-
galati Egyetem)

NKE végzettség esetén elektronikus informacidbiztonsagi
vezetod

IBF A képzési rendelet 7. § (2) bekezdése szerinti nemzetkdzi

min06sitések esetében az adott mindsités fenntartasanak biz-
tositasa

I1.11.5. A biztonsagi képzésre vonatkozo dokumentaciok

Az Igazgatdsag a biztonsagtudatossagra vonatkozo alap-, szerepkor vagy feladat alapti bizton-
sagi képzéseit dokumentalja, a képzésen résztvevok a jelenléti iv aldirasaval elismerik a képzés,
oktatas megtorténtét és az informacidbiztonsagi eldirasok megismerését.

III. Fizikai védelmi intézkedések

II1.1. ALAPELVEK

Az elektronikus informacids rendszer fizikai kornyezetének kialakitasa, miikodtetése és hasz-
nalata soran az altalanos biztonsagi eldirasok szerint kell eljarni, az alabbiak szerint:

a) az elektronikus informécios rendszereket fizikailag védett, biztonsadgos helyre kell telepiteni,
¢s a kornyezetet a berendezések gyartoi altal megadott fizikai feltételek szerint kell kialakitani,
fenntartani;
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b) a kornyezeti fizikai feltételeket (hdmérséklet, paratartalom, dramszolgaltatas stb.) folyama-
tosan ellendrizni kell;

¢) a megbizhatdé miikddés biztositasa céljabol a koriilményeknek megfeleld legfontosabb kli-
matechnikai, épiiletgépészeti, aramellaté tartalékberendezésekrdl gondoskodni kell.

I11.2. A TERULETEK FIZIKAI BIZTONSAGI KOVETELMENYEI

I11.2.1. Fizikai biztonsag védésavja
A védett helyiségeket, illetve teriileteket a fenyegetettség ¢s kockazat mértéke szerint bizton-
sagi zonakba kell besorolni. Héjszert, tobblépcsos fizikai védelmet kell kialakitani.

A jelen IBSZ {1.2.2. Targyi hatdly} pontja ala es0 teriileteket az aldbbi kategoriak egyikébe kell
besorolni:

a) belso teriilet;

b) védett teriilet;

c) érzékeny teriilet.

Tovabbi védett teriilet kategéridkat az IBF hatarozhat meg.

I11.2.2. Bels6 teriilet

Belso teriiletnek tekintenddk az Igazgatdsag bejarata utani kozos hasznalata helyiségei és fo-
lyosoi.

A Dbelsé terekben infokommunikécios eszkdzok nem telepithetdk, a kivételek jovahagyésa az

IBF feladata.

II1.2.3. Védett teriilet

Védett terlilet valamennyi iroda €s targyalo helyiség.
A védett teriileteken a kovetkezd védelmi intézkedéseket kell alkalmazni:
a) a kulcsokat nem szabad nyilvanos, idegenek szamara is konnyen hozzaférheto helyen tarolni;

b) a fénymasold és nyomtatd berendezéseket, a fax késziilékeket védett teriileten beliil kell el-
helyezni. Gondoskodni kell arrdl, hogy a belsd teriileten elhelyezett eszkoz esetében csak
egyedi azonosités ¢és hitelesités utdn lehessen a nyomtatast az eszkdzon elinditani;

¢) a dokumentumok tarolasa védett teriileten torténjen;

d) azokban az idészakokban, amikor a helyiségek felligyelet nélkiil maradnak, az ajtokat és
ablakokat zarva kell tartani;

e) a védett teriiletek bejarati ajtajaban a kulcsokat nem szabad a zarban hagyni, illetve ha az
ajto nyitva van, a helyiséget nem szabad Orizetleniil hagyni.

f) munkaiddn kiviil, amikor az épiiletben senki sem tartézkodik a belsd és a védett teriileteken
elektronikus riasztorendszert kell alkalmazni.

g) tgyfelet és mas kiilsés személyt nem szabad felligyelet nélkiil hagyni.

46/118 oldal



A Biikki Nemzeti Park Igazgatésag Informatikai Biztonsagi Szabalyzata

I11.2.4. ErzéKkeny teriilet

Erzékeny teriilet az Igazgatosag

a) szerverszobdja és

b) a strukturalt kabelezés rendez6 kozpontjai.

Az érzékeny teriiletekre vonatkozoan a kovetkezd védelmi intézkedéseket kell megvalositani:

a) Az érzékeny terliletek elérésére az Igazgato, a rendszergazda és az IBF jogosultak. Minden
mas személy részére csak az Igazgatd engedélyezheti a belépést.

b) Latogatok belépése az érzékeny teriiletre csak hivatalos célbol, ellenérzotten €s kisérovel
torténhet. A latogatoknak a figyelmét fel kell hivni az érvényben 1év0 biztonsagi eldirasokra.

c) Az érzékeny teriileteken a jogosulatlan belépések kizarasa, a belépések engedélyezése, fi-
gyelése, dokumentalasa és ellendrzése érdekében be- €s kilépési naplot kell vezetni. A belépési
naplot a rendszergazdak taroljak.

d) A szerverhelyiséget biztonsagi ajtoval kell védeni.
e) Tilos a szerverhelyiség ajtajat nyitva hagyni, illetve targgyal kiékelni.

f) Az érzékeny teriiletek belépési naploit, valamint a kiosztott jogosultsagokat az IBF-nek
évente ellendriznie kell.

g) Az érzékeny teriiletekre az ideiglenes jellegli munkat végzé harmadik fél szamara csak kor-
latozott mértékben és ellendrzés mellett szabad biztositani a hozzaférést. A feliigyeletet a rend-
szergazda biztositja.

h) A szerverszobaban munkanapokon 18 6rat6l 06 oraig, munkasziineti napokon 0-24 o6raig,
illetve az utolsé rendszergazda tavozasa utan elektronikus riasztérendszert kell alkalmazni.

i) A nyilvanos helyen elhelyezett rack szekrényekben nyitasérzékeldvel ellatott elektronikus
riasztorendszert kell alkalmazni.

111.3. F1ZIKAI BELEPESI ENGEDELYEK

El kell késziteni és napra készen kell tartani az Igazgatosagra belépésre jogosultak listajat. A
listat az [gazgat6 hagyja jova.

Amennyiben valakinek megsziinik a munkavégzésre iranyul6 jogviszonya, a személyiigyi re-
ferensnek soron kiviil tordlnie kell a listarol.

Az Igazgatdsagra torténd be- €s kilépések naplozasara papir alapt jelenléti iv szolgal.

A jelenléti iven rogziteni kell az aktualis datumot, a munkéban t6lt6tt idot, az ebédre szant idot,
valamint a tovabbi, egyéb tavolléteket.

A jelenléti ivet az érintett munkatars vezeti.

Ugyfélszolgalati idon kiviil az Igazgatdsag fébejarati ajtajat zarva kell tartani.
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111.4. F1ZIKAI BELEPES ELLENORZESE

I11.4.1. Fizikai belépések

Az Igazgatdsag irodaként (is) funkcionald, IT biztonsagi szempontbdl relevans épiileteibe a
belépés kizardlag az aldbbi pontokon lehetséges:

a) Igazgatosag egri székhelye: fobejarat

b) Kelet-biikki T4jegység miskolci 6rszolgalati irodéja: fobejarat

c) Kelet-biikki Tajegység tardi 6rszolgalati irodaja: fobejarat

d) Nyugat-biikki T4jegység iroddja a Biikki Nemzeti Park Nyugati Kapu Latogatokdzpont te-
riletén: fobejarat

e) Dél-hevesi T4jegység irodaja: fobejarat
f) Dél-borsodi T4jegység irodaja: fobejarat

g) Matrai és Tarna-Lazbérci Tajegység irodaja a Matrai T4jvédelmi Korzet Latogatokdzpont
terliletén: fobejarat

h) Nogradi Téjegység irodaja a Baglyas-ké Var Természetvédelmi Latogatokdzpont teriiletén:
fobejarat
II1.4.2. Fizikai belépések naplozasa

Az Igazgatdsagba torténd fizikai be- és kilépések tényét naplozni kell.

Az Igazgatdsagba torténo be- €s kilépések naplozasara az Igazgatdsag papir alapu jelenléti ive
szolgal.

A jelenléti iven rogziteni kell az aktualis datumot, a munkéban t61tott idot, az ebédre szant idot,
valamint a tovabbi, egyéb tavolléteket.

A jelenléti ivet az érintett munkatars vezeti.

I11.4.3. Vendégek Kkisérete

crer

nyiben védett munkateriiletre 1€épnek be. A regisztraciot az érintett ligyintézd végzi el. A re-
gisztracid soran rogziteni kell a vendég nevét, lakcimét és személyi igazolvany szamat, a lato-
gatas céljat, az ligyintézo nevét, valamint a ki-€s belépés idOtartamat. A kiséretet annak a mun-
katarsnak kell biztositani, akihez a vendég érkezik.

A latogatoi naplokat 1 évig meg kell Orizni.
I11.4.4. Kulcsok megdovasa

Gondoskodni kell a védett munkateriiletek ajtoinak kulcsainak megdrzésérdl. Amennyiben a
kulcsot a birtokosa elveszti, azonnal jelentenie kell az Igazgatonak, aki gondoskodik az ajto
zarjanak a cseréjérol.
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II1.4.5. Rendellenességek jelentése

Valamennyi hivatali dolgozo kotelessége, hogy jelentse a jelen fejezetben leirt szabalyokkal
ellentétes viselkedést az Igazgatonak, aki kivizsgélja az eseményt és dont a sziikséges tovabbi
intézkedésekrol.

111.5. AZ INFOKOMMUNIKACIOS ESZKOZOK BIZTONSAGA

Az informacios vagyon - lopas, veszélyeztetés, egyéb karosodas elleni - védelmének és a mii-
kodési folyamatok folytonossaganak biztositasa érdekében az Igazgatosag infokommunikacios
eszkozeit, azok megfeleld fizikai elhelyezésével és kezelésével is biztositani kell.

II1.5.1. Az infokommunikacios eszkozok elhelyezése és védelme

Az infokommunikacids eszkozoket ugy kell elhelyezni, és védelmiiket ugy kell kialakitani,
hogy minimalisra csokkenjenek a kdrnyezeti hatdsok kovetkeztében megjelend kockdzatok, és
minimalisra csokkenjen az illetéktelen hozzaférések lehetdsége, de a munkavégzés hatékony-
sdga ne romoljon.

A védelmi intézkedések biztositsék, hogy a kiillonbdz6 kdrnyezeti hatas miatt keletkezé meghi-
basodasok csokkenjenek. Ezért:

a) be kell tartani a tizvédelmi eldirasokat;

b) az Igazgatosag teriiletére a normal héaztartdsi vegyi anyagokon, tisztitoszereken tul vegyi
anyagot, robban6anyagot behozni tilos;

¢) a monitorokat ugy kell elhelyezni, hogy ki lehessen zarni azok illetéktelen leolvasasat;

I11.5.2. ,,Ures asztal - iires képerny6" szabaly

Az elektronikus formaban tarolt adatokhoz, informaciokhoz val¢ illetéktelen hozzaférés meg-
akadalyozasa és azok jogosulatlan eltulajdonitasanak elkertilése érdekében minden dolgozonak
ismernie €s alkalmaznia kell a jelen pontban leirtakat:

a) a monitorok elhelyezésekor torekedni kell az azokra valdé minél kisebb ralatas biztositasara,
hogy a képernydk tartalma ne legyen olvashat6 az alkalmilag arra haladé személyek szamara,
¢s semmiképpen se legyen lathat6 az épiileten kiviilrél (ha monitor elhelyezéssel nem biztosit-
hato, akkor sotétitd fliggony hasznalataval);

b) a felhasznald a munkaallomasat zarolni koteles (a Ctrl +Alt +Del billentylik, majd Zarolés),
ha azt drizetleniil hagyja;

c) a zarolas elfelejtésének esetére jelszovédett, automatikus zarolast kell beallitani, Gigy, hogy
az maximum 10 perc inaktivitast kovetden zarolja a szamitdogeépet;

d) a munkafazis végeztével ki kell jelentkezni az alkalmazasokbdl, majd leéllitani a munkaal-
lomast;

e) a felhasznaloknak az infokommunikacios eszk6zok elhelyezésére szolgald helyiséget be kell
zéarniuk, ha a helyiségben senki nem tartozkodik;

f) ligyfelet vagy mas kiilsds személyt irodaban feliigyelet nélkiil hagyni tilos.
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111.6. FELUGYELET ALOL KIKERULO ESZKOZOK

Szerviz részére eszkozt csak a rendszergazda adhat at. Szervizbe torténd szallitas esetén a szer-
viz altal adott szallitolevelet a rendszergazda 6rzi meg.

Szervizbe torténd szallitaskor vagy garancialis javitas esetén - jegyzokonyv felvétele mellett —
a rendszergazdanak gondoskodnia kell az adatokat tartalmaz6 adathordozok torlésérdl vagy ki-
szerelésérol.

A munkatarsak részére hosszl tdva hasznalatra kiadott nagy értékii eszkdzokrol (pl.: laptop) az
Igazgatdsagnak nyilvantartést kell vezetnie. Ezen eszk6zoket a munkatarsak korlatozas nélkiil
ki- és beszallithatjak a jelen IBSZ {1V.10.14. Titkositds} fejezetében leirt kovetelmények betarta-
saval.

Minden mas esetben eszkozt kiszallitani csak az Igazgato irasos engedélyével lehet.

A ki- és beszallitasok ellendrzése a rendszergazda feladata. Infokommunikécios eszkdzok €s
berendezések irasos engedély nélkiili ki- és beszallitdsanak kisérlete esetét jelenteni kell az IBF-
nek a szabalysértést elkdvetd személy felettes vezetdjének egyidejii értesitése mellett.

Az informaciobiztonsagi tudatossag fokozasat célzo6 oktatasok keretében a felhasznéalokat tajé-
koztatni kell az ezzel kapcsolatos ellendrzési feladatokrol és jogokrol.

II1.7. ARAMELLATO BERENDEZESEK ES KABELEZES

A kritikus infokommunikacids eszk6zok (kiszolgalo, tiizfal, router, switch) mikddését sziinet-
mentes dramforrasrol kell biztositani. Intézkedéseket kell foganatositani, hogy a kiszolgalok az
athidalasi idon belill szabalyosan ledllithatok legyenek.

Biztositani kell az elektromos és adatvezetékek megszakadas €s a rongalasok elleni megfeleld
védelmét.

A halozati zavarok okozta hibak elkeriilése érdekében az erdsaramu vezetékeket el kell kiloni-
teni a kommunikécids halozattol. A kabelstruktara legyen érzéketlen az elektromos halozati
zavarokra.

I11.8. VESZVILAGITAS

A szerverhelyiségben automatikus vészvilagitasi rendszert kell alkalmazni ¢s karbantartani,
amely aramsziinet esetén aktivalodik, és amely biztositja a szerverhelyiség biztonsagos elha-
gyasanak lehetdségét.

111.9. TUOZVEDELEM

A szerverhelyiségben fiiggetlen aramellatassal ellatott tlizjelz6 késziiléket, valamint elektromos
tiizek oltasara alkalmas tlizolto késziiléket kell alkalmazni.

A tlizvédelem részletszabélyait a Biikki Nemzeti Park Igazgatosag Tlizvédelmi Szabalyzata tar-
talmazza.
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H1.10. Viz-, £ES MAS, CSOVEZETEKEN SZALLITOTT ANYAG OKOZTA KAR ELLENI
VEDELEM

Biztositani kell, hogy viz- és mas csOvezetéken szallitott anyag esetében az Igazgato altal kije-
161t személyek részére hozzaférhetoek legyenek a féelzard szelepek.

Az Igazgato felelossége gondoskodni a féelzard szelepek miikodoképességének fenntartasarol.

A szerverhelyiségben gondoskodni kell a viz és mas csévezetékek kivaltasarol vagy vizbetorés-
érzékeld szonda felszerelésérdl.

II1.11. HOMERSEKLET ES PARATARTALOM ELLENORZES

A szerverhelyiségben elhelyezett kozponti kiszolgalo egységek biztonsagos mikddése érdeké-
ben a homérsékletet 20-21 Celsius fok kozott kell tartani.

A homérsékletet az elhelyezett eszkdzok ho leadasat figyelembevevo teljesitménnyel rendel-
kez6 klimaberendezéssel kell biztositani.

A klimaberendezés altal termelt kondenzvizet erre rendszeresitett zart csatornan ki kell vezetni
a szerverhelyiségbdl.

A relativ paratartalom szintjét 40-60% kozott kell tartani.

A hémérsékletet és a relativ paratartalom szintjét arra alkalmas eszkozzel folyamatosan mérni
kell. Az eszkdznek riasztast kell adnia (pl.: SMS, email) a rendszergazdanak, hogy ha a hdmér-
séklet 10 Celsius fok ala csokken vagy meghaladja a 28 Celsius fokot, illetve ha a relativ para-
tartalom szintje eléri a fent megadott hatarértéket.

I11.12. KARBANTARTOK

A rendszergazdaknak nyilvantartast kell vezetni a helyszini karbantartast végzd szervezetekrol
vagy személyekrol.

A karbantartas megkezdése eldtt a rendszergazdaknak ellendriznie kell a karbantartok személy-
azonossagat.

A karbantartok munkavégzésének folyamatos feliigyelete biztositasa a rendszergazdak feladata
¢s feleldssége.

IV. Logikai védelmi intézkedések
1V.1. ALTALANOS VEDELMI INTEZKEDESEK

IV.1.1. Engedélyezés
Az Igazgatdsagnak ugy kell kialakitania az altalanos védelmi intézkedéseit, hogy biztositott
legyen

a) az elektronikus informdacios rendszer €s annak kornyezete biztonsagi allapotanak feliigye-
lete,
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b) meghatarozasra keriiljenek az informacidbiztonsaggal dsszefliggd szerepkorok és felelds-
ségi korok,
c) kijeldlésre keriiljenek az ezeket betdltd személyek,

d) az elektronikus informécidbiztonsagi engedélyezési folyamatok keriiljenek integralasra az
Igazgatdsagi szintli kockazatkezelési eljarasba, 6sszhangban az informatikai biztonsagi sza-
balyzattal.

e) az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés terjedjen ki minden, az
Igazgatosag hatokorébe tartozo:

f) emberi, fizikai és logikai er6forrasra;

g) eljarasi és védelmi szintre és folyamatra.

IV.1.2. Elektronikus informacios rendszer kapcsolodasai

Az Igazgatosag csak a felligyelete alatt all6 informatikai rendszer felett gyakorol kontrollt, a
rendszer feliigyelet nélkiili 6sszekapcsolasa mas szervezetek informatikai rendszerével nem en-
gedélyezett.

Az 6sszekapcesolast mind az Igazgatonak, mind a rendszergazdanak, mind pedig az IBF-nek is
jova kell hagynia.

Dokumentalni kell az egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi kovetelmé-
nyeket és a kapcsolaton keresztiil atvitt elektronikus informéciok tipusat.

Mas kapcsolodo szervezet csak az Igazgatosag altal nyujtott interfészen keresztiil csatlakozhat
az Igazgatosag EIR-jeihez.

Szerz6désben vallalnia kell a kapcsolodod szervnek, hogy biztositja a sajat elektronikus infor-
macids rendszerében a cél elektronikus informacids rendszer biztonsagi osztalyanak megfeleld,
a technologiai vhr altal el6irt kdvetelmények teljestilését.

Informéciobiztonsagi incidens esetén az Igazgatdsag jogosult a kapcsolatot felfiiggeszteni.

Szabvanyos, sériilékenységektdl mentes kriptografiai eszkdzokkel gondoskodni kell az atvitt
adatok bizalmassaganak és sértetlenségének biztositasarol.

IP szinten korlatozni kell a kapcsolddast.

Az 6sszekapcsolas feltételeinek fennallasat legalabb évente ellendrizni kell.

Az engedélynek tartalmaznia kell az 6sszekottetés pontos paramétereit, interfész-leirasat (cél,
technikai megvalositas, atvitt informaciok, biztonsagi kovetelmények).

IV.1.3. Bels6 rendszerkapcsolatok

Az Igazgatosag elektronikus informécios rendszere tobb elembdl épiil fel, melyek bizonyos in-
terfészeken kapcsolddhatnak egymashoz. Valamennyi interfészt dokumentalni kell, és elézete-
sen jova kell hagyatni az IBF-fel.

IV.1.4. Kiilso kapcsolédasokra vonatkozo korlatozasok

Az Igazgatosag hatarvédelmének mitkodtetése soran alapértelmezés szerint minden kapcsolatot
tiltani kell, csak a mlikddéshez sziikséges portokat, protokollokat és szolgaltatasokat szabad
engedélyezni. Amennyiben az értelmezhetd, ugy az érintett kapcsolatnal IP alapa korlatozast
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kell bevezetni és gondoskodni kell a megfeleld azonositasrol és hitelesitésrdl, valamint az atvitt
adatok sértetlenségérol és bizalmassagarol.

Minden kapcsolatot el6zetesen jova kell hagyatni az IBF-fel.
1V.2. TERVEZES - BIZTONSAGTERVEZESI ELJARASREND

IV.2.1. Rendszerbiztonsagi terv
El kell késziteni az elektronikus informaciés rendszerek rendszerbiztonsagi tervét, mely a ko-
vetkezOket tartalmazza:

a) az elektronikus informdacios rendszer hatokdre, alap feladatai (biztositand6 szolgaltatasait),
biztonsagkritikus elemei €s alap funkcioi,

b) az elektronikus informécios rendszer és az altala kezelt adatok jogszabaly szerinti bizton-
sdgi osztalya,

c¢) az elektronikus informacids rendszer miikodési koriilményei és mas elektronikus informa-
cios rendszerrel valo kapcsolatai.

Az elektronikus informécios rendszer biztonsagi kovetelményeit a vonatkozo rendszerdoku-
mentécioban kell rogziteni.

Meg kell hatarozni a kdvetelményeknek megfeleld aktualis vagy tervezett védelmi intézkedé-
seket és intézkedésbodvitéseket, illetve végre kell hajtani a jogszabaly szerinti biztonsagi felada-
tokat.

Az elektronikus informacids rendszerek rendszerbiztonsagi tervét kétévente feliil kell vizsgalni.

Soron kiviil feliil kell vizsgalni a rendszerbiztonsagi terveket az elektronikus informacids rend-
szerben vagy annak iizemeltetési kornyezetében tortént valtozasok, illetve a terv végrehajtasa
vagy a védelmi intézkedések értékelése soran feltart problémak esetén.

Az elektronikus informacids rendszerek rendszerbiztonsagi tervét az érintettek bevonasaval a
szallito késziti el.

A rendszerbiztonsagi tervek bizalmasnak mindsiilnek, ezért azok megismerésére az IBF, a rend-
szergazda, az Igazgato, valamint az [gazgat6 4ltal irasban kijelolt személyek jogosultak.
IV.2.2. Cselekvési terv

A cselekvési tervre vonatkozo kovetelményeket a jelen IBSZ {I.5Az IBSZ éltalanos kovetel-
ményei} fejezete tartalmazza.

A cselekvési tervet a biztonsagi osztalyba sorolassal parhuzamosan haromévente az IBF vizs-
galja feliil és az Igazgatd hagyja jova.

IV.2.3. Személybiztonsag

A személybiztonsagra vonatkoz6 kovetelményeket a jelen IBSZ {1.5. Az IBSZ ditalanos kévetel-
ményei} pontja tartalmazza.
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1V.3. RENDSZER ES SZOLGALTATAS BESZERZES

IV.3.1. A rendszer fejlesztési életciklusa

Az elektronikus informacios rendszerek életciklusait a kovetkezo fejezetben leirtak szerint kell
meghatarozni:

IV.3.1.1. Kovetelmény meghatarozas

A beszerzés elétt dokumentalt forméaban, részletesen meg kell hatarozni a felhasznaléi és az
informaciobiztonsagi kovetelményeket a jelen IBSZ {I1.7. Rendszer és szolgdltatds beszerzés — Be-
szerzési eljarasrend} fejezetében meghatarozottak alapjan.

A felhasznal6i kovetelményeket az adatgazdanak, az informacidbiztonsagi kovetelményeket az
IBF-nek kell meghatéroznia.

IV.3.1.2. Fejlesztés/beszerzés

A fejlesztés/beszerzés fazisaban az IBF-nek folyamatosan képviselni kell az IBSZ-ben, illetve
az informaciobiztonsagi kovetelményekben foglaltak teljesiilését a jelen IBSZ (I1.7. Rendszer és
szolgdltatas beszerzés — Beszerzési eljdrdsrend} fejezetében meghatarozottak alapjan.

IV.3.1.3. Megvalositas/értékelés

Az éles bevezetés elott tesztkornyezetben funkciondlis, biztonsagi és tizemeltetési teszteket kell
folytatni. A tesztek a rendszerdokumentéaciokban megfogalmazott elvarasok bizonyitasara szol-
gélnak.

A bevezetésrdl az Igazgaté dont az adatgazda, az Uzemeltetési Osztaly vezetdje és az IBF ja-
vaslatara.

A jelen fejezetben foglaltakra a jelen IBSZ {I1.7. Rendszer és szolgaltatds beszerzés — Beszerzési
eljarasrend} fejezetében meghatarozottak az irdnyadok.

1V.3.1.4. Uzemeltetés és fenntartas

Az lizemeltetés €s fenntartas sordn valamennyi €rintett félnek be kell tartania az IBSZ-ben fog-
lalt kdvetelményeket.

IV.3.1.5. Kivonas (archivalas, megsemmisités).

Elektronikus informacids rendszer kivondsa esetén értesiteni kell a Hatosagot az érintett EIR
kivonasarol, valamint feliil kell vizsgalni az IBSZ-t és annak {2. szdmu melléklet — Az Igazgatdsag
elektronikus informdcios rendszereinek biztonsdgi osztdalyba soroldsa} mellékletét.

Kivonaskor az EIR-ben tarolt adatok archivalasa utan (figyelemmel az adatvédelmi eldirasokra)
az adathordozok ujrafelhasznalasa vagy selejtezése esetében a jelen IBSZ {1V.8.3. Az infokom-
munikdcios eszkozok biztonsagos ujrahasznositasa, masok rendelkezésére bocsdtasa, selejtezése} pont-
jéban leirtak, illetve az Igazgatosag Selejtezési Szabalyzata az irdnyado.
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IV.3.2. Funkcidk, portok, protokollok, szolgaltatasok

Az Igazgatosagnak meg kell kovetelnie a szolgaltatd/fejleszto felé, hogy az adminisztratori do-
kumentacidban vagy a rendszertervben hatdrozza meg a szolgaltatasok igénybevételéhez sziik-
séges funkciokat, protokollokat, portokat és egyéb szolgaltatasokat.

1V.4. BIZTONSAGI ELEMZES — BIZTONSAGELEMZESI ELJARASREND

Az Igazgatosag biztonsagi elemzés segitségével értékeli az elektronikus informacids rendszerei
¢s annak miikddési kornyezete védelmi intézkedéseit. A biztonsagelemzés célja az, hogy az
Igazgatosag meggy6zOddhessen arrdl, hogy a sziikséges védelmi intézkedések megvaldsitasa
megfelelden megtortént, miikodésiik a tervezettnek megfeleld. A biztonsagi elemzés eredmé-
nyei alapjan megallapithatok az eltérések az Igazgatdsag biztonsagi szabalyzatai, eljarasrendjei
¢s a gyakorlatban megvalositott megoldasok koézott.

IV.4.1. Biztonsagi értékelések

Az Igazgatosag altal végzett biztonsagi elemzés alapjat az elektronikus informécios rendszerek
biztonsagi osztalyba sorolasabol fakado, a technologiai vhr. altal eldirt védelmi intézkedések
alkotjak.

A biztonsagi elemzés az Igazgatosag Informatikai Biztonsagi Szabalyzataban el6irt adminiszt-
rativ, fizikai és logikai védelmi intézkedések vizsgalatara kiterjed. A biztonsagi elemzés terve-
zéséért és végrehajtasaért az IBF a felelds.

A biztonsagi elemzés végrehajtasanak tAmogatisahoz az IBF minden év februdr 28-ig bizton-
sagelemzési tervet készit, amely a kdvetkezoket tartalmazza:

a) vonatkoz6 védelmi intézkedések;

b) biztonsagi elemzés kdrnyezete;

c) aterv végrehajtasdhoz sziikséges személyi és technikai eréforrasok;
d) a terv végrehajtasa soran alkalmazott technikak;

e) aterv végrehajtasdhoz kapcsolddo szerepkorok és ezek feladatai,

f) aterv végrehajtasanak litemezése.

A biztonsagelemzeési tervet végrehajtas elott az Igazgatonak jova kell hagynia. A biztonsagi
elemzés végrehajtasanak eredményérdl biztonsdgelemzési jelentés késziil. A biztonsagelemzési
jelentés tartalmazza a kovetkezoket:

g) az elvégzett tevékenység;
h) feltart hianyossagok, sériilékenységek;
i) javasolt intézkedések.

A biztonsagelemzési jelentés jovahagyoja az Igazgatd. A biztonsdgelemzési jelentés eredmé-
nyeit az Igazgatosag a kockazatelemzési folyamataban felhasznalja.
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IV.4.2. A biztonsagi teljesitmény mérése

Az lgazgatdsdg a {NIST Special Publication 800-55 —Performance Measurement Guide for
Information Security} dokumentumban talalhatdo mérészamok alapjan az elektronikus informa-
cios rendszerei biztonsagi teljesitményének a mérését kovetkezok szerint végzi.

A méréseket az IBF-nek kell elvégeznie a biztonsagértékelési terv végrehajtasaval parhuzamo-
san. A mérések eredményérdl az IBF t4jékoztatja az Igazgatot, a sziikséges beavatkozasokat
(eljarasrendek modositasa, felhaszndloi tesztek javitasa) az IBF végzi el.

IV.4.2.1. Szabalysértések szama
Meérni kell, hogy hanyszor és milyen okbdl kellett eltérni az informéciobiztonsagra vonatkozo
szabalyzatokban, eljarasrendekben foglaltaktol.

a) M¢éroszam neve: Szabalysértések szama

b) Mérés célja: Megbizonyosodni arrol, hogy hanyszor és milyen okbol kellett eltérni az in-
formacidbiztonsadgra vonatkozd szabalyzatokban, eljardsrendekben foglaltaktol, illetve
hanyszor sériilt a szabalyokban foglaltak végrehajtasa.

c) Méroszam leirdsa: Az adott évben a szabalytol valo eltérések szama.
d) Sikerkritérium: évente 5-nél kevesebb

e) Mcérés gyakorisaga: évente

f) Mérési adat forrdsa: Biztonsagi incidensek jegyzokonyvei

IV.4.2.2. Biztonsagi incidensek szama

Meérni kell, hogy egy adott idészakra vonatkozdan hany biztonsagi esemény tortént az elektro-
nikus informacids rendszerek mitkddése soran.

a) Mérdszam neve: Biztonsagi incidensek szdma

b) Meérés célja: Megbizonyosodni a biztonsagi incidensek szamarol.

c) Meérdszam leirdsa: Az adott évben a biztonsagi incidensek szama.

d) Sikerkritérium: 2 db

e) Mérés gyakorisaga: Evente

f) Mérési adat forrdsa: Biztonsagi incidensek jegyzokonyvei
IV.4.2.3. SLA

Mérni kell, hogy az elektronikus informacios rendszerek nyilvanosan elérhetd elemei (partne-
rek, ligyfelek részére biztositott) hany alkalommal nem voltak elérhetdek és 6ssze kell vetni az
UFT-kben vallalt rendelkezésre allasi mutatokkal.

a) Me¢érdszam neve: SLA
b) Meérés célja: Megbizonyosodni arrdl, hogy a vallalt SLA érték teljesiilt-e.

c) Mérdszam leirdsa: X=(vallalt szolgaltatasi idszak-kiesési id6 Oraban)/szolgaltatdsi ido-
szak*100

d) Sikerkritérium: <99,9%
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e) Meérés gyakorisaga: évente

f) Meérési adat forrasa: Internetszolgaltatotol beszerzett statisztika, Web szerver és a tlizfal
naploi

IV.4.2.4. Alkalmazas hibainak a szama

Meérni kell, hogy az elektronikus informacids rendszerek miikodése soran hany hibat nem sike-

rilt elharitani.

a) Méroszam neve: Alkalmazas hibak

b) Meérés célja: Megbizonyosodni arrol, hogy kellé hatékonysaggal kezelik-e a felhasznalok
altal bejelentett hibakat.

c) Meérdszam leirasa: X=(0sszes hiba-kezeletlen hiba)/6sszes hiba*100

d) Sikerkritérium: 99%

e) Meérés gyakorisaga: évente

f) Mcérési adat forrasa: Hibajegyek

IV.4.2.5. Biztonsagtudatossagi képzés

Mérni kell a biztonsagtudatossagi képzésen részt vevo felhasznalok szamat, illetve a kitoltott
teszt sikerességét.

a) M¢ér6szam neve: Biztonsagtudatossagi képzés

b) Mérés célja: Megbizonyosodni arrdl, hogy kelld hatékonysaggal sajatitjak el a képzési anya-
got a felhasznalok.

c) Mérdszam leirdsa: (Osszes felhaszndld szdm-tesztet nem teljesitok)/0sszes felhasznald
szama*100

d) Sikerkritérium: 99,5%

e) Meérés gyakorisaga: évente

f) Meérési adat forrasa: Felhasznaloi tesztek

IV.4.2.6. Szerepkor alapa képzés

Mérni kell a szerepkdr alapu biztonsagtudatossagi képzésen részt vevd felhasznalok szamat,
illetve a kitoltott teszt sikerességét.

a) M¢érdszam neve: Szerepkor alapu képzés

b) Mérés célja: Megbizonyosodni arrdl, hogy kelld hatékonysaggal sajatitjak el a képzési anya-
got a felhasznalok.

c) Meérdszam leirasa: (Szerepkor alapu képzéseken részt vevok — sikertelen vizsgdzok szama)/
Szerepkor alapt képzéseken részt vevok *100

d) Sikerkritérium: 99,5%
e) Meérés gyakorisaga: évente

f) Meérési adat forrasa: Szerepkor alapt tesztek
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1V.4.2.7. UFT tesztelése

Mérni kell az UFT-k tesztelését.

a)
b)

c)

d)
e)
f)

Mérészam neve: UFT teszt

Meérés célja: Megbizonyosodni arrdl, hogy kelld hatékonysaggal tesztelik-e a kidolgozott
UFT-ket.

M¢éroszam leirasa: (végrehajtott tesztek szama - sikertelen tesztek szama)/végrehajtott tesz-
tek szama*100

Sikerkritérium: 99,5%
Meérés gyakorisaga: évente

Mérési adat forrasa: Szerepkor alapt tesztek

IV.4.2.8. Eléirt dokumentaciok elérhetosége

Meg kell vizsgalni, hogy az egyes EIR-ek megfeleléen dokumentaltak-e.

a)
b)

9

d)
e)
f)

Meérdszam neve: EIR dokumentéciok

Meérés célja: Megbizonyosodni arrél, hogy az EIR-ek rendelkeznek-e az eldirt dokumenta-
ciokkal

Mérészam leirdsa: (Megfeleld dokumentdcioval rendelkezd EIR-ek szama/Gsszes EIR
szama*100

Sikerkritérium: 100%

Meérés gyakorisaga: évente

Mérési adat forrasa: Uzemeltetési Osztaly altal szolgéltatott informaciok

IV.4.2.9. Sériilékenységek szama

Meérni kell az egyes EIR-ekben felfedezett és nem kezelt magas vagy kritikus sériilékenységek
szamat. A mérést EIR-enként kell elvégezni.

a)
b)

c)

d)

e)
f)

Mérdszam neve: EIR sériilékenységek

Mérés célja: Megbizonyosodni arrdl, hogy az EIR-ek rendelkeznek-e publikus magas vagy
kritikus sériilékenységgel.

M¢érdszam leirasa: (Adott idészakban az EIR-ben felfedezett magas vagy kritikus sériilé-
kenységek szama/Adott idészakban kezelt magas vagy kritikus sériilékenységek
szama)*100

Sikerkritérium: 100%
Meérés gyakorisaga: évente

Meérési adat forrasa: Sériilékenység vizsgalatok jegyzdkonyvei

IV.4.2.10. Mobil eszkozok biztonsaga

Meg kell bizonyosodni arrdl, hogy az Igazgatdsag adatokat kezeld mobil eszk6zok koziil hany
eszk6zon alkalmaznak megfeleld tarolo titkositast.

a)

Meérdszam neve: Mobil eszk6zdk biztonsaga

58/118 oldal



A Biikki Nemzeti Park Igazgatésag Informatikai Biztonsagi Szabalyzata

b) M¢érés célja: Megbizonyosodni arrdl, hogy Igazgatosag adatokat kezeld mobil eszkdzok ko-
ziil hany eszk6zon alkalmaznak megfeleld tarolo titkositast.

c) Mérdszam leirasa: (tarolo titkositast alkalmazo Igazgatdsag adatot kezeld mobil eszk6z/6sz-
szes Igazgatdsag adatot kezeld mobil eszk6z)*100

d) Sikerkritérium: 100%
e) Meérés gyakorisaga: évente

f) Meérési adat forrasa: Vagyonleltar
IV.5. TESZTELES, KEPZES, FELUGYELET

IV.5.1. Tesztelési, képzési és feliigyeleti eljarasok

Az Igazgatosag a jelen fejezetben foglaltak alapjan valdsitja meg az elektronikus informacios
rendszerei tesztelésével, képzésével és feliigyeletével kapcsolatos eljarasokat, amelyek tdmo-
gatjak a tesztelési, képzési és feliigyeleti tevékenységek:

a) fejlesztését és fenntartdsat;

b) folyamatos idébeni végrehajtasat.

Az Igazgatdsagnak feliil kell vizsgalnia a tesztelési, képzési €s ellendrzési terveket a kockazat-
kezelési stratégia €s a lehetséges, vagy bekovetkezett biztonsagi események sulya alapjan.
IV.5.2. Sériilékenység teszt

Az Igazgatdsag elektronikus informacids rendszerei sériillékenység tesztjét a jogszabaly altal
kijelolt Nemzeti Kibervédelmi Intézet Eseménykezelé Kozpont végezheti.

A sériilékenység tesztet az érintett elektronikus informacids rendszeren az olyan Ujonnan is-
merté valt sériilékenységek esetén - amelyek érinthetik a rendszert, illetve alkalmazast - mie-
16bb, de minimum évente megismételni sziikséges.

Az elvégzett vizsgalatrol jelentést kell késziteni, amelyben a hibak, nem megfeleléen konfigu-
ralt elemek keriiljenek kimutatasra, illetve az ezekre tett hibaelharitasi javaslatok jelennek meg.

A vizsgélat soran feltart sériilékenységek hatésait ki kell értékelni, be kell épiteni a kockazatér-
tékelési folyamatba. Gondoskodni kell arrol, hogy a kritikus és a magas sériilékenységek soron
kiviil keriiljenek megsziintetésre, csillapitasra.

A sériilékenységi vizsgalatok koordinalasaért és kiértékeléséért az IBF felelds.
I'V.5.3. Frissitési képesség
Az Igazgatdsagnal végzett sériilékenységi teszt csak olyan eszkdzzel végezhetd, amely megfe-

lel az ipardgi sztenderdeknek, igy képes a szoftverkomponenseit, szignaturait frissiteni, hogy
képes legyen az ujonnan feltart sériilékenységeket is felismerni.
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IV.5.4. Frissités id6kozonként, uj vizsgalat elott vagy uj sériilékenység feltarasat
kovetoen

Az Igazgatdsagnal sériilékenység-teszt céljabol hasznalt eszkoz szignatira adatbazisat ) vizs-
galat megkezdése elott frissiteni sziikséges, igy biztositva, hogy az eszkoz képes legyen a leg-
utébb megismert sériilékenységek felismerésére az elektronikus informécios rendszerben.

IV.5.5. Privilegizalt hozzaférés

Az érintett elektronikus informacios rendszerhez az IBF altal ellenorzott és dokumentalt koral-
mények kozt az Igazgatosag privilegizalt hozzaférést is biztosit az Eseménykezeld Kozpont
részére.

IV.5.6. Felfedheto informaciok

A sériilékenységi teszt utan az IBF-nek fel kell mérnie, hogy egy tdmadé milyen érzékeny ada-
tokhoz lehet képes hozzaférni az Igazgatdsag informacidovagyonabdl. A vizsgalatot kdvetden
kockazatelemzés alapjan intézkedéseket kell foganatositani az érzékeny adatok megismerésé-
nek elharitasara.

1V.6. KONFIGURACIOKEZELESI ELJARASREND

IV.6.1. Alapkonfiguracio

Az Igazgatdsag valamennyi elektronikus informacios rendszeréhez elkésziti az alapkonfigura-
ciot, amelyet dokumentalt formaban biztonsagos helyen tarolni sziikséges.

A dokumentaciénak minimalisan a kovetkezd elemeket kell magaban foglalnia: a munkaallo-
masokra, kiszolgéalokra, a haldzati eszkozokre és egyéb mobil eszk6zok telepitett operacids
rendszerek és egyéb szoftverek verzioit, patch szintjét, tovabba az egyes szoftverkomponensek
biztonsagosnak itélt konfiguracios beallitasait.

Vazolni kell az érintett EIR elhelyezkedését a logikai topoldgidban.

crer

feliilvizsgalja, és a modositasokat atvezeti.
IV.6.2. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)

A valtozaskezelés szabalyozasanak célja a produktiv elektronikus informécios rendszer bizton-
sdgos modositasi lehetdségeinek €s folyamatanak meghatarozasa, és ezzel a naprakész rend-
szerallapot-informaciok elérhetdségének biztositasa.

Jelen eljarasrend azt szabalyozza, hogy a valtoztatasban érintett szervezeti egységek jovéaha-
gyasa (javaslata) és az érintettek tajékoztatasa hogyan zajlik, és ez alapjan milyen modon tor-
ténhet meg egy valtoztatas.

Minden véltozast megfelelden és visszakereshetéen dokumentélni kell, amely alapjan a valto-
zasok egyértelmiilen megallapithatdak.

Minden egyes valtozast az Igazgatosag megfelelden tesztel és dokumental, miel6tt azt az éles
rendszeren alkalmazna.
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A vizsgalt rendszer esetében a kdvetkezd tevékenységek tartoznak a valtozaskezelés hatalya
ala:

a) fejlesztések, verziovaltas,
b) arendszerelemek cseréje (hardver, szoftver),
¢) arendszermikddés, konfiguracid modositéasa,

d) a gyarto altal kiadott frissitések telepitése.
IV.6.2.1. Valtozaskezelési eléirasok

A véltozaskezeléssel kapcsolatosan az alabbi eldirdsokat kell figyelembe venni:

a) A rendszer barmely funkciojat megvaltoztatd miivelethez - beleértve a verzidvaltast és
egyéb, jelentds beavatkozast igényld hangolast is - az informatikai teriilet és az adatgazdai
terlilet vezetdjének engedélye sziikséges.

b) A valtoztatast az kezdeményezi, akinél az igényként felmeriil.

¢) Minden valtoztatassal kapcsolatos bejelentés, véleményezés, dontés, a kivitelezés doku-
mentélasa egy valtozéaskezelési tirlap/kérelem és egy valtozaskezelési nyilvantartasi tabla-
zat kitoltésével jar egylitt.

d) A valtoztatési kérelemre vonatkozé valamennyi dokumentaciot az informatikai teriiletnek
nyilvantartasba kell venni és visszakereshetd formaban kell tarolnia.

e) A tervezett valtoztatast véleményezés céljabol meg kell kiildeni az IBF-nek is, aki kocka-
zatelemzéssel megallapitja a tervezett valtoztatas rendszerre gyakorolt hatasat.

f) Az IBF-nek a fentiek elvégzése utan ellen kell jegyeznie a valtoztatasi kérelmet.

g) Az éles lizembe allitast csak a valtozassal érintett adatok, rendszerek teljes mentését kdve-
tden lehet elvégezni.

h) Amennyiben a valtoztatashoz a rendszer leallitasa sziikséges, akkor arrdl az informatikai
teriilet a felhasznalokat legalabb 1 héttel a ledllitast megel6zden tajékoztatni koteles.

A valtozaskezelési eldirdsok betartasat és a valtozaskezelési folyamatot az elektronikus infor-
macios rendszerek biztonsagaért felelds személy az éves ellendrzési tervében foglaltak szerint
ellendrzi.

IV.6.3. Elozetes tesztelés és megerosités

A valtoztatasokat eldszor tesztelni sziikséges. A tesztkdrnyezet nem tartalmazhat €les adatokat,
illetve személyes adatokat. A tesztkdrnyezetben a személyes adatokat algoritmus felhasznala-
saval anonimizalni kell.

A tesztkornyezet jogosultsagi beallitasai, jogosultsagkezelési folyamatai és adatbiztonsaga az
¢les rendszerrel megegyezd elvardsokat kell, hogy teljesitse. A teszt adatbazist teljes mértékben
az eredetivel megegyez6 modon kell kezelni, a hozzaférés szabalyozast is beleértve.

Az lizemeltetoi teszteket az informatikai teriilet, a felhasznaloi teszteket a szakteriilet munka-
tarsai, a biztonsagi teszteket az IBF végzi el.

A tesztelést dokumentalt formaban kell végezni, a tesztek eredményeit dokumentélni kell,
amely alapul szolgél a valtoztatas éles kdrnyezetben torténd atvezethetdségére.
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Az éles rendszerben torténd valtoztatas eldtt frissiteni kell a rendszer valamennyi érintett doku-

crer

IV.6.4. Biztonsagi hatasvizsgalat

A valtoztatds megkezdése eldtt az IBF-nek egy eldzetes kockdzatelemzéssel €s a biztonsagi
funkciok tesztelésével kell biztositania a valtoztatas éles kornyezetre hatd kockazatainak mini-
malizalasat. A kockazatelemzésnek ki kell terjedni minden olyan 1ényeges elemre, amely ravi-
lagithat a valtoztatas kovetkeztében bekdvetkezd biztonsagi problémakra.

IV.6.5. Konfiguracios beallitasok

A vizsgalt rendszer miikodtetése soran csak jovahagyott hardver és szoftver elemek hasznalha-

crer

méhez a konfiguracios beallitasok elvégzését, annak dokumentalasat végre kell hajtani. Minden
egyes modositast, amely a konfiguracid beallitdsokhoz kothetoek, megfelelden dokumentalni
kell.

A fentiektdl eltérd hardver/szoftver alkalmazasa valtoztatdsnak mindsiil, ezért annak végrehaj-
tasa soran a {1V.6.2. A konfigurdciovaltozasok feliigyelete (valtozaskezelés)} fejezetben leirtakat kell
alkalmazni.

A kotelezd, jovahagyott konfiguracios bedllitdsokat az IBF az éves ellendrzési tervében foglal-
tak szerint, a rendszerdokumentacioban foglaltak alapjan ellendrzi.

IV.6.6. Legsziikebb funkcionalitas

Az Igazgatdsag elektronikus informacids rendszereiben csak a sziikséges portokat, protokollo-
kat és szolgaltatasokat szabad engedélyezni. Az engedélyezett portokat, protokollokat és szol-

crer

crer

venni a nemzetkozi ,,Center for Internet Security” szervezet ajanlasait. Ennek érdekében
hardening guide-okat kell kidolgozni és bedllitani az EIR-eket alkotd szoftverkomponensek
esetében.

A hardening guide-okat az IBF 4llitja 6ssze az Uzemeltetési Osztaly vezetdjével. A beallitaso-
kat az Uzemeltetési Osztaly hajtja végre eldzetes tesztelést kovetden.

A hardening guide-okat évente feliil kell vizsgalni.

IV.6.7. Elektronikus informacios rendszerelem leltar

Az elektronikus informacids rendszerek valamennyi hardver/szoftver elemérdl a rendszergaz-
danak nyilvantartast kell vezetni. A nyilvantartasnak tartalmaznia kell a kiszolgalok, a munka-

ey

elhelyezkedésiiket és az értiik felelds személy nevét.
IV.6.8. A szoftver hasznalat korlatozasai

Az Igazgatosagnal kizarolag az Igazgato altal engedélyezett, jogtiszta, a megfeleld licence-el
rendelkezd szoftvereket lehet hasznalni.

Az alkalmazott szoftverekrol leltart kell vezetni.
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Szabad vagy nyilt forrdskodu szoftverek hasznalatbavételét az Igazgatd engedélyezi. Ezen
szoftvereket hasznalatba vétel eldtt biztonsagos koriilmények kozott tesztelni kell.

A masolatok és szétosztasok ellendrzése érdekében a telepitdkészleteket és a licenceket tartal-
mazo6 dokumentumokat pancélszekrényben kell tarolni és a hozzaféréseket ellendrizni kell.

A szerz6i jogokkal védett szellemi termékek felhasznalasat nyomon kell kdvetni.
1V.6.9. A felhasznalo altal telepitett szoftverek

A felhasznalok semmilyen alkalmazést (beleértve a csupan masolassal telepithetd alkalmaza-
sokat is) nem telepithetnek a munkaallomasaikra. A rendszerprogramok, illetve a felhasznaloi
alkalmazésok telepitését a kiszolgalokra és munkaallomasokra csak a rendszergazda végezheti
el.

A felhasznalok munkadllomasain telepitett alkalmazasok megfeleloségét az IBF szurdproba-
szerlien ellendrzi.

1V.7. RENDSZER KARBANTARTASI ELJARASREND

Az elektronikus informacioés rendszerek karbantartasara vonatkozoan a jelen fejezetben leirtak
az iranyadok:

IV.7.1. Rendszeres karbantartas

A folyamatos miikodés érdekében az Igazgatdsag elektronikus informaciods rendszereit a gyarto
ajanlasa alapjan rendszeresen karban kell tartani. A karbantartasok litemezése, végrehajtasa és
az ellendrzés megszervezése a rendszergazda feladata.

IV.7.2. A karbantartasok engedélyezése

A tervezett karbantartdsokat dokumentalt forméaban az Igazgat6 engedélyezi. Amennyiben ez
az elektronikus informacios rendszerek leéllitasaval jar, akkor a felhasznalokat a karbantartas
megkezdése eldtt legalabb 1 héttel értesiteni sziikséges.

IV.7.3. A karbantartasok dokumentalasa, nyilvantartasa

Az elvégzett munkakat jegyzokonyvezni kell, valamint a karbantartas tényét karbantartasi nyil-
vantartasban kell dokumentalni, illetve nyilvantartani. A nyilvantartasba a kdvetkezd adatokat
kell minimalisan régziteni:

a) az elvégzett karbantartas megnevezése,

b) az érintett eszkdzok, szoftverek, elektronikus informacios rendszerek,
c) a karbantartas engedélyezdje,

d) a karbantartas elvégzdje,

e) akarbantartas datuma,

f) leallasi id6 (ha volt ilyen).

A jegyzOkonyveket csatolni kell a karbantartasi nyilvantartashoz.
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IV.7.4. A karbantartasok iitemezése

Eves karbantartasi tervet kell késziteni, melyben meg kell tervezni a karbantartasok iitemezését.
A terv elkészitése a rendszergazda, a terv jovahagydsa az Igazgato feladata.

IV.7.5. Kiszallitas

Amennyiben az adatot tartalmaz6 adathordozo kiszéllitasa valik sziikségessé, akkor a jelen
IBSZ {1V.8.34z infokommunikacios eszkézok biztonsagos ujrahasznositasa, masok rendelkezésére bo-
csatasa, selejtezése} fejezetben leirtak szerint kell eljarni. A kiszallitast a rendszergazda engedé-
lyezi.

IV.7.6. A karbantartas ellenorzése

Az elvégzett karbantartds utan az eszkoz fajtajatol fliggéen funkciondlis és biztonsagi teszteket
kell végezni, melynek eredményét rogziteni kell a karbantartasi nyilvantartasban. Sikertelen
teszt esetén az eszkoz nem helyezhetd ujra éles tizembe.

IV.7.7. Karbantartok
Abban az esetben, ha sajat er6bdl a karbantartas nem végezheto el, akkor a rendszergazda kez-
deményezi az Igazgatonal kiils6 fél (alvallalkoz6) megbizasat.

Karbantartasi tevékenységet csak olyan kiilsé fél végezhet, aki érvényes szerzodéssel rendel-
kezik, a titoktartasi nyilatkozatot alairta és dokumentélt forméban megismerte az Igazgatdsag
vonatkoz6 informaciobiztonsagi eldirasait.

A karbantartast végz0 kiilsd felekrdl nyilvantartast kell vezetni, melynek minimélisan a kovet-
kezdket kell tartalmaznia:

a) szervezet megnevezese,

b) szerzodésszam,

¢) szerzOdés idotartama,

d) szerzddéses kapcsolattartd neve, elérhetdsége,

e) karbantartast végzok neve, elérhetdsége,

f) szerzddés targya, hatalya (mely rendszerelemre terjed ki).

Kiilsés szerzddo fél munkavégzése esetén a rendszergazda biztositja a folyamatos feliigyeletet
a karbantartas soran.

A kiilso féllel kotott szerzodébe kell foglalni, hogy a karbantartast feliigyeldk jogosultak kérni
a karbantartast végzé személy személyazonossaganak igazolasat, illetve hogy a karbantartast
végz6 személynek kotelessége a felszolitasra a szilikséges iratokat bemutatni.

IV.8. ADATHORDOZOK VEDELMERE VONATKOZO ELJARASREND

Az adathordozdok védelmére a kovetkezo eldirasok vonatkoznak.
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IV.8.1. Hozzaférés az adathordozokhoz, adathordozok hasznalata

Az lgazgatosagnal csak az Igazgatosag tulajdondban 1€vo, regisztralt adathordozot lehet
hasznalni. Adathordozé igénylését a rendszergazdahoz kell benyujtania a szervezeti egység
vezetdjének.

Az eszkozhasznalatot, az Igazgatosag elektronikus informdacidés rendszereihez torténd
csatlakoztatasa utan, az Igazgatosag minden eldzetes értesités nélkiil figyelheti, monitorozhatja.

Otthoni munkavégzés €s barmilyen mas célbol barmilyen adatot floppyn, CD-n, elektronikus
levélben vagy egyéb mas modon (Pl: Pen drive) az Igazgatdsag informatikai
infrastrukturdjabol kijuttatni csak az Adatgazda irdsos engedélyével szabad. Az adatok kivitelét
az Adatgazdanak vagy a szervezeti egység vezetdjének kell engedélyeznie, minden esetben
irasos formaban.

Az Igazgatosag az adathordozok hasznalatat informaciobiztonsagi megfontolasbol utasitassal,
hardver, illetve szoftver iton korlatozhatja.

IV.8.2. Adathordozok tarolasa

Az lIgazgatésag elektronikus informdacids rendszereinek kiszolgald oldali adathordozoit a
szerverhelyiségben kell tarolni. A szerverhelyiség fizikai védelmét a jelen IBSZ (IIl. Fizikai
védelmi intézkedések) fejezetében foglaltaknak megfelelden kell kialakitani.

A felhasznalok részére kiosztott mobil adathordozokat hasznalaton kivil zarhatd irodabatorban
kell tarolni.

IV.8.3. Az infokommunikacios eszk6zok biztonsagos ujrahasznositasa, masok
rendelkezésére bocsatasa, selejtezése

IV.8.3.1. Ujrahasznositas

Infokommunikacids eszk6zok Gjrahasznositdsa eldtt a kovetkezdk végrehajtasa sziikséges:

a) a rajtuk tarolt adatokat helyreéllithatatlansdgot garantald logikai torléssel (pl.: Eraser) to-
rolni kell;

b) atorlést az adattarolon 1€vo adatok gazdajanak jova kell hagynia;

c) garancialis eszk6zok esetén, ha az eszkoz hib4ja miatt az adatok térlésére nincs mod, az IBF
dont az eszkoz cserére torténd kiadhatosagarol, vagy megsemmisitésérol.

Az Igazgatosagi adatokat tartalmaz6 infokommunikécios eszk6zok harmadik fél részére torténd
atadasa ujrafelhasznalas céljabol - a fentiek végrehajtasatol fliggetleniil informacidbiztonsagi
szempontbol - nem engedélyezett, egyedi esetekrdl az Igazgatd az IBF bevonasaval dont.

1V.8.3.2. Selejtezés

Infokommunikdacios eszk6zok selejtezése elott az Igazgatdsag Selejtezési Szabalyzataban fog-
laltakon tal még miikodoképes eszkdz esetén a rajtuk tarolt adatokat helyreéllithatatlansagot
garantalo logikai torléssel (pl.: Eraser) a rendszergazda utjan térdlni kell, valamint fliggetlentil
az eszkdz mitkodoképességétdl megfeleld tanusitvannyal rendelkezd adatmegsemmisitéssel
foglalkozé szakértd bevondsaval fizikai rongalassal vagy megsemmisitéssel kell gondoskodni
az eszkozokon tarolt adatok visszaallithatatlansagarol.
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Az adatok megfelel6 modon torténd eltavolitasaért a rendszergazda a felelds. Az adatok elta-
volitasat jegyzokonyvezni kell.

IV.8.4. A hordozhato infokommunikacios eszkozok védelme
A hordozhaté infokommunikéacids eszkozok hasznalata soran a munkaallomasokra vonatkozo

eldirasokon kiviil az alabbi védelmi szabalyokat kell betartani:

a) mechanikai és hasznalati sériilések elkertilése érdekében kovetni kell a géphez kapott hasz-
nalati Gtmutatot;

b) cserélhetd kartydk behelyezésénél, és eltavolitdsanal szintén a hasznalati utasitast kell ko-
vetni;

¢) a mobilitas és a kis méret miatt a mobil infokommunikacids eszkozok fokozottan vannak
kitéve lopasveszélynek, emiatt nem szabad Orizetleniil hagyni autéban, szallodai szobaban;

IV.8.5. Mobil infokommunikacios eszkozok ellopasa esetén

Mobil infokommunikacios eszk6zok ellopasa esetén:
a) az ellopas tényét a lehetd leggyorsabban jelenteni kell az IBF-nek;
b) értesiteni kell a renddrséget;

c) értesiteni kell a szalloda vezetését, ha az eszkozt a szallodai szobabol vagy a szalloda terti-
letén all6 kocsibol lopték el;

d) valamennyi rendérségi jelentést meg kell 6rizni és az Igazgato részére at kell adni.
IV.8.6. Infokommunikacios eszkoz elvesztése

Barmely infokommunikacids eszkoz eltiinését a lehetd leggyorsabban jelenteni kell a munka-
helyi vezetdnek és az IBF-nek, valamint tdjékoztatni kell 6ket arrdl, hogy az eszkoz tartalmaz-
e barminemi €érzékeny informaciot. (Elézetesen szoban, majd ahogyan lehetdség adodik erre,
irasban is megerdsitve.)

1V.9. AZONOSITASI ES HITELESITESI ELJARASREND

IV.9.1. Azonositas és hitelesités (szervezeten beliili felhasznalok)

Valamennyi elektronikus informacids rendszernek egyedileg kell azonositania és hitelesitenie
az Igazgatosag valamennyi felhasznalojat és a felhasznalok altal végzett tevékenységeket.
Ennek érdekében egyénre sz016 felhasznaldi azonositokat kell képezni, a csoportos azonositok

hasznalata nem engedélyezett.

1V.9.2. Halozati hozzaférés privilegizalt fickokhoz

A privilegizalt felhasznaloi fiokok hélozati hozzaférésekor tobbtényezds azonositast és hitele-
sitést kell alkalmazni, oly mddon, hogy a halozati bejelentkezés soran Active Directory cimtar
szintjén a tudas (halozati azonositd és jelszo) mellett birtoklas (hard vagy soft token) alapt
azonositast és hitelesitést is alkalmaz az Igazgatdsag.

A tobbtényezds hitelesitést tavoli hozzaférések soran is alkalmazni kell.

66/118 oldal



A Biikki Nemzeti Park Igazgatésag Informatikai Biztonsagi Szabalyzata

IV.9.3. Azonosito kezelés

Az elektronikus informacios rendszerekhez torténd hozzaférést biztositd azonositokat a rend-
szergazda hozza létre. Az azonositok ismételt felhasznélasa tilos.

90 nap inaktivitas utdn az azonositokat a rendszergazdanak le kell tiltania.

A fentiek haromhavi rendszerességgel torténd végrehajtasa az rendszergazdak feladata.
IV.9.4. A hitelesitésre szolgalo eszkozok kezelése

A jelszavak a felhasznal6 szamitogépes szolgaltatdsokhoz vald hozzaférési jogosultsaganak hi-
telesitésére szolgalnak. A jelszokezel6 rendszernek hatékonyan €s interaktivan kell biztositania
a megfeleld szinvonalu jelszavak hasznalatat.

Az Igazgatdsag jelszokezeld rendszere:

a) tegye lehetdvé a felhasznalok szamadra jelszavuk kivalasztasat és megvaltoztatasat;
b) kényszeritse ki az ideiglenes jelszavak megvaltoztatasat az elsé bejelentkezéskor;
c) kényszeritse ki a megfeleld mindségli jelszavak haszndlatat;

d) kényszeritse ki a jelszovaltoztatast;

e) tiltsa meg a kordbban hasznalt jelszavak ismételt felhasznalasat;

f) Dbeiraskor ne jelenitse meg a jelszavakat a képernyon;

g) ajelsz6 allomanyokat egyiranyl lenyomatképz6 algoritmussal védje, biztositsa a jelszavak
visszaallithatatlansagat a tarolt adatokbol;

h) valtoztassa meg a szallito alapértelmezett jelszavat a szoftver installaldsa utan.
Jelszogondozasi folyamattal kell a jelszavak kiosztasat ellendrizni, ugy, hogy:

a) sziikség esetén a felhasznalok kotelezhetdk arra, hogy nyilatkozatban vallaljak a szdmukra
kiadott, vagy altaluk képzett jelszavaik titokban tartasat;

b) biztositani, hogy a kezdeti jelszavak is biztonsagos koriilmények kozott keriiljenek a fel-
hasznaloknak atadasra.

A felhasznaloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) a jelszo legalabb nyolc karakter hosszu legyen, és - ahol miiszakilag az megvaldsithat6 -
torekedni kell arra, hogy tartalmazzon a kisbetlikon kiviil nagybetiit és szamot vagy speci-
alis karaktert 1s;

b) ajelszavakat 90 naponta meg kell valtoztatni;

c) ajelszavakat két napon beliil nem szabad megvaltoztatni;

d) az el6zd jelszavak ujra hasznalatat 24 alkalomig kertiilni kell;

e) 5 sikertelen bejelentkezési kisérlet esetére 30 percre zarolja a fiokot és a szdmlalot 30 perc
utan nullazza.

1V.9.4.1. Technikai azonositok kezelése

A technikai azonositok elkiilonitett Giton torténd kezelését a jelen fejezetben foglaltak szerint
kell megvalositani:
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A technikai azonositokat a rendszergazda hozza létre. A technikai azonositoknak nem adhaté
automatikusan rendszergazda jog, torekedni kell a ,,sziikséges, minimalis jogok elve” alapjan a
minimalis jog biztositasara.

Az azonositok 1étrehozasanal biztositani kell a neviikben futdé alkalmazasok, szolgaltatasok

egyedi azonositasat és hitelesitését a kovetkezd névkonvencié alapjan: svc futd szolgaltatés
rovid neve”.

A technikai azonositok jelszavait jelszogeneratorral véletlenszertien kell képezni, ugy hogy a
jelszo hossza minimum 20 karakter legyen és feleljen meg a bonyolultsagi kritériumnak.

Gondoskodni kell a technikai azonositok jelszavainak évente torténd megvaltoztatasarol.

A jelszavakat vagy lezart boritékban és pancélszekrényben vagy szabvanyos, kriptografiai al-
goritmussal 6rzott jelszokonténerben kell tarolni. A jelszokonténer mesterjelszavat lezart bori-
tékban, pancélszekrényben kell Orizni.

IV.9.5. A felhasznalé feleldsségi kore a jelszo hasznalat soran

Az Igazgatdsag elektronikus informécids rendszereiben a jelszavak hasznalatanak és képzésé-
nek részletes szabalyai a kovetkezok:

a) a felhaszndlo a jelszavat koteles titokban tartani;

b) ajelszoszabalyok betartdsa minden felhasznalonak jol felfogott érdeke. A felhasznalo fele-
16ssége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet el az elekt-
ronikus informacids rendszerben,;

c) a felhasznaloi jelszot TILOS leirni;

d) ha barmilyen jel mutat arra, hogy a jelszo6 illetéktelen kézbe jutott, azonnal meg kell valtoz-
tatni és értesiteni kell az IBF-et;

e) ajelsz6 minél komplexebb, annal kisebb a valoszintisége, hogy neviinkben visszaélést ko-
vetnek el. Ennek érdekében az alabbi szempontokat kell betartani:

f) konnyen megjegyezhetd, €s nehezen kitaladlhato legyen;

g) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek, telefon-
szamok, sztletési datumok, stb.;

h) ne legyen a gépnévre vagy a felhaszndloi névre utalo;
1) ne legyen sorozat.

A fenti szabalyok az elektronikus informécios rendszerek altal technikailag kikényszerithetd
részét a rendszergazdanak kell beallitani.

A felhaszndl6 feleldssége, ha jelszavanak neki felrohatd mulasztasa miatti megismerése révén
valaki a nevében visszaélést kovet el az elektronikus informacids rendszerben.

IV.9.6. A hitelesitésre szolgalo eszkoz visszacsatolasa

Az illetéktelen hozzaférések elkeriilése érdekében olyan hitelesitési modszereket kell alkal-
mazni, amely a belitott jelszavak karaktereit valamilyen helyettesitd karakterrel abrazolja (pl.:
csillag karakter).
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IV.9.7. Hitelesités kriptografiai modul esetén

Az Igazgatdsag nem alkalmaz kriptografiai modult az azonositasi és hitelesitési folyamatai so-
ran.

IV.9.8. Azonositas és hitelesités (szervezeten kiviili felhasznalok)

Az elektronikus informécios rendszernek egyedileg kell azonositania és hitelesitenie az érintett
szervezeten kiviili felhasznalokat, illetve a tevékenységiiket.

IV.9.9. Hitelesités szolgaltatok tanusitvanyanak elfogadasa

Az Igazgatosag EIR-jeihez torténd kiilsd felhaszndlo altali hozzaférés esetén, amennyiben az
azonositas ¢és hitelesités kriptografiai tanusitvany felhasznalasaval torténik, csak a Nemzeti Mé-
dia- és Hirkozlési Hatosag elektronikus aldirassal kapcsolatos nyilvantartasaban szerepld bi-
zalmi szolgaltatok altal kibocsatott tantisitvanyokat lehet felhasznalni.

1V.10. HOZZAFERES ELLENORZESI ELJARASREND

A hozzaférési jogok kezelését jelen eljarasrendben foglaltak szerint kell megvaldsitani a kovet-
kez6 alapelvek alkalmazasaval:

a) Minden felhasznal6 csak a feladatellatdsdhoz sziikséges, minimalis jogosultsagot kapja
meg.

b) A felhasznaldék a munkaallomasukon nem rendelkezhetnek rendszergazda jogokkal.

¢) A rendszergazda a rendszerek adminisztralasdhoz haszndlt adminisztratori azonositdjat a
napi munkavégzése soran nem hasznalhatja. A napi munkavégzéshez normal felhasznaloi
jogu azonositét kell haszndlnia.

IV.10.1. Felhasznaloi fiokok kezelése

Elektronikus informdacios rendszerenként meg kell hatdrozni, hogy milyen tipust fiokok enge-
deélyezettek (pl.: altalanos, megosztott, csoport, gyartdi/fejlesztdi/szallitoi, ideiglenes, vendég,
technikai).

Meg kell hatarozni azokat az alapfunkciokat (alapjogosultsagokat) melyeket munkakorokhoz
lehet rendelni és ezeket a jogosultsdgokat a felhasznalok automatikusan megkaphatjak a mun-
kakor betoltésekor.

Elektronikus informacios rendszerenként dokumentalni kell az érintett EIR-ben 1étrehozott sze-
repkoroket €s a szerepkorokhoz rendelt jogosultsagokat (szerepkor-jogosultsdgi matrix).

Az Igazgatosag EIR-jeihez hozzaférési jogosultsagokat vagy az Igazgatdsag Szervezeti és M-
kodési Szabalyzata alapjan meghatarozott alapfunkciok alapjan vagy egyedi igénylések alapjan
lehet biztositani.

A beépitett adminisztratori és vendég fiokokat valamennyi eszk6zon tiltani kell.
A felhasznalok csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.
A jogosultsagok és a hozzaférés menedzselésekor az alabbi alapelveket kell figyelembe venni:

a) A meghatdrozott jogosultsagok alkalmazasdval minimalizalhato legyen a rosszindulata
vagy egyéb jogosulatlan hozzaférés kockazata.
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b) Az elektronikus informacids rendszerrel kapcsolatba keriil személyeknek a munkajuk el-
latasahoz sziikséges minimalis jogosultsagokat kell biztositani, a munkavégzésiik iddtarta-
mara.

c) Az azonos tevékenységet ellato felhasznalok jogosultsagai szerepkordk szintjén legyenek
kialakitva, és a felhasznaldk a kialakitott szerepkorokbe keriiljenek besorolasra.

d) Az Gsszeférhetetlenségi szabalyokat figyelembe kell venni.

rrrrr

nisztralni kell.

f) Torekedni kell arra, hogy a jogosultsagok automatizalt médon keriiljenek nyilvantartasba,
sziikség esetén, papir alapon kell a nyilvantartast vezetni.

g) Minden egyes elektronikus informacids rendszerhez, csak a megfelelé adminisztralast ko-
vetden lehet felhasznaloi jogosultsagot adni, modositani, és felfliggeszteni, illetve vissza-
vonni.

h) Az éles elektronikus informdcios rendszerekben a fejlesztok hozzaférési jogosultsagokkal
nem rendelkezhetnek.

A felhasznélok nyilvantartasba vételi szabalyainak és a kovetendd eljarasrend kidolgozasakor
a kovetkezoket kell figyelembe venni:

a) A felhaszndloi tevékenység ellendrizhetdsége és nyomon kdvethetdsége érdekében a fel-
hasznalok elektronikus informécios rendszerekben torténd azonositasara egyedi felhasznalo
azonositokat kell alkalmazni.

b) A csoportos felhasznal6 azonositok hasznalatat tiltani kell.

c) A felhasznaloi hozzaférési jogosultsagokat a szervezeti egység vezetdje hatarozza meg. A
jogosultsag meghatarozasa soran figyelembe kell venni:

i. a felhasznal6 munkakorét és az azzal kapcsolatos feladatait;
ii. a munkakori feladatok végrehajtdsdhoz minimalisan sziikséges jogosultsagok elvét;
iii. a felhasznald jogviszonyat;
iv. a felhasznalé munkahelyét.
d) A jogosultsdg igénylését tartalmazé dokumentumnak tartalmaznia kell:
i. a felhasznal6 nevét, munkakorét, szervezeti egységét €s munkahelyét;
ii. annak megjelolését, hogy milyen szolgéltatdsokhoz torténik a jogosultsagigénylés;

iii. azt, hogy az érintett szolgaltatasok tekintetében milyen szerepkor, vagy hozzafé-
rési jogok (olvasds, bevitel/bdvités, torlés, modositas, teljes) igénylése torténik;

iv. annak megjelolését, hogy az érintett szolgaltatasok €s jogosultsagok igénylése mi-
lyen adatkorre vonatkozoan torténik;

v. a munkahelyi vezet6 aldirasat.

A jogosultsagigénylési lapot az igényelt és a beallitott jogosultsagok egyeztetése céljabol a
rendszergazda tarolja.
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IV.10.2. Kiemelt jogosultsagok kezelése
A felhasznaloi jogosultsagok kiadasi folyamatanal szigorubban kell kezelni a kiemelt jogokat
biztositd adminisztratori jogok megadasat.

Az elektronikus informacids rendszereknél a jogosultsagok kiadasanak engedélyezési eljarasa
soran az alabbiakat kell figyelembe venni:

a) pontosan meg kell hatdrozni azokat a rendszerelemeket, - pl. operacios rendszereket, adat-
bazis kezeld rendszert, valamint az alkalmazasokat - és az alkalmazotti kategoriat, amelyhez
az adminisztratori jogosultsagokat kell hozza rendelni;

b) az adminisztratori jogosultsagokat a ,,feltétleniil sziikséges” €s az ,,eseményenkénti” hasz-
nalat elve alapjan kell kiadni;

¢) az adminisztratori jogot kizardlag az Igazgaté engedélyezheti irasban;
d) technikai azonosito részére adminisztratori jogot az IBF engedélyezi irasban.

Az tzemeltet6k csak az elektronikus informacios rendszer, illetve alkalmazas lizemeltetéséhez
sziikséges informaciokhoz férhetnek hozza, a résziikre biztositott adminisztratori jogosultsag
birtokaban csak a felhasznalo kiilon engedélyével €s jelenlétében, kifejezetten a hiba elharitasa
érdekében vagy a felhasznaloi igény kielégitése érdekében férhetnek hozza a felhasznalok altal
kezelt informaciokhoz.

A rendszergazda nem kiildhet levelet més felhasznéalo nevében.
IV.10.3. Hozzaférési jogok igénylésének eljarasrendje

Az 0j hozzaférési jogok igénylését, a jogosultsagok modositasat €s a jogosultsagok visszavo-
nasat a jelen fejezetben leirtak szerint kell elvégezni.

1V.10.3.1. Uj hozzaférési jog igénylése

Az igényl6 a hozzaférési jogok igénylését a jelen IBSZ (5. szamui melléklet — Jogosultsagigénylési
urlap} mellékletében talalhato Grlap kitoltésével kezdeményezi. Hozzaférési jogot az igényel-
het, akinek a feladatellatasahoz az sziikséges.

Az tirlapon meg kell jelolni az igényelt jogosultsag szintjét, azt az idészakot, amelyre a jogo-
sultsagot biztositani kell, illetve a jogosultsagigénylés indoklasat.

A kitoltott tirlapot alé kell irattatni a munkahelyi vezetdvel, aki igazolja, hogy a feladatellatas-
hoz sziikséges a jogosultsag biztositasa.

Az tirlapot ezutdn meg kell kiildeni az adatgazda részére, aki jovahagyja a jogosultsagigénylést.

A jovahagyott jogosultsagigénylési lirlapot ezutan el kell kiildeni rendszergazda részére, aki
intézkedik a jogosultsag kiadasarol.

A feldolgozas elsd 1épése: A rendszergazda rogziti az igényt a jelen IBSZ (6. szamii melléklet —
Hozzdférések nyilvantartasa tirlap} mellékletében talalhato trlapon.

A feldolgozas mésodik 1épése: a rendszergazda az igényelt beallitdsokkal 1étrehozott felhasz-
naloi fiokrol telefonon vagy személyesen értesiti az igénylot, és megadja a belépéshez haszna-
latos felhaszndloi nevet, és az elsd belépést lehetévé tevd kezdeti jelszot és sziikség esetén
egyéb fontos adatokat. Telefonos kapcsolat esetén az igényldlapon rogzitett informacidk alap-
Jjén azonositani kell az igényl6t.
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A feldolgozas harmadik 1épése: a kért feladatok elvégzésének bizonylatolasa érdekében a rend-
szergazda alairja a kitoltott jelen IBSZ (5. szamu melléklet — Jogosultsagigénylési virlap} mellékle-
tét, valamint e-mail-en tjékoztatja az igényldt és a jovahagyot a jogosultsagok megadasardl €s
a felhasznaloi névrol.

Az alairt Girlapokat a rendszergazda tarolja visszakereshetd formaban.
Az IBF az emlitett adatlapok meglétét és a tényleges jogosultsag kiadasat barmikor ellendriz-

heti, és véleményét irasba foglalhatja, amelyet az Igazgatdsag a jogosultsagi rendjének folya-
matos javitasara hasznal fel.

1V.10.3.2. Hozzaférési jog modositasa

A munkahelyi vezet6 a dolgoz6 megvaltozott feladatkorének, illetve munkakorének ellatasahoz
sziikséges jogosultsdg modositasdhoz kitdlti a jelen IBSZ (5. szamii melléklet — Jogosultsigigény-
lési virlap} mellékletében talalhaté trlapot.

Az eljarasrend megegyezik az {1V.10.3.1 Uj hozzdférési jog igénylése) fejezetben leirtakkal annyi
kiegészitéssel, hogy amennyiben szervezeti egység valtas torténik, akkor a rendszergazda gon-
doskodik a mar nem sziikséges jogosultsagok visszavonasarol.

IV.10.3.3. Hozzaférési jog visszavonasa

A munkahelyi vezetének haladéktalanul intézkednie kell a mar nem sziikséges jogosultsagok
visszavondsa irant. A hozzaférési jogosultsag visszavonasat a jelen IBSZ (5. szami melléklet —
Jogosultsagigénylési tirlap} mellékletében talalhato tirlapon kell kezdeményezni.

Az Urlapot ezutdn el kell kiildeni a rendszergazda részére, aki intézkedik a jogosultsag vissza-
vonasarol.

A feldolgozas elsd 1épése: A rendszergazda régziti az igényt a jelen IBSZ (6. szamii melléklet —
Hozzdférések nyilvantartasa tirlap} mellékletében talalhaté trlapon.

A feldolgozas mésodik Iépése: a rendszergazda visszavonja a jogosultsagot.

A feldolgozas harmadik 1épése: a rendszergazda aldirja a jelen IBSZ {5. szamii melléklet — Jogo-
sultsagigénylési tirlap) mellékletében talalhatd, kitoltott tirlapot, valamint e-mail-en tdjékoztatja
a munkahelyi vezetdt a visszavonas tényérol.

IV.10.3.4. A felhasznaloi hozzaférési jogok feliillvizsgalata

Ellendrizni kell, hogy a kiadott hozzaférési jogosultsdgok szintje alkalmas-e a kivant célra (biz-
tositja-e az elvart logikai védelmet). Ennek érdekében a kiosztott hozzaférési jogokat az IBF
évente feliilvizsgalja.

IV.10.4. Hozzaférés ellenérzés érvényre juttatasa
Az elektronikus informacios rendszereknek az IBSZ-szel 6sszhangban érvényre kell juttatnia a

jovahagyott jogosultsdgokat az informaciokhoz és a rendszer eréforrasaihoz vald logikai hoz-
zaféréshez.
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IV.10.5. Sikertelen bejelentkezési kisérletek

Az Active Directory (tovabbiakban: AD) alapt halozatba torténd bejelentkezések soran 5 si-
kertelen bejelentkezési kisérlet soran 30 percre zarolni kell az érintett fiokot. A szamlalot 30
perc utan lehet nullazni vagy a fidkot csak a rendszergazda engedélyezheti Gjra.

Nem AD alapu hitelesités esetén az érintett elektronikus informdacios rendszerben egyedileg
kell a fentieket kikényszeriteni.

IV.10.6. A rendszerhasznalat jelzése

Az elektronikus informécids rendszerekbe torténd bejelentkezés eldtt ki kell jelezni a felhasz-
nalé szamara, hogy a felhasznald az Igazgatdsag adott €les rendszerét hasznélja és a bejelent-
kezéssel egyidejlileg a beleegyezését adja, hogy az Igazgatdsag

a) arendszer hasznalatat figyelheti, rogzitheti, naplozhatja;
b) arendszer jogosulatlan hasznalata tilos, és biintet6jogi vagy polgarjogi feleldsségre vondas-
sal jar.

IV.10.7. A munkaszakasz zarolasa

Az Igazgatosag munkadllomasain 10 perc inaktivitas utan automatikusan életbe 1ép6 képerny6-
zérolast kell alkalmazni, melyet csak a hal6zathoz vagy a munkaalloméshoz tartozo jelszé meg-
adasat kovetden lehet inaktivalni.

IV.10.8. Képernyoétakaras

A munkaszakasz zarolasat oly modon kell megvalodsitani, hogy a zarolasi képernyén vagy a
felhasznal6 altal beéllitott hattérkép vagy egy iires képernyd latszodjon.

IV.10.9. A munkaszakasz lezarasa

A felhasznal6 a munkaidd végeztével koteles a munkadllomasat kikapcsolni.

IV.10.10. Tavoli hozzaférés

Az Igazgatosag elektronikus informécios rendszereihez VPN-en keresztiil lehet hozzaférni. Az
elektronikus levelezési szolgaltatds Roundcube webmail szolgaltatdson keresztiil is elérhetd.

A tavoli hozzéaféréshez csak olyan munkaéallomas vagy laptop hasznéalhato

a) mely naprakész (az operacids rendszer €s az alkalmazasok biztonsagi frissitései telepitésre
keriiltek);

b) helyi, bekapcsolt tiizfallal rendelkezik;
¢) naprakész, memoridban rezidens virusvédelemmel rendelkezik.

A fentiek biztositasa az eszkoz felhasznalojanak a feleldssége.
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IV.10.11. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Az Igazgatdsagnal nincsenek azonositas €s hitelesités nélkiil engedélyezett tevékenységek, ki-
véve az elektronikus informécios rendszerek azonositasahoz és hitelesitésé¢hez szolgalo feliile-
tek elérése.

IV.10.12. Vezeték nélkiili hozzaférés
Az Igazgatdsagnal csak az IBF altal jovahagyott vezeték nélkiili (tovabbiakban: Wi-Fi) hozza-
férési pont 1étesithetd. Az Igazgatdsagnal ad-hoc Wi-Fi halézat nem létesithetd.

Valamennyi hozzaférési pontot az Igazgatosag altal biztositott eszk6zon kell 1étrehozni. Bizto-
sitani kell a hozzaférési pontok feliigyeletét.

Minden hozzaférési pont részére kiilon VLAN-t kell 1étrehozni, ugy hogy a halézatok kdzott
nem lehet atjaras és az egy halozatban 1évo eszk6zok sem érhetik el egymast. Az internet €s a
belso halozat elérése a kozponti tiizfalon keresztiil torténhet.

Valamennyi hozzaférési pont esetében szabvanyos, ismert sériilékenységektdl mentes kripto-
grafiai megoldassal tAmogatott azonositast és hitelesitést kell alkalmazni.

Az Igazgatosag belsd hdlozatahoz torténd hozzaférés esetén csak olyan Wi-Fi hozzaférési pont
létesithetd, amely AD integralt felhasznaloi hitelesitést (802.1x) alkalmaz.

Csak internet kapcsolatot biztositoé (vendég, képviseldi) Wi-Fi hozzaférések esetén minimum
WPAZ2 titkositast kell alkalmazni. Kockézat elemzéssel kell meghatarozni a sziikséges védelmet
¢s a megfeleld hitelesitési modszert.

A kiosztott kulcsok 1étrehozasara vonatkozodan a kovetkezoket kell kovetni:

a) A kulcs hossza minimum 12 karakter.

b) A kulcs tartalmazzon kisbetlit, nagybetiit, szamot vagy specialis karaktert.

A kulcsot haromhavonta meg kell valtoztatni.

Az Igazgatosag belsd halozatabol a munkaallomasokrol és laptopokrol tilos mobil internet meg-
osztassal internetelérést kezdeményezni.

IV.10.13. Mobil eszkozok hozzaférése

Mobil eszkozzel csak az Igazgatdsag altal biztositott elektronikus levelezéshez lehet hozzaférni.
Az Igazgatdsag altal biztositott elektronikus levelezéshez alapvetden az Igazgatdsag altal biz-
tositott mobil eszkdz hasznalhato.

Sajat tulajdoni mobil eszkoz akkor hasznalhato, hogy ha azon
a) a tarolo titkositas bekapcsolasra kertilt;

b) legalabb pin kodos azonositast alkalmaznak;

c) kartékony kod elleni védelem telepitésre kertilt.

Tilos tovabba ezen eszkdzoket rootolni vagy jailbreak-elni (a gyartd altal nem engedélyezett
modon tobblet jogosultsagot szerezni).
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IV.10.14. Titkositas

Az Igazgatosag altal biztositott mobil eszkdozokon be kell kapcesolni a teljes eszkoz vagy tarolo
titkositast. A titkositdshoz szabvanyos, sériilékenységektdl mentes kriptografiai algoritmusokat
kell alkalmazni.

IV.10.15. Kiilso elektronikus informacios rendszerek hasznalata

Az Igazgatosag belso elektronikus informacios rendszereinek kiilsd hozzaférése soran ismert
sériilékenységektdl mentes, szabvanyos titkositasu algoritmust alkalmaz6é VPN kapcsolatot kell
hasznalni, melynek soran egyedileg kell azonositani ¢€s hitelesiteni a felhasznal6t. A munka
befejeztével bontani kell a VPN kapcsolatot.

Az Igazgatdsag belso elektronikus informaciods rendszereinek kiilsé hozzaféréséhez csak olyan
biztonsagos eszkoz hasznalhato, amely megfelel a kovetkezd kovetelményeknek:

a) Az eszk6zokon a felhasznaloknak rendszergazdai jog nem adhato.
b) Az eszk6zokon naprakész kartékony kod elleni védelmet kell megvaldsitani.

c) Az eszkdzokon az operacios rendszer €s a felhasznéloi programok naprakészségét biztosi-
tani kell.

d) Az eszk6zokon bekapcesolt tiizfalat kell alkalmazni.

e) A kapcsolat idejére a helyi eszkoz hattértaroloinak a felcsatolasa és a vagolap hasznalata
nem engedélyezett.

A felhaszndlok képzésénél kiemelt figyelmet kell forditani ezen eszkdzok biztonsagos kezelé-
sére.

IV.10.16. Nyilvanosan elérheto tartalom
Az informaciok kozzétételével kapcsolatban az Igazgatosdg a jogszabalyokat, a vonatkozo
bels6 szabalyzatat és az erkolesi normakat koveti.

A nyilvéanos tartalmak kezelésével kapcsolatban a kovetkezOk szerint kell eljarni:

a) Ki kell jelolni azokat a személyeket, akik jogosultak az Igazgatdsag honlapjan az Igazgato-
sag €s az Igazgatosdg mitkodésével kapcsolatos barmely informacid kozzétételére;

b) A kijeldlt személyeket képzésben kell részesiteni annak biztositasa érdekében, hogy a nyil-
vanosan hozzaférhetd informaciok ne tartalmazzanak nem nyilvanos (pl.: személyes adato-
kat, tizleti titkokat) informaciokat;

¢) gondoskodni kell arrol, hogy kozzététel elott atvizsgalasra keriiljenek a publikalandé tartal-
mak;

d) Iddszakosan at kell vizsgalni az [gazgatosadg honlapjat a nem nyilvanos informaciok tekin-
tetében, és gondoskodni kell azok eltavolitasarol.

IV.11. RENDSZER ES INFORMACIO SERTETLENSEGRE VONATKOZO ELJARAS-
REND

Az elektronikus informdacids rendszerek, illetve az adatok sértetlenségére vonatkozdan a kovet-
kezd eljarasrendet kell alkalmazni.
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IV.11.1. Hibajavitas

A rendszerprogramokkal kapcsolatos barmely konfiguralasi, hangolasi miiveletet csak a rend-
szergazda végezhet. Az alkalmazason végzendd, annak barmely funkciojat megvaltoztaté mi-
velethez — beleértve a verzidvaltast és egyéb, jelentds beavatkozast igényld hangolast is - az
Igazgatd engedélye sziikséges.

A rendszergazdanak biztositania kell, hogy a rendszerszoftver naprakész allapotban legyen, és
a segédprogramok, programkonyvtarak mindig hozzaférhetdk legyenek az lizemeltetdk sza-
mara.

Az alapszoftver mddositassal egy idoben a valtozasokat a dokumentacioban is at kell vezetni.

A felhasznal6i adatok és alkalmazasok védelme érdekében a szoftverek modositasa (frissités,
verziovaltas) folyaman az alkalmazashoz és az adatokhoz torténd illetéktelen hozzaférést és az
illetéktelen probalkozast meg kell akadalyozni. Gondoskodni kell arrol, hogy a telepitett alkal-
mazasok, fajlok ne karosodjanak, és a kovetelményeknek megfeleléen miikodjenek.

Uj hardverek iizembe allitasakor a fentieket kell értelemszertien alkalmazni.

Gondoskodni kell arrél, hogy a munkaallomasokon telepitett operacios rendszerek és egyéb
segédprogramok naprakészek legyenek.

Gyartoi tamogatassal nem rendelkezd operacios rendszerek és egyéb alkalmazasok hasznalata
tilos.

A rendszergazdanak gondoskodnia kell az éltala feliigyelt elektronikus informécios rendszerek
rendszerkomponensei sériilékenységeinek figyelésérol.

IV.11.1.1. Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek a telepitésér6l a megjelenésiikt6l szamitott 2
héten beliil gondoskodni kell. A biztonsagi frissitéseket a rendszergazdanak el6zetesen tesztelni
kell.

IV.11.1.2. Nem Microsoft termékek biztonsagi frissitéseinek telepitése

A nem Microsoft termékek frissitését a gyartdi ajanlasok figyelembe vételével kell elvégezni.
A biztonsagi frissitések telepitése a rendszergazda feladata.

IV.11.2. Kartékony kodok elleni védelem

Az Igazgatosagnak meg kell 6riznie az elektronikus informacids rendszerek és az informécio
bizalmassagat, sértetlenségét és rendelkezésre allasat a kartékony kodok és a kéretlen tlizenetek
tdmadasaival szemben.

A kartékony kodok elleni védekezés soran a kdvetkezokrdl kell gondoskodni:

a) Munkaallomasok és kiszolgalok esetében memoridban rezidens kartékony kod elleni meg-
oldésokat kell alkalmazni.

b) Hetente egyszer egy teljes kort, litemezett atvizsgalast kell elvégezni.

c) Kartékony kod elleni megoldas nélkiil sem haldzati, sem 6néallo munkaallomas, sem hor-
dozhat6 szamitdgép nem iizemeltetheto.
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d)

g

h)

)

k)

D

Egyéb infokommunikacios eszkdzok tekintetében a gyartdi ajanlasok és a lehetdségek fi-
gyelembe vételével torekedni kell a kartékony kodok elleni védekezésre.

A kartékony kod elleni alkalmazasok adatbazisat automatikusan frissiteni kell.

A kartékony kod elleni alkalmazasnak az email-ek csatolmanyat ellendriznie kell, a futtat-
hat6 allomanyok sztirését be kell kapcsolni.

A hordozhat6 szamitogépek esetében az lizemeltetonek gondoskodnia kell a kartékony kod
elleni alkalmazas adatbazisanak automatikus frissitésérol, kozvetleniil a hordozhaté szami-
togép bekapcsolasa utan.

A kiils6 forrasbol szarmazo a cserélhet adathordozokat hasznalatba vétel el6tt automatikus
kartékony kod ellendrzés ala kell vetni.

A felhasznéalokat meg kell ismertetni a kartékony kod felmeriilésének esetében kdvetendd
eldirasokkal.

A kartékony kod felfedezésekor teendd intézkedéseket €s a jelentési rendszert szabalyozni
kell. A rendszergazdanak értesitenie kell az IBF-et. A tovabbi teenddket az IBF hatarozza
meg.

Kartékony kod altali fert6zéskor a munkaallomast haladéktalanul le kell valasztani az Igaz-
gatdsagi halozatrol és igy kell megtenni a sziikséges virusirtast vagy a rendszer Gjratelepi-
tését.

A virusfertézésekkel és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni kell.

IV.11.2.1. Virusriado

A virusriadot az IBF javaslatara az Igazgato6 rendelheti el.

Abban az esetben, ha egyértelmiien megéllapithatd, hogy a tapasztalt jelenségeket virusfertdzés
okozza, és a virus egy-két gépet fertdzott csak meg, akkor virusriadot nem sziikséges elrendelni.
A fertézott gépeket azonnal le kell kapcsolni a haldzatrol, meg kell kisérelni a virusok kiirtasat.
Ha ez nem sikeriil, akkor virusriadot kell elrendelni.

Feltétleniil virusriadot kell elrendelni a kdvetkez6 esetek barmelyikénél:

a)
b)

c)
d)

e)

f)

ha a szokasosnal sokkal tobb virusincidens tortént;
a virusfertdzést magas kockazatiinak értékeli a virusvédelmi szoftver gyartoja;
ugyanaz a virus fordul el6 egyszerre ketténél tobb gépen, kiillonboz6 allomanyokban;

valamely szamitogépen aktivizalodik a virus rombold rutinja, vagy a virus valamilyen ef-
fektust (video, hang stb.) produkal annak ellenére, hogy a virusadatbazis frissitett, a virus-
keresé motor miikodott;

adatatvitel soran, egy szamitogépen jelentkezd szokvanyostdl eltéré miikodés, atkeriil mas
szamitogépekre is;

szerver oldali virusfert6zés esetén.

A virusriado idején a virus mentesités szakmai feliigyeletét az IBF és a rendszergazda kozdsen
latjak el.

IV.11.2.2. Teendok virusfertozés, virusriado esetén

Az IBF feladata a virus fertdzés kivizsgalasanak iranyitasa, a felelésség megallapitasa.
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A rendszergazda feladatai:

a) a virusvédelmi rendszer timogatojanak értesitése;

b) a virus fert6zés kovetkeztében sziikséges intézkedések koordinalésa;

c) a fert6zés tényének és a foganatositott intézkedéseknek a rogzitése;

d) a virusos szamitogép levalasztasa a haldzatrol;

e) a felhasznalok értesitése a virusrol;

f) az e-mail rendszer leallitdsa, ha email-ben terjedd virusrol van szo;

g) ahaldzaton terjedd virus esetén a kiilsé kapcsolat megszakitasa;

h) a virus adatait tartalmazo virus tudasbazis letoltése és teljes virusellendrzés végrehajtasa;

1) a fertdzottség lehetdségeinek feltérképezése, gondolva a haldzaton, cserélhetd adathordo-
z6k éltal, vagy e-mail-en torténd fertézésekre;

j) akliensek frissitése;

k) manualis virus ellendrzés végrehajtdsa azokon a munkaallomasokon, amelyek megferto-
z6dhettek;

1) amennyiben az az Igazgatosagon kiviilre is terjedhetett, értesiteni kell az érintett szerveze-
teket;

m) a virus fertézés okéanak kivizsgélasa a virusvédelmi szoftver tdmogatojaval kozosen.
IV.11.3. Az elektronikus informacios rendszer feliigyelete
Az elektronikus informécios rendszerek napi lizemeltetéséhez tartozik a miikodés feliigyelete,

a mentések elvégzése, illetve hiba esetén az eszk6zok javitasat végzok bevonasa.

Az elektronikus informacios rendszerek feliigyelete az alkalmazasok, az adatbéazisok, a kiszol-
galok és az alapszoftverek, az informatikai halozat és a munkadllomasok mitkddésének folya-
matos figyelemmel kisérését kivanja meg.

Automatikus eszk6zokkel monitorozni kell a tiizfalak, a kiszolgélok, a halozati aktiv eszk6zok
eroforrasait €s az azokon futo kritikus szolgaltatasokat.

A fenti feladatok végrehajtasa a rendszergazda feladata.

A rendszergazdanak ismernie kell az Igazgatosag rendszereszkozeinek, elektronikus informa-
cids rendszereinek miitkodését és azok figyelmeztetd €s hibaiizeneteit. A sziikséges reagalasokat
tartalmazo leirast tudniuk kell alkalmazni.

A rendszergazdanak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek alapjan
meggy6zddhet arrdl, hogy az elektronikus informécids rendszer tizemszertien miikodik, igy kii-
16ndsen rendszeresen ellendriznie kell

a) az EIR-ek mikodoképességét;

b) a virusdefinicios dllomanyok naprakészségét;

¢) akartékony kod elleni védelem naploallomanyait;
d) az EIR-ek mentésének sikeres lefutasat;

e) a monitorozo eszk6zok riasztasait;

f) akozponti tlizfal miikodoképességét és naploallomanyait.
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Az lizembiztonsag érdekében a kiszolgalok operacios rendszereinek telepitOkészleteit tartalék
adathordozon is tarolni kell, valamint az operacids rendszer beallitasait rendszeresen menteni
kell.

Az lizemeltetési eljarasok megfelel0ségét az informaciobiztonsagi feliilvizsgalatok alkalméaval

az IBF feliilvizsgalja, a szlikséges modositasokat atvezetik, az Igazgatd pedig jovahagyja.

IV.11.4. Biztonsagi riasztasok és tajékoztatasok
Az Igazgatdsagnak az IBF utjan folyamatosan figyelemmel kell kisérnie az Eseménykezeld
Ko6zpont altal kiadott riasztdsokat, valamint a Hatosag altal kozzétett értesitéseket.

Az IBF-nek meg kell vizsgalnia, hogy az adott riasztas vagy értesités érinti-e az Igazgatosagot,
illetve annak elektronikus informacios rendszereit €s sziikség esetén belso riasztast kell kiadnia
az érintett szerepkorok részére.

IV.11.5. A kimeneti informacio kezelése és megorzése

A kimeneti informaciok (pl.: nyomtatas) kezelésével és szétosztdsaval kapcsolatban az Igazga-
tosag Iratkezelési Szabalyzataval 6sszhangban a kdvetkezok az eldirasok:

a) gondoskodni kell a kimeneti informaci¢ tartalmi ellendrzésérdl,

b) gondoskodni kell arr6l, hogy a kimeneti informacidhoz torténd fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozodik,

¢) gondoskodni kell arr6l, hogy a jogosult személyek idoben megkapjak az elkésziilt kimeneti
informaciokat,

d) biztositani kell, hogy a megsemmisitési eljarasok soran az kimeneti informaciok tartalma
helyreallithatatlanul megsemmisiiljon.

1V.12. NAPLOZASI ELJARASREND

Az elektronikus informacios rendszereknél a kdvetkezd naplozasi eljarasrendet kell kialakitani.

IV.12.1. Naplozhato események

Biztositani kell, hogy az alkalmazott elektronikus informacios rendszerek a kovetkezd esemé-
nyeket naplozni tudjak:

a) a felhasznalok adminisztracids tevékenysége:

i. bejelentkezés;

ii. kijelentkezés;

iii. jelszomodositas.

b) az adatallomanyok (adatbazisok) modositasa az alkalmazasi rendszerekben;
c) arendszergazdak a rendszer barmely rétegébe torténd be-és kijelentkezése;
d) arendszergazdak tevékenysége a rendszer barmely rétegében,;

e) a felhasznaloi jogosultsagok modositasa;

f) rendszer események, esetleges hibak;
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g) konfiguracios beallitdsok modositasa.

h) Az esemény tipusanak megfelelden az altalanos feldolgozasi eseményt az eseménynaplo-
ban, a biztonsaggal 0sszefliggd eseményeket pedig a biztonsagi naploba kell rogziteni.

Az elektronikus informécids rendszerek naplozasa kialakitasakor be kell vonni a rendszer adat-
gazdajat is, annak érdekében, hogy adatgazdai oldalrol meghatarozasra keriiljenek azok a tobb-
letinformaciok, amelyeket az adatgazdak igényelnek.

IV.12.2, Naplobejegyzések tartalma

A naplobejegyzéseknek a kovetkezoket kell tartalmaznia:

a) arendszerelem azonositojat,

b) az adatazonositot (fajl / rekord / mezd),

c) az esemény ismertetését / a funkcidazonositot,

d) a felhasznél6 azonositojat,

e) az esemény idépont;jat,

f) azesemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkoz6 hivatkozasokat,

illetve annak végrehajtasi statuszat.

IV.12.3. Naplo tarkapacitas

A naplok tarkapacitasat az adott rendszer fejlesztdjének a bevonasaval vagy ajanlésai alapjan
az eldzetes kapacitastervezési folyamat soran kell kialakitani.

A napl6 tarkapacitas figyelését a rendszerek feliigyeleti tevékenységébe kell beépiteni.

A naplozast ugy kell beéllitani, hogy amennyiben a naplo betelik, gy automatikusan keriiljon
archivalasra a naplo, ezzel biztositva a naplobejegyzések feliilirdsdnak megakadalyozésat/au-
tomatikus értesitést kiildjon a rendszergazdanak és tovabbi (naplozandd) tevékenység elvégzé-
sét ne engedje a tarkapacitas noveléséig.

IV.12.4. Naplozasi hiba kezelése

Az Igazgatdsag elektronikus informacids rendszereiben a naplok figyelését oly modon kell ki-
alakitani, hogy naplozasi hiba esetén kiildjon riasztast a rendszert tizemeltetd rendszergazdak-
nak.

I'V.12.5. Idobélyegek
Az elektronikus informacios rendszereknek a naplobejegyzésekhez készitett idobélyegeket a
rendszer belsd orai alapjan kell elkészitenie.

Az Igazgatdsagnak szinkronizalnia kell az EIR-ek belsd rendszer orait a belsd halozatban kije-
161t eszkdzhoz, a kijelolt eszkdznek pedig kiilsd, megbizhatd iddszolgaltatohoz kell szinkroni-
zalnia.

IV.12.6. Szinkronizalas

Az elektronikus informécids rendszerek €s az azt kiszolgalo infrastruktura elemek rendszerora-
Jjat megbizhato, Stratum 1 szintli, egyazon kiils6 id6kiszolgaloéhoz kell szinkronizélni.
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IV.12.7. A naplé informaciok védelme

Az elektronikus informacios rendszereknek a jelen IBSZ-ben foglaltaknak megfeleléen meg
kell védenie a napld informacidkat €s a napld eszkozoket a jogosulatlan hozzaféréssel, mddo-
sitassal és torléssel szemben.

IV.12.8. A naplobejegyzések megorzése

A biztonsagi események utdlagos kivizsgalasa érdekében a naplobejegyzéseket 1 évig meg kell
Orizni.

IV.12.9. Naplogeneralas

Olyan elektronikus informacios rendszereket kell alkalmazni, melyek

a) biztositjak a naplobejegyzések eldallitasi lehetdségét a {1V.12.1. Naplozhato események} pont-
ban meghatarozott napldzhatd eseményekre;

b) lehetdvé teszik meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak, hogy
mely naplozhat6 események legyenek naplozva az informacids rendszer egyes elemeire;

c) naplobejegyzéseket allit eld a {IV.12.1. Naplézhato események) pontban meghatarozottak sze-
rinti eseményekre az {IV.12.2. Naplobejegyzések tartalma} pontban meghatarozott tartalom-
mal.

1V.13. RENDSZER ES KOMMUNIKACIO VEDELMI ELJARASREND

Az elektronikus informacids rendszerek és a kommunikécio védelmére vonatkozoan a kovet-
kez6 eljarasrendet kell alkalmazni.

IV.13.1. Tulterhelés - szolgaltatas megtagadas alapu tamadas - elleni védelem

Az Igazgatdsag elektronikus informécids rendszereit halozati, infrastruktira és alkalmazas
szinten is fel kell késziteni a szolgaltatas megtagadas alapt tamadéasokkal szemben.

IV.13.1.1. Halo6zati szint

Haélozati szinten a kovetkezoket kell végrehajtani a talterhelés elleni védelem megvaldsitasa
érdekében:

a) A {IV.13.2. A hatarok védelme} pontban leirtak alapjan kell a hatarvédelmet konfiguralni;

b) Kiilonos figyelmet kell forditani a menedzsment portok kommunikacidjanak titkositasara,
elérhetdségének korlatozasara (pl.: IP cim sziirés).

c) Biztositani kell a halozati eszkozoket alkotd szoftverkomponensek naprakészségét a
{IV.11.1. Hibajavitas) fejezetben leirtak szerint.

d) Az érintett haldzati eszkozoket - a {1V.6.6. Legsziikebb funkcionalitds) fejezet eldirdsaira te-
kintettel - tigy kell konfiguralni, hogy csak a minimalisan sziikséges portok, protokollok €s
szolgaltatasok legyenek engedélyezve.

e) Halozati szinten az Igazgatosag hatarvédelmi rendszerében és a kozponti Wi-Fi kontrolle-
rében be kell kapcsolni a tulterhelés - szolgéltatds megtagadas alapt tamadas - elleni védel-
met.
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1V.13.1.2. Infrastruktura szint

Infrastruktara szintjén a kovetkezoket kell végrehajtani a tilterhelés elleni védelem megvaldsi-
tasa érdekében:

a)

b)

c)

Biztositani kell az érintett rendszert alkoto szoftverkomponensek naprakészségét a {IV.11.1.
Hibajavitas} fejezetben leirtak szerint;

Az érintett rendszert infrastruktara szinten - a {IV.6.6. Legsziikebb funkcionalitas} fejezet elo-
irasaira tekintettel - ugy kell konfiguralni, hogy csak a minimalisan sziikséges portok, pro-
tokollok ¢€s szolgaltatasok legyenek engedélyezve;

Az érintett rendszer kartékony kod elleni védelmét a {1V.11.2. Kartékony kédok elleni védelem)
fejezetben leirtak szerint kell megvalositani.

1V.13.1.3. Alkalmazas szint

Alkalmazas szinten a kdvetkezoket kell végrehajtani a talterhelés elleni védelem megvaldsitasa
érdekében:

a)

b)

d)

Biztositani kell alkalmazas szinten az érintett rendszert alkoto szoftverkomponensek napra-
készségét a {IV.11.1. Hibajavitds} fejezetben leirtak szerint.

Az érintett rendszert alkalmazas szinten - a {1V.6.6. Legsziikebb funkcionalitas} fejezet eldira-
saira tekintettel - gy kell konfiguralni, hogy csak a minimalisan sziikséges portok, proto-
kollok és szolgaltatasok legyenek engedélyezve.

Alkalmazas szinten kiilonb6zo csillapitasi technikékat kell alkalmazni (pl.: Captcha kéd,
meghatarozott kiiszobszamok elérésre utan forras IP cim korlatozasa stb.) a felhasznal6 fe-
lilleteket ér6 szolgaltatas megtagadas alapu tdmadasok, illetve viharszerti lekérdezések el-
leni védekezésiil.

A bemeneti informaci6 ellenérzésének megvalositisa a {Open Web Application Security Pro-
Jject Application Security Verification Standard (ASVS) aktudlis verzidja}-ban leirtak alapjan.

IV.13.2. A hatarok védelme

Mind a belsd, mind a kiilsé halozati szolgaltatokhoz torténd hozzaférést a kovetkezé modon
kell ellendrizni:

a)

b)

9

d)

Minden tilos, ami kifejezetten nincs megengedve! Ez azt jelenti, hogy alaphelyzetben
minden forgalmat tiltani kell, majd csak azt megengedni, amelyre valoban sziikség van.

A belsd halozat irdnyabol az internet irdnyaba kapcsolatot csak azokra a protokollokra/szol-
galtatdsokra engedélyeziink, amelyre sziikség van.

Kifejezetten tiltani kell a belsé halozat irdnyabol az internet irdnyaba a levelezési (SMTP)
kapcsolatokat. Levelet tovabbitani csak a levelezd szerveren keresztiil szabad.

Megfeleld interfészt kell alkalmazni az Igazgatosdg és mas szervezet tulajdondban 1évo,
vagy nyilvanos halézat kozott;

Ellendrizni kell a felhaszndlok informécioszolgaltatashoz vald hozzaférését.

Az Igazgatosag bels haldzatarol Internet kapcsolat kizardlag jovahagyott tlizfalakon ke-
resztiil 1étesithetd.
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g) Biztositani kell, hogy az Igazgatosag elektronikus informacios rendszerei alapértelmezés
szerint ne legyenek elérhetok az Internet fel6l. Amelyeknél az Internet feloli hozzaférés
sziikséges igény, ott kizardlag biztonsagos és ellendrzott kapesolaton keresztiil torténhet
hozzéaférés.

h) Minden Internet elérést napldzni kell, annak érdekében, hogy kelld mennyiségli informéciot
lehessen Osszegytijteni a szabalytalan internetes tevékenységek detektalasa és kideritése ér-
dekében.

i) Figyelni kell és 1 héten beliil telepiteni kell a ttizfal operacios rendszere/firmware-e bizton-
sagi frissitéseit.

j) A tlizfalat gy kell konfiguralni, hogy az akadalyozza és napldzza a port letapogatasi pro-
balkozésokat.

A felhasznaloknak tilos az Internet felhasznaldsi szabalyait és biztonsagi beallitasait megval-
toztatni, illetve megkertilni.

A felhasznalok kizarolag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

Az IBF kdételes ellendrizni, hogy a felhasznalok szamara biztositott az Internet elérést lehetdvé
tevo szoftverek mentesek a komolyabb biztonsagi hibaktol.

Az Igazgatosag kozponti tiizfalat csak a belsdé haldzatbol vagy a konzolrdl lehet adminisztralni.
A kiils6 hozzaférés nem engedélyezett.

A fentiek végrehajtasa érdekében tlizfal biztonsagi politikat kell késziteni, mely tartalmazza
a) atlizfal kialakitasara vonatkozo6 kovetelményeket,

b) a tlizfalon engedélyezett portokat, protokollokat €s szolgaltatasokat,

c) atlizfal adminisztralasaval kapcsolatos feladatokat és feleldsségi koroket

d) a tiizfal biztonsagi politikaban foglaltak ellendrzését.
IV.13.2.1. A halozati szolgaltatasok belsé hasznalatanak szabalyozasa

Az Igazgatdsag elektronikus informécids rendszerében a felhasznalok csak azokhoz a halozati
szolgaltatasokhoz férhetnek hozza, amelyek hasznélata a munkavégzésiikhoz feltétleniil sziik-
ségesek.

A haldézatokkal és a haldzati szolgaltatdsokkal kapcsolatosan az aldbbiakat kell figyelembe
venni:

a) a felhasznalokkal meg kell ismertetni azoknak a halozatoknak és halozati szolgaltatadsoknak
a felsorolasat, amelyeket igénybe vehetnek;

b) a halozati kapcsolatokhoz és szolgaltatasokhoz vald hozzaférés védelmére szolgald dvin-
tézkedések és eljarasok tartalmazzanak bejelentkezési védelmet vagy mas, az alkalmazasok
jogositasanak ellendrzésére szolgald védelmet;

A hélozati szolgaltatasok hasznalataval kapcsolatos szabalyozast dsszhangban kell tartani a
hozzaféréseket meghatarozé kovetelményekkel.

Az Igazgatosag elektronikus informacids rendszerében TILOS modemet csatlakoztatni.
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IV.13.2.2. Halozat szegmentalas

Az Igazgatosag halozatdban az infokommunikacios szolgaltatasokat, felhasznalokat €s elektro-
nikus informacids rendszereket szegmentalni kell. A kiilsé felhasznalok Internet irdnyabol csak
a sziikséges elektronikus informacids rendszereket érhetik el. A bels6 halozatot tlizfal valassza
el a tobbi zonatol.

Az Internet €s az Igazgatdsag elektronikus informacids rendszere kozotti halozati forgalom szii-
résére, a lehetdségek korlatozasara tlizfalak, tartalomsziirdk, illetve meghatarozott cimekkel a
kapcsolat tiltasat biztosito megoldasok szolgaljanak.

IV.13.2.3. A halozati osszekottetések ellendrzése

A halézatok hozzaférését szabalyozni, a felhasznalok felkapcsolodasi lehetdségeit korlatozni
kell.

Az Internet és az Igazgatdsag elektronikus informdacios rendszere kozotti halozati forgalom el-
lendrzésére a tlizfalak naploi szolgaljanak.

1V.13.2.4. A halozati iizenettovabbitas ellendrzése

A halozati iizenettovabbitas ellendrzését a tlizfalaknak, illetve kapcsoldédo tartalomsziird és
cimforditdo megoldasoknak, valamint azok naploinak kell biztositaniuk.

IV.13.2.5. Nyilvanos elektronikus informacios rendszerek védelme

Az Igazgatosag honlapjat web hosting szolgaltatd miikddteti, ezért a vele kotott szerzédésben
el6 kell irni a nyilvanosan elérhetd tartalmakkal és rendszerekkel kapcsolatos informéciobiz-
tonsagi kovetelményeket.

IV.13.3. Kriptografiai kulcs eldallitasa és kezelése

A kriptografiai kulcsok védelmének modjat a kriptografiai eszkdzok biztonsadgos hasznélatat
garantalo szabalyozasban kell kidolgozni, az adott elektronikus informécids rendszer haszna-
latba vételét megeldzden.

A vonatkoz6 szabvanyoknak vagy szabvanykeént elfogadott eldirasoknak megfeleld kulcsgon-
dozo6 rendszerek hasznalhatok. A belsd eldirasokat kriptografiai utasitasban, illetve a megfeleld
alkalmazas leirdsaiban kell meghatarozni.

IV.13.4. Kriptografiai védelem

Az Igazgatdsagnak az elektronikus informacios rendszereiben az adatok sértetlenségének és
bizalmassaganak védelmére a vonatkoz6 mértékadé dokumentumokban biztonsagosnak mind-
sitett kriptografiai miiveleteket kell alkalmaznia.

Az Igazgatdsagnal a kovetkezd kriptografiai megoldasok engedélyezettek:
a) Szimmetrikus kulcsu titkositas esetén: AES 128, 192, 256,

b) Aszimmetrikus kulcsu titkositas: RSA 2048 bit,

c) elektronikus alairas: RSA: 2048 bit vagy ECDSA (pLEN 256 bit),

d) Kulcscsere: Diffie-Helmann 2048 bit,

e) Lenyomatolds: SHA1, SHA2, SHA3 (minimum 256 bit)
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f) Jelszotarolas: PBKDE2, scrypt, berypt.
IV.13.4.1. A Kkriptografiai 6vintézkedések hasznalatanak szabalyzata

Az Igazgatosag elektronikus informdacids rendszereiben a kriptografiai eszk6zok bevezetése
esetén ki kell dolgozni az eszkdzok biztonsdgos hasznalatat garantalod szabalyozast, melynek a
kovetkezoket kell tartalmaznia:

a) az eszkozok védelmét biztositod eldirasok;

b) az eszkozok felhasznalasara vonatkozo6 kovetelmények;

c) akulcsok generaldsara, elosztasara, taroldsara és megsemmisitésére vonatkozé szabalyok;

d) arejtjelzett adatok visszaallitdsanak szabdalyai és eljarasai azokra az esetekre, amikor a kulcs
megsériilt vagy elveszett.

IV.13.4.2. Kriptografiai megoldasok alkalmazasanak feltételei

Az Igazgatdsag elektronikus informacids rendszereiben csak olyan kriptografiai megoldasok

alkalmazhatok, amelyek:

a) a vonatkozo szabvanyoknak vagy szabvanyként elfogadott eldirdsoknak megfeleld kripto-
grafiai algoritmusokat és protokollokat hasznalnak;

b) az implementaciot kiils6 fliggetlen szakértd auditalta;

c) alkalmazasat az IBF jovahagyta.

IV.13.5. Egyiittmiikodésen alapulé szamitastechnikai eszk6zok

Az Igazgatosag elektronikus informacios rendszereiben egylittmiikodésen alapuld szdmitas-
technikai eszkozt (pl.: kamera, mikrofon) csak akkor lehet aktivalni/hasznalni, ha azt a felhasz-
nalo elézdleg jovahagyta.

IV.13.6. A folyamatok elkiilonitése

Az Igazgatdsag elektronikus informécios rendszereiben csak olyan modern, gyarté altal timo-
gatott operacios rendszerek hasznalhatoak, amelyek biztositjak az elkiilonitett végrehajtasi tar-
tomany fenntartasat minden végrehajto folyamat szamara.
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V. Mellékletek

1.
2.

szamu melléklet — Ertelmezd Rendelkezések

szamu melléklet — Az Igazgatdsag elektronikus informacios rendszereinek biztonsagi osz-

talyba sorolésa

. szamu melléklet — Biztonsagi események jelentése
. szamu melléklet — Kockazatelemzési és kezelési modszertan
. szamu melléklet — Jogosultsagigénylési tirlap

3
4
5
6.
7
8
9

szamu melléklet — Hozzaférések nyilvantartasa tirlap

. szamu melléklet — Felhasznal6i Informatikai Biztonsagi Hazirend
. szamu melléklet — Felhasznaloi Nyilatkozat

. szamu melléklet — Informacidbiztonsagi tdjékoztatd jogviszony megsziinése esetén

10. szamu melléklet — Titoktartasi Nyilatkozat

11. szamu melléklet — Titoktartdsi Nyilatkozat Iratok nem korményzati e-mail cimre térténd
kikiildésének igénylése tirlap
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1. szamt melléklet — Ertelmezd Rendelkezések

Az IBSZ-ben hasznalt, és a gyakorlatban alkalmazott, az informacidbiztonsag targykorébe tar-
tozo kifejezések, meghatarozasok megfelelnek az Ibtv. és az MSZ ISO/IEC 27001:2014 szab-
vany ¢s jelen IBSZ 4.1 fejezetében meghatarozott jogszabalyok altal hasznalt kifejezéseknek,
és értelmezésiik is azonos ezekkel.

(1) Adat: Az informécié megjelenési formaja, azaz a tények, elképzelések nem értelmezett, de
értelmezhetd kozlési formaja.

(2) Adatallomany: Valamely elektronikus informacios rendszerben 1évo adatok logikai 6ssze-
fogasa, amelyet egy névvel jelolnek. Ezen a néven keresztiil férhetlink hozza a tartalmazott
adatokhoz.

(3) Adatbiztonsag: Az adatok jogosulatlan megismerése és kezelése (masolas, modositas, torlés
stb.) elleni szervezési és adminisztrativ intézkedések, fizikai védelmi eszk6zok, miiszaki €s lo-
gikai megoldasok Osszehangolt rendszere.

(4) Adatgazda: Felelds azért, hogy az adott adat teljes ¢letciklusa folyamén az adat megvédé-
s€¢hez a megfeleld biztonsag teljesiiljon. Az adatgazda joga és kotelessége, hogy a dolgozdok
részére meghatarozza a munkajuk elvégzéséhez minimalisan sziikséges hozzaférés szintjét az
adatokhoz.

(5) Alapszintii védelem: Egy elektronikus informacids rendszer vagy szervezet szamara létre-
hozott minimalis védelem.

(6) Auditalés: Az elektronikus informécios rendszer biztonsagi mechanizmusainak, a szamito-
gépes tevékenységeknek fliggetlen szakértok altal torténd atvizsgalasa IT biztonsagi szempont-
bol, tovabba a rendszer-ellendrzések megfeleldségének vizsgalata, a kialakitott biztonsagi stra-
tégia és a mikodtetési eljarasok megfeleléségének megallapitasa céljabol.

(7) Azonositas és hitelesités: Az adott elektronikus informacios rendszer biztonsadgi mechaniz-
musok segitségével azonositja €s hitelesiti a hozza fordulokat, mieldtt valamelyik szolgéltatast
biztositana. Azonositasra és hitelesitésre harom dolog alkalmas: amit az egyed ismer (pl. jelszo,
PIN-k6d), amit az egyed birtokol (pl. intelligens kartya) és ami az egyed sajatossaga (pl.
biometrikus jellemzdk).

(8) Bizalmassag: az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra jo-
gosultak ismerhessék meg, illetve rendelkezhessenek a felhasznélasarol.

(9) Biztonsagi audit naplo: A biztonsagi auditalashoz gytijtott, €s esetleg fel is hasznalt adatok.

(10) Biztonsagi kockazat: A fenyegetettség mértéke, amely megmutatja, hogy valamely fenye-
getés milyen mértéki kart okozhat, ha kihaszndlja az elektronikus informacios rendszer sebez-
hetdségét.

(11) Biztonsagi mechanizmus: Eljarasi médszer, eszk6z vagy megoldasi elv, ami azt a célt szol-
galja, hogy egy vagy tobb biztonsagi kdvetelmény teljesiiljon.

(12) Elektronikus informacios rendszer: az adatok, informacidk kezelésére hasznalt eszkdzok
(kornyezeti infrastruktira, hardver, halézat és adathordozok), eljarasok (szabalyozas, szoftver
¢s kapcsolddo folyamatok), valamint az ezeket kezeld személyek egyilittese

(13) Elektronikus informacids rendszer biztonsaga: az elektronikus informacios rendszer olyan
allapota, amelyben annak védelme az elektronikus informacios rendszerben kezelt adatok bi-
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zalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informécios rend-
szer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes korti, folytonos
¢s a kockazatokkal aranyos;

(14) Elégséges-védelem: A védelem akkor kielégitd erésségii (mértékii), ha a védelemre akkora
Osszeget és olyan modon forditanak, hogy ezzel egyidejiileg a relevans fenyegetésekbdl eredd
kockazat a szervezet szamara még elviselhet6 szintli vagy annal alacsonyabb.

(15) E-személyi: Olyan hatoséagi igazolvany, amely a polgar személyazonossagat és a vonat-
kozé jogszabalyban meghatarozott adatait kozhitelesen igazolja, illetve a polgar térvényben
meghatarozott esetekben gyakorolhatja vele a kiilfoldre utazas jogat. Az dlland6 személyazo-
nosito igazolvany emellett — 1) elemként — alkalmas a polgar elektronikus tton torténd kozhi-
teles azonositasara, valamint a vonatkoz6 jogszabalyokban meghatarozott kivételekkel — a pol-
gar kérelmére — elektronikus alairas 1étrehozasara.

(16) Felelosségre vonhatosag: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjak, hogy az elektronikus informacids rendszerrel kapcsolatba keriild emberek (felhasz-
nalok, operatorok, iizemeltetok, kiilsd munkatarsak stb.) a biztonsadggal kapcsolatos tevékeny-
ségiikért utdlag feleldsségre vonhatok.

(17) Felho-alapt tarhely-szolgaltatas: A szolgaltatasokat nem egy dedikalt hardvereszk6zon
iizemeltetik, hanem a szolgaltato eszkozein elosztva, a szolgaltatas lizemeltetési részleteit a fel-
hasznalotol elrejtve. Ezeket a szolgaltatasokat a felhasznalok halozaton keresztiil érhetik el,
publikus felhd esetében az interneten keresztiil, privat felh6 esetében a helyi halézaton vagy az
1nterneten.

(18) Fenyegetés: Egy fenyegetd tényezd lehetdsége arra, hogy véletleniil vagy szdndékosan ki-
valtson, kihasznaljon egy adott sebezhetdséget. Ez gyakorlatilag egy elektronikus informacios
rendszeren, vagy tevékenységen beliili barmilyen szoftver, informdacio, hardver, adminisztrativ,
fizikai, kommunikacios, vagy személyzeti er6forrds megsértésének vagy elvesztésének a lehe-
t0ségét jelenti.

(19) Fenyegetettség elemzés: Az a folyamat, amely felsorolja, jellemzi a vizsgalt folyamatok
és er6forrasok fenyegetettségét (azaz a relevans fenyegetéseket, megvalosithatosdguk nehézsé-
get)

(20) Fenyegetd tényezd: Olyan koriilmény vagy esemény, amely az adat, illetve informacio
valamely elektronikus informacios rendszerben torténd feldolgozasanak rendelkezésre allasat,
sértetlenségét, bizalmassagat vagy hitelességét illetve az elektronikus informaciods rendszernek
¢s az elektronikus informacios rendszer elemeinek mikodoképességét fenyegetheti. A fenye-
getd tényezdk kozé soroljuk nemcsak a személyektdl eredé tdmadasokat, amelyek valamely
elektronikus informacids rendszer ellen irdnyulnak, hanem valamennyi szélesebb értelemben
vett fenyegetést, mint példaul véletlen eseményeket, kiils6 tényezok altali behatasokat és olyan
koriilményeket, amelyek altaldban maganak az informatikanak a sajatossagaibol adodnak (pl.

tliz, aramkimaradas, adatbeviteli hibdk, hibas kezelés, hardver tonkremenetele, kartékony ko-
dok, alkalmazashibak).

(21) Folytonos védelem: Folytonos a védelem, ha az az id6ben valtozé koriilmények és viszo-
nyok ellenére is megszakitas nélkiil megvalosul.

(22) Helyreallitas: Egy szolgéltatas akkor tekinthetd helyreéllitottnak, ha a felhasznal6 Gjra ké-
pes az adott szolgaltatast igénybe venni, azaz az elektronikus informacios rendszer €s a rendel-
kezésre allo adatok visszaallitdsa megtortént, a sziikséges teszteket elvégezték, a felhasznalot
minderrdl tajékoztattak.
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(23) Hitelesség: A hitelesség az adat olyan biztonsagi jellemzdje, amely arra vonatkozik, hogy
az adat (bizonyithatéan) egy elvart forrasbol szarmazik. Ehhez sziikséges, hogy az informatikai
kapcsolatban 1év0 partnerek kdlcsonodsen (és egyértelmiien) felismerjék egymast, €s ez az alla-
pot a kapcsolat teljes ideje alatt fennalljon.

(24) Informécioés vagyonelemek: Az informacios vagyonelemek koz¢ az elektronikus informa-
cios rendszer kiilonb6zo jellegli 6sszetevoi tartoznak, példaul: fizikai infrastruktira, szamités-
technikai eszk6zok, alkalmazasok, adatbazisok és adatdllomanyok, archivalt adatok, rendszer-
dokumentécio, hasznaloi és kezeldi kézikonyvek, oktatasi anyagok, lizemviteli, tizemeltetési és
tdmogato eljarasok, tartalékolasi elrendezések stb.

(25) Informéciobiztonsag: az elektronikus informacids rendszer olyan — az érintett szamara ki-
elégité mértékli — allapota, amelynek védelme az elektronikus informacids rendszerben kezelt
adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek sér-
tetlensége ¢és rendelkezésre allasa szempontjabol zart, teljes korti, folytonos és a kockazatokkal
aranyos.

(26) Kockazat atharitasa: A kockazat kezelés olyan modja, amelynél a kockéazatokat (kéaros ha-
tasokat) megosztjuk egy masik (kiilsd) szervezettel.?

(27) Kockazat becslés: Olyan folyamat, amely a relevans fenyegetések szintjét és hatasat érték-
kel jellemzi és megallapitja a fenyegetések szintje, hatasuk, illetve a védelmi igények? alapjan
a kockazatok szintjét.

(28) Kockazat elkertilése: A kockézat kezelés olyan mddja, amelynél a felelds vezetd tigy dont,
hogy a kockézatos helyzetet eredményez0 tevékenységet a szervezet nem folytatja tovabb.

(29) Kockazat ellendrzés: Kockazat menedzsment soran hozott dontéseket megvalositod tevé-
kenységek tartoznak a kockazat ellenérzés korébe. Ilyen lehet a kockéazatok feliilvizsgalata,
rendszeres ellendrzése, illetve a kockazat menedzsment elvardsoknak valé megfelelés fenntar-
tasa.

(30) Kockazat felmérés: A kockazat elemzést és kockazat kiértékelést atfogd folyamat.

(31) Kockézat felmérési beszamolo: A kockéazat felmérés eredmény termékének (dokumentu-
manak) neve, amely a kockazatok ismertetésére szolgal.

(32) Kockazat ismertetés: A dontéshozok és az érintett felek kozotti, kockazatokrol szolo in-
formacid csere vagy tajékoztatas.

(33) Kockazat kezelési terv: A kockazat kezelés eredmény termékének (dokumentumanak)
neve, amely a kockézat kezelést biztosito intézkedéseket ismerteti®.

(34) Kockazat kiértékelés: Folyamat, amely soran a megbecsiilt kockazatok 6sszevetésre kertil-
hetnek a toleralhato szinttel.?

2 Torvényi elbirasok és jogszabalyok megtilthatjdk a kockazat atharitasat. A kockéazat atharitasara jo példa a biz-
tositaskotés. Fenyegetett adatok, folyamatok ataddsa nem kockazat atharitas (hanem elkertilés).

3 Olyan sulyozo6 szempont, amely az érintett felek szemszogéb6l az érintett adatok és folyamatok érzékenységét,
sériilésének kozvetlen vagy kozvetett karat fejezi ki.

4 Tartalmazhatja a kockézat kezelés modjat és kivalasztasanak indoklasat; tevékenységek prioritasi rendjét; erd-
forras és koltségbecslést; mérfoldkovek és iitemezés kijeldlését; a megvalositas €s ellendrzés feleldseinek, illetve
idopontjainak kijelolését stb..

5 A kockazatok elviselhetdségének mérlegelését jelenti, melyben segitséget ny(jt a jelen dokumentum kockézat
kiértekelési fejezetében ismertetett un. tolerancia matrix.
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(35) Kockazat megtartas: A kockazat kezelés olyan mddja, amelynél a lehetséges karos hataso-
kat (tehat a kockazatokat) a szervezet elfogadja bekdvetkezésiik esetén.®

(36) Kockazat optimalizalasa: A kockazat kezelés olyan mddja, amelynél a kockéazatokat csok-
kentjiik a fenyegetések szintjének és / vagy lehetséges hatasuk csokkentésével, amig az elfo-
gadhato szintre nem csokken.

(37) Kockazatcsokkentés: intézkedések, amelyeket egy kockazattal kapcsolatos valoszinliség
vagy a negativ kovetkezmények (vagy mindkettd) enyhitésére hoztak

(38) Kockazatkezelés: Azoknak a biztonsagi kockdzatoknak az elfogadhat6 koltségen torténd
minimalizalésa vagy megsziintetése, amelyek hatassal lehetnek elektronikus informécios rend-
szerekre.

(39) Kockazattal aranyos védelem: A kockazatokkal ardnyos a védelem, ha egy kellden nagy
id6intervallumban a védelem koltségei aranyosak a potencialis karértékkel.

(40) Kriptografia: az informacid titkos, az illetéktelen hozzaféréssel szemben biztonsagos fel-
dolgozaséanak és tovabbitasanak elmélete és gyakorlata.

(41) Letagadhatatlansag: Az elektronikus informécios rendszer biztonsagi mechanizmusai biz-
tositjak, hogy az elektronikus informacios rendszerrel kapcsolatos tevékenységek letagadhatat-
lanok. Ezt a funkcio6t titkositasi (rejtjelezési) és digitalis alairasi technikékra alapozzak.

(42) Maradvanykockazat: Az a kockézat, ami a kockazatcsokkentés utan megmarad.

(43) Megkertilhetetlenség: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjak, hogy a védelmet nem lehet kijatszani, azaz az elektronikus informacids rendszer
egyetlen eleme sem hagyhato ki vagy nem keriilheté meg az elektronikus informécios rendszer.

(44) Rendelkezésre allas: Az elektronikus informacios rendszerelem — ide értve az adatot is —
tulajdonsaga, amely arra vonatkozik, hogy az elektronikus informécios rendszerelem a sziiksé-
ges id6ben és idOtartamra hasznalhato.

(45) Sértetlenség fenntartasa: Biztositjak, hogy az adatot, informaciot vagy alkalmazas csak az
arra jogosultak valtoztathatjdk meg, azok észrevétleniil nem modosulhatnak, illetve nem sem-
misithet6k meg.

(46) Sértetlenség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag és logi-
kailag teljes, €s bizonyitottan vagy bizonyithatdan az elvart forrasbol szarmazik.

(47) Sériilékenység, sebezhetdség: Egy informacids vagyon, vagy vagyon csoport gyengesége,
hibaja vagy hidnyossaga, amellyel egy fenyegetés vissza tud élni.

(48) Szoftver-vagyontargyak: A szoftver-vagyontargyak koz¢ tartoznak: alkalmazasi szoftve-
rek, rendszerszoftverek, fejlesztési segédprogramok stb.

(49) Teljes korli védelem: Teljes korii a védelem, ha az az elektronikus informacids rendszer
Osszes elemére kiterjed.

(50) Valtozas-feliigyelet: Eljarasok, amelyek biztositjadk, hogy minden valtoztatas ellendrzott
legyen, beleértve annak kérelmezését, rogzitését, elemzését, a vonatkozo dontés meghozésat,
jovahagyasat, kivitelezését és a valtoztatas megvaldsitas utani attekintését is.

(51) Zart felhasznaloi kor: Az elektronikus informacios rendszer biztonsagi mechanizmusai
mindenkit kizarnak az elektronikus informacios rendszer adott szolgaltatdsabol, kivéve azokat,
akik szamara az kifejezetten engedélyezett.

6 A kockazatok kiértékelése soran felhasznélt szempont rendszer ebben segitséget nyujthat.
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(52) Zart szolgaltatasi kor: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjak, hogy minden informatikai szolgaltatas tilos az adott elektronikus informaciés rend-
szerben, kivéve az, ami kifejezetten engedélyezett.

(53) Zart védelem: Zart a védelem, ha az az 6sszes relevans fenyegetést figyelembe veszi.
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2. szamu melléklet — Az Igazgatosag elektronikus informacids rendszereinek biztonsagi osztalyba sorolasa

Az Igazgatosag elektronikus informacios rendszereinek nyilvantartasa és biztonsagi osztalyba sorolasa

Biztonsagi osztalyba sorolas
Alkalmazas megnevezése Alkalmazas leirasa Adatgazda Rendszerben kezelt adatok X n
Bizalmas- | | . | Rendelkezésre
) Sértetlenség L,
sag allas
Teamup csoport naptar Teamup naptaradatok, idébeosztasok 2 2 2
HotelSystem vendéglatdi informatika BNPI foglalasok, szamlazas, szobak 2 2 2
Kulcs-tigyvitel készletnyilvantartas BNPI készletek 2 2 2
dészeti szaki tasi infor-
ESZIR eraeszetl S za 1gazgatast wtor Erdészet erdészeti adatok 2 2 2
maciods rendszer
T , o iktatasi adatok, személyes ada-
Coriolis iktato iktatorendszer BNPI tok 3 3 3
0
VIR - konyvtar-nyilvan- . , o, ) konyvek adatai, kolesonzési
] konyvtar-nyilvantartd BNPI 1 1 1
tartd adatok
E KVK L. BNPI MNYV Zrt. tulajdonosi joggya- ) ) 5
orras énziigyi program
P gyl prog korlasahoz tartozé adatok
pénziigyi adatok, kotelezettség
Forras.Net igyviteli rendszer BNPI vallalasok, készlet, targyi esz- 3 3 3
koz
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Biztonsagi osztalyba sorolas

Alkalmazas megnevezése Alkalmazas leirasa Adatgazda Rendszerben kezelt adatok X n
Bizalmas- | . | Rendelkezésre
) Sértetlenség L,
sag allas
énzforgalmi megbizasok keze-| Magyar Allam-
MAK-Elektra penziorg , golz z g}.’ , szamlaadatok, megbizasok 3 3 3
lése kincstar
Revolution vallalatiranyitasi rendszer BNPI készlet adatok 1 1 1
EIR erdészeti informacids rendszer BNPI erdészeti adatok 2 2 2
orszagos kornyezetvédelmi in- S természetvédelmi adatok, szer-
OKIR .. Minisztérium Y 2 2 2
formacios rendszer z0dések
természetvédelmi informacios természetvédelmi adatok, szer-
TIR BNPI Y 2 2 2
rendszer z0dések
) kozpontositott illetményszam- | Magyar Allam- | személyi adatok, személyi jutta-
Kira L, . i i 3 3 3
fejtés kincstar tasok
az egységes kormanyzati iigy-
Kér iratkezel6 rendszer érkeztetd NISZ postai uton érkezo kiildemények 2 2 2
rendszere
éves pénziigyi beszamold, elemi
koltségvetési gazdalkodasi Magyar Allam- koltségvetés, koltségvetési je-
KGR-K11 . , . g s . 2 2 2
rendszer kincstar lentés, mérlegjelentés,varhatd
bevételek-kiadasok
ANYR allashely nyilvantart6 rendszer Kormanyiroda allashely adatok 2 2 2
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Biztonsagi osztalyba sorolas

Alkalmazas megnevezése Alkalmazas leirasa Adatgazda Rendszerben kezelt adatok X n
Bizalmas- | . | Rendelkezésre
) Sértetlenség L,
sag allas
, o Beliigyminiszté- e .
TER teljesitmény értékeld rendszer ) teljesitmény értékelés adatai 2 2 2
rium

2013 elétti pénziigyi adatok, ko-

Infosys tigyviteli rendszer BNPI telezettség vallalasok, készlet, 3 3 3
targyi eszkoz

. kotelezOen kozzéteendo adatok,

bnpi.hu holnap BNPI L . L 2 2 2
kozérdekil informaciok

Email Elektronikus levelezés BNPI igyviteli adatok 2 2 2
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3. szamu melléklet — Biztonsagi események jelentése

A biztonsagi esemény megnevezeése:
A tapasztalas helye és idopontja:
Az érintett személyek megnevezése:

Az esemény pontos leirasa:

Az észlel6 neve:

Datum: V. MO DD it

Eszleld alairasa IBF alairasa

Az esemény kivizsgalasanak leirasa:

Tett intézkedés leirasa:

Az intézkedés életbelépésének iddpontja:

Végleges-e az intézkedés: Igényel-e kockéazatelemzést az esemény:
O | Igen (] | Igen
] | Nem (] | Nem
Datum: BV MO AP e
Informaciobiztonsagi felelds alairasa Igazgato alairasa
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4. szamu melléklet — Kockazatelemzési és kezelési mddszertan

Kockazatelemzési és kezelési modszertan

A jelen dokumentum célja, hogy a jelen IBSZ {11.6.4. Kockdzatelemzés} fejezetében foglalt ko-
vetelmények végrehajtasdnak modjat leirja.

A kockéazatelemzési modszertan a Kozigazgatasi Informatikai Bizottsag 25. (25/1-3. IBIV)
szamu ajanlasan alapul.

Vagyonleltar

Az elektronikus informacids rendszerekre hato fenyegetettségek kiillonbozoek, attdl fiiggden,
hogy az elektronikus informacios rendszer melyik dsszetevojét fenyegetik.

A fenyegetettségek megfeleld azonositasa érdekében 1étre kell hozni €s értelemszertien fel kell
tolteni a kdvetkezd vagyonelem csoportokat az Igazgatosadg vagyonelemeivel:

a) Kornyezeti infrastruktira
b) Hardver

c) Szoftver

d) Adatok

e) Dokumentumok

f) Human eréforrasok

Helyzetfelmérés

Az informaciobiztonsagi kockazatelemzés elvégzéséhez fel kell mérni, meg kell ismerni az
elektronikus informécios rendszereket és azok kornyezetét, valamint azok jelenlegi informécio-
biztonsagi szintjét.

A kovetkezd teriileteket kell a dokumentacidk bekérésével, illetve szakmai interjuk lefolytata-
sdval megismerni:

a) Adminisztrativ védelmi intézkedések
i. Az Igazgatdsagra vonatkozod jogszabalyok, szabalyzatok
ii. Az elektronikus informécids rendszerre vonatkoz6 szabalyzatok
1i. Szerzodések, kiilso felek kezelése
iv. Alkalmazasfejlesztés, valtozaskezelés
v. Jogosultsagigénylés
vi. Biztonsagi események kezelése
vii. Uzemeltetési eljarasok
viii. Szervizelés, eszkdzcsere, selejtezés
b) Logikai védelmi intézkedések
i. Mentési megoldasok
ii. Kartékony kod elleni védekezés
iii. Biztonsagi frissitések telepitése
iv. Hélozat felépitése
v. Biztonsagi rendszerek
vi. Kriptografiai megoldasok
c) Fizikai biztonsag
i. Beléptetés
ii. Szamitoégépterem kialakitasa
iii. Epiiletben torténé kozlekedés
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iv. Irodék kialakitasa, tiszta asztal, lires képernyd politika.

Gyenge pontok meghatarozasa

A helyzetfelmérés alapjan megszerzett informéciok birtokaban meg kell hatarozni az egyes va-
gyonelemek gyenge pontjait.

Fenyegetettségek elemzése
Az egyes vagyonelemek gyenge pontjaira bizonyos fenyegetettségek hatnak.

Az informatikai eréforrasokra hatd fenyegetettségek vagy fenyegetd tényezok (példaul: tizleti
hirszerzés, rosszindulati hackerek, természeti katasztrofak) mindig a sériilékeny pontokon ke-
resztiil fejtik ki hatasukat, igy az elleniik val6 védekezés legfobb eleme a sériilékenységek azo-
nositasa és megsziintetése.

Az egyes vagyonelemek gyenge pontjait és fenyegetettségeit (KIB 25. szamii ajanlasa: 25/1-3. kétet:
Az Informaciobiztonsag Iranyitasanak Vizsgalata (IBIV) 1.0 verzio a ,,gvenge pontok™ és a ,,fenyegetettségek”}
segédletei alapjan érdemes azonositani.

Sériilékenységek elemzése

A sériilékenység egy bizonyos gyenge pont kihasznalasa a rd hato fenyegetettség altal. Meg
kell vizsgalni, hogy a beazonositott gyenge pontokon keresztiil mely fenyegetettségek tudjak
kifejteni a karos hatasukat.

Karérték szintek kialakitasa, karok ravetitése a vagyonelemekre

A kovetkezo karérték szintek keriiltek meghatarozasra:

Kar leirasa

1-es biztonsagi osztalyba sorolt EIR sériilhet vagy egyéb jelentéktelen kar

2-es biztonsagi osztalyba sorolt rendszer sériil vagy kisebb kar

3-as biztonsagi osztalyba sorolt rendszer sériil vagy kdzepes kar

4-es biztonsagi osztalyba sorolt rendszer sériil vagy magas kar

5-0s biztonsagi osztalyba sorolt rendszer sériil vagy kiemelkedden magas kar

A kockazatok megallapitasdhoz az elektronikus informacios rendszerek vagyonelemeire ré kell
vetiteni a karérték szinteket.

A bekovetkezési valoszinliségek meghatarozasa

Kovetkezd 1épésként meg kell becsiilni a sériilékenységek bekdvetkezési valosziniliségét.
A bekdvetkezeési valoszinliséghez a kovetkezo értékeket kell hasznalni:

e 57 - barmikor bekdvetkezhet
o 4" - gyakori

o 3" —kozepes

e 27 -ritka

[ ]

,»1" —nagyon ritka

Kockazatok meghatarozasa

Az informaciobiztonsagi kockazatokat a sériilékenység bekovetkezésének a valoszinlisége és
az okozott kar szorzata fogja megadni.
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A kockazatok min6sitéséhez a kovetkez6 kockazati matrixot kell definialni:

Bekovetkezési valoszinliségek

Karértékek

A kockazatok jelolése a kovetkezo:

NA - Nagyon alacsony
A — Alacsony

K — Kozepes

M — Magas

NM - Nagyon magas

Elviselhet6 kockazatok meghatarozasa

Az Igazgatosag azt a dontést hozta, hogy minden kozepes, illetve kdzepesnél nagyobb kocka-
zatot kezelni kivan.

Ennek megfelelden a toleranciamatrix a kdvetkezo:

Bekovetkezési valdszinliségek
1 2 3 4 5

Karértékek

— N |W ||

A tablazatban alkalmazott jelolések értelmezése a kdvetkezo:

e T —Toleralhato
e NT — Nem toleralhato

Kockazatok kezelése

A nem tolerdlhato kockazatokat kezelni kell. Az Igazgatdsag a kockdzatokat a kovetkezokép-
pen kezeli:

a) Megfelel6 intézkedésekkel csokkenti a fenyegetés bekovetkezési gyakorisagat vagy ha-
tasat (Kockazat csokkentés);

b) Tudatosan, a kovetkezményeket felmérve elfogadja a kockéazatot (Kockazat elfogadas);

c) Elkertili a kockéazatot azaltal, hogy az érintett tevékenységet felfiiggeszti (Kockazat el-
kertilés);
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d) Athéritja a kockazatot példaul biztositassal, vagy megfelelé beszallitoi szerzddésekkel.
(Kockazat atharitas).
Kockazatcsokkento intézkedések
A PreDeCo elv alapjan a kockazatcsokkentés harom szemszogbdl kozelitheté meg:
a) Megel6zo jellegli (preventiv kontrollok)

A hibak, gyengeségek, sériilékenységek, illetve ezek kihasznalasara vald lehetdségek
kikiiszobdlése.

b) Korlatoz6 vagy javito (korrektiv kontrollok)

Egy veszély hatasat csokkentd, enyhitd ovintézkedések, tovabbi tevékenységek sziiksé-
gessége nélkiil.

c) Eszleld és reagald (detektiv kontrollok)

A sebezhetdségek tdmadasanak észlelése, artalmas kihatdsok enyhitésére, illetve valasz-
reakciok kidolgozasa.

Intézkedési terv

Az el nem viselhetd kockazatok kezelésére az Igazgatosadgnak intézkedési tervet kell készitenie
az egyes feladatok mell¢ rendelt felelds, hatarido €s esetleg koltség feltiintetésével.

Az intézkedései tervet az IBF késziti eld a rendszergazda bevondséaval és az Igazgatd hagyja
jova.
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5. szamu melléklet — Jogosultsagigénylési tirlap

Hozzaférési jogok igénylése tirlap
Iktatoszam:

JOGOSULTSAGIGENYLO ADATAI

LEENYIO MOV ..ot e
A W7 A5 8 I e 4T .
LS5 (03

Bnail: .o e

Igényelt miivelet

Elektronikus informacids rendszer MEeZNEVEZESE:.......c.eervieruirriieiieeieeiie ettt
Jogosultsag kezdete: ........................ Jogosultsag vége: .......ooiiiiii
Uj jogosultsag

Jogosultsag torlése
Jogosultsag modositasa

INDOKLAS

A jogosultsagigényléshez kapcsolodo feladatellatas megnevezése:

Kelt: oo igényld alairasa

Munkahelyi vezetdi jovahagyas

VeEZEtO: oo,
BOSZASA: oot e
Kelt: oo, vezetO alairasa

Adatgazdai jovahagyas

Adatgazda: .......oooiiiii
Kelt oo adatgazda alairdsa

A jogosultsagot beallité alairasa

Rendszergazda: .........oooeviiiiiii s
Kelt oo rendszergazda alairasa
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6. szamu melléklet — Hozzaférések nyilvantartasa tirlap
Sorszam | Iktatoszam Felhasznalo Igen}’/elt jogo- | Igénylés da- Munkﬂahelyl
neve sultsag tuma vezeto
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7. szamu melléklet — Felhasznaloi Informatikai Biztonsagi Hazirend

Felhasznaloi Informatikai Biztonsagi Hazirend

1. ALTALANOS RESZ

1.1. A Felhasznaléi Informatikai Biztonsagi Hazirend célja

A Felhasznal6i Informatikai Biztonsagi Hazirend (a tovabbiakban: FIBH) célja, hogy a Biikki
Nemzeti Park Igazgatosag (tovabbiakban: az Igazgatdsag) elektronikus informécids rendszere-
inek felhasznaloi részére eldirja az informacidbiztonsagi eldirasok rajuk vonatkozod részét.

Az Igazgatdsag elektronikus informacids rendszereinek védelme érdekében az Igazgatdsag ki-
dolgozta az Informatikai Biztonsagi Szabalyzatat.

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: az IBSZ) tartalmazza valamennyi infor-
macidbiztonsaggal kapcsolatos szabalyt, melynek betartasaval az érintettek altal elvart szinten
tarthatd az Igazgatdsag elektronikus informacids rendszereinek és az azokban kezelt adatok
biztonsaga.

Az IBSZ szamos olyan védelmi intézkedést tartalmaz, amely kdzvetleniil nem kapcsolodik az
Igazgatosag felhasznaldihoz, ezért a jelen FIBH-nak az is célja, hogy egy kivonatot adjon az
IBSZ felhasznalokra vonatkozo6 eldirasairol, illetve tovabb értelmezze, és értheté moédon kom-
munikalja az IBSZ-ben magasabb szinten meghatarozott kovetelményeket.

1.2. A FIBH altalanos kovetelményei

A FIBH eloirasainak alkalmazasa, betartasa, illetve betartatasa, a jelen IBSZ {1.2.1. Szer-
vezeti-személyi hataly} pontban megjeloltek szamara kotelezo. A szabalyok be nem tartasa
jogi, munkaiigyi, illetve szerzodésben meghatarozott kovetkezményeket vonhat maga
utan. A FIBH el nem olvasdsa vagy nem ismerete nem mentesit a felelgsség alol.

Az informaciobiztonsagi eldirasok betartdsa megvédi az Igazgatdsagot €s a jelen IBSZ {1.2.1.
Szervezeti-személyi hatdly} pontban kifejtett személyi hataly ala esd felhasznaloit, ligyfeleit, part-
nereit, adataik és informécidik jogosulatlan vagy véletlenszerli nyilvanossagra jutasatol, modo-
sitasatol, megrongalddasatol, megsemmisiilésétol.

A munkahelyi vezetd kozvetleniil felelds azért, hogy az ellendrzése alé tartozo felhasznalok
betartsak a FIBH eldirasait.

Az Igazgatdsag elektronikus informacids rendszereit csak a jelen IBSZ (8. szami melléklet —
Felhaszndldi Nyilatkozat} mellékletében taladlhatd nyilatkozat aldirdsa utdn lehet hasznalatba
venni.

Az Igazgatdsag a FIBH-t az IBSZ-szel egyiitt folyamatosan fejleszti és tokéletesiti.
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2. BEVEZETES

Az Igazgatosag altal kezelt informéciok érzékenysége miatt azok védelme, azaz bizalmas ke-
zelése, sértetlensége, valamint megfeleld szintii rendelkezésre allasa kritikus tényezo.

Az Igazgatdsag elvégezte a jogszabalyok altal eléirt mddon az elektronikus informacids rend-
szereinek biztonsagi osztalyba soroldsat, melynek soran valamennyi elektronikus informéacios
rendszert besorolta egy 1-5-ig terjedd skalan. Az elektronikus informécios rendszer biztonsagi
osztalya adja meg a védelem elvart szintjét.

Az Igazgatdsagi ligyviteli folyamatok miikodése nagymértékben az elektronikus informacios
rendszereire épiil, igy ezek kiesése, vagy megsemmisiilése esetén az Igazgatdsag egyes funkcioi
milkddésképtelenné valhatnak, valamint az Igazgatosag altal kezelt érzékeny informéciok ille-
téktelen kezekbe kertilhetnek.

Az Igazgatosag elektronikus informdcids rendszereinek minden felhasznaldja személyes fele-
18sséggel tartozik a munkéjaval kapcsolatban a birtokéban 1évd, illetve a tudomésara jutott in-
formaciok megfeleld kezeléséért, a biztonsagi szabalyok betartasaért.

3. A FELHASZNALO JOGAL KOTELESSEGEI ES FELELOSSEGE

A felhasznaldknak az elektronikus informaciods rendszerek hasznalata soran a kovetkezok a ko-
telességeik, jogaik ¢s felelosségeik.

3.1. A felhasznalo jogai

A felhasznal6 jogosult:

a) a szamara biztositott infokommunikacids eszkozok, szoftverek lizemszeri hasznalatara,

b) abedllitott jogosultsdganak megfelelden, a munkajahoz sziikséges adatalloméanyok elérésére,
¢) informdciobiztonsagi képzésre,

d) a miikodtetéshez sziikséges tdmogatas igénylésére, a munkavégzéshez sziikséges altala nem
ismert szoftverek hasznalatahoz tdmogatast kérni,

e) meghibasodas, lizemzavar esetén az elharitas igénylésére.

3.2. A felhasznalo6 kotelessége

Az informacidk védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, tarolasanak és
selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Amennyiben a felhasznald olyan adatokhoz fér hozza, amelyek kezelésében nem illetékes, a
hibat jeleznie kell munkahelyi vezetdjének.

Valamennyi alkalmazott koteles azonnal értesiteni a rendszergazdat minden olyan koriil-
ményrol, ami az informatikahoz kapcsolodo tevékenység fennakadasahoz, megszakada-
sahoz vezethet. A rendszergazda sziikség esetén értesiti az informaciobiztonsagi felelost,
aki megteszi a tovabbi, sziikséges intézkedéseket.

Valamennyi informaciobiztonsaggal kapcsolatos észrevételt vagy szabalyszegésre vonatkozo
feltételezést haladéktalanul jelenteni kell az informéciobiztonsagi feleldsnek.
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Minden felhasznaloénak bizalmasan kell kezelnie valamennyi felhasznal6i azonositot, jelszot,
eToken-t, kulcsot, vagy barminemii egyéb, az Igazgatosag eréforrdsaihoz hozzaférést biztositd
eszkozt.

A személyi azonosito kodokat, jelszavakat szigoruan titokban kell tartani. Még a kozeli
munkakapcsolatban allo, egymast jol ismeré kollégak sem kozolhetik ezeket egymassal.
A hozzaférési kodok a rendszergazdaknak sem adhatok Ki és a rendszergazdaknak nincs
is joga ezeket elkérni.

Az informaciobiztonsagi hidnyossagok megeldzése céljabol a felhasznalok kotelesek ramutatni
az informacidbiztonsagi szint romlasara, illetve annak lehetdségére, és a tapasztalatokat a to-
vabbi problémak elkertilésében felhasznalni.

Az informéciobiztonsagot veszélyeztetd események kivizsgalasara iranyul6 feliilvizsgélatok-
ban a felhasznalo6 koteles egyiittmiikodni a kivizsgaldkkal.

Az Igazgatésag infokommunikacios eszkozei és elektronikus informacios rendszerei kiza-
rélag hivatali munkavégzés céljabol hasznalhato, azok magancéli hasznalata tilos!

Az Igazgatdsag a vonatkoz6 adatvédelmi jogszabalyok figyelembevételével jogosult a felhasz-
nald hivatalos elektronikus levelezését és internetforgalmat vizsgélni.

A felhasznél6 szamara biintetdjogi, illetve munkajogi feleldsségre vonas terhe mellett tilos il-
letékteleniil mas felhasznald jogosultsdgainak hasznalata, a hal6zat monitorozasa, felderitése,
jelszavak kiprobalasa, illetve ezek kisérlete is.

Az Igazgatosagndl az alkalmazottak csak az Igazgatdsag tulajdonat képezd informatikai eszko-
zoket és engedélyezett szoftvereket hasznalhatjak. Ettdl eltérni csak az Igazgato irasbeli enge-
délyével lehet.

A rendszergazdat Kivéve, tilos az Igazgatosag szamitogépeire szoftvereket telepiteni, és
azokat futtatni.

Kizarélag a munkavégzéshez sziikséges adathordozok hasznalata engedélyezett.

A nyomtatdsra, lapolvasasra, fénymasolésra, faxolasra alkalmas késziilékek, multifunkcionalis
eszk6zok hasznalatanal ligyelni kell arra, hogy:

a) az érzékeny informdaciot tartalmazé nyomtatvanyok ne maradjanak a késziilékben;

b) illetéktelenek ne férhessenek hozza, mert belsé taroloikban tarolodott lizenetek visszahiv-
hatok, igy illetéktelenek kezébe keriilhetnek;

c) véletlen vagy szandékos atprogramozas soran az iizenetek egy nem megfelel szamra ke-
riilhetnek;

d) félretarcsazas vagy hibasan tarolt szam miatt az tizenetek illetéktelen személyhez keriilnek.
3.3. A felhasznalo felelossége

A felhasznal6 felel6sséggel tartozik:

a) aszabdlyok betartasaért;

b) a birtokaban 1év6, vagy tudomadsara jutott informaciok bizalmassdganak megfeleld kezelé-
séért;

c) aszemélyére sz0lo és védett teriiletre belépést biztositd kartydjanak/kartyainak védelméért
¢és at nem ruhazasaért;

d) az elektronikus informacios rendszerben végzett miiveletekért;
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e) az lgazgatosag infokommunikacios eszkozeinek (szdmitogép, nyomtatd, scanner, stb.)
szakszerl kezeléséért;

f) aszemélyi haszndlatra atvett eszkdzok megfeleld fizikai védelméért.
3.4. A felhasznalo jogai

A felhasznal6 jogosult:

a) a szamara biztositott infokommunikacios eszk6zok, szoftverek lizemszerii hasznalatara;

b) a beallitott jogosultsaganak megfeleléen, a munkéjadhoz sziikséges adatallomanyok eléré-
sére;

¢) informaciobiztonsagi képzésre;

d) amiikddtetéshez sziikséges tAmogatas igénylésére, a munkavégzéshez sziikséges altala nem
ismert szoftver eszk6zokhoz tamogatast, képzést kérni;

e) meghibdsodas, lizemzavar esetén a lehetd legrovidebb 1don beliili elharitas igénylésére.

4. AZ INFORMACIO KEZELESENEK SZABALYAI

4.1. Munkaallomasok hozzaférés védelme

A felhasznalé munkadllomast csak sajat azonositojaval és jelszavaval belépve hasznalhat. Har-
madik fél csak a munkaallomas nevesitett felhasznaldja vezetdjének eldzetes irasbeli engedé-
lyével hasznalhat munkaallomast, ebben az esetben is a személyesen hozzarendelt azonositd
hasznélataval. Hibaelharitas vagy tamogatés esetén a rendszergazda sajat azonositdjaval a fel-
hasznal6 engedélyével a felhasznalé6 munkaallomasara beléphet.

A felhasznalonak sem helyi, sem haldézati rendszergazdai jog nem adhato!
4.2. A hozzaférés Kkiosztas folyamata

Az informatikai rendszerekbe belépést lehetdvé tevd azonositot a vezetd igényli a felhaszna-
l6knak, az IBSZ {1V.10.3. Hozzdférési jogok igénylésének eljardasrendje} fejezetében leirt folyamat
szerint.

A halozati belépést lehetéveé tevd azonositot és a kezdeti jelszot a rendszergazda személyesen
vagy telefonon adja 4t az 0j felhasznalonak. Az atadas soran a rendszergazda az azonosito hasz-
nalatarol, a kezdeti jelsz6 megvaltoztatasarol és az egyéb testre szabasi 1épésekrdl oktatasban
részesiti a felhasznalot.

4.3. Halozati hozzaférés, hozzaférés az egyes alkalmazoi programokhoz

Az Igazgatosag vezetése felligyeli az elektronikus informacids rendszerek hasznalatat a vissza-
¢lések megakadalyozasara és jogosult az elektronikus informacids rendszer hasznalatat ellen-
drizni.

Az Igazgatosag infokommunikécios eszkdzein mitkddtetett szoftvereket és alkalmazoi rendsze-

reket a felhaszndlo a szdmara beallitott jogosultsagnak megfeleléen hasznalhatja az alabbiak
szerint:

a) A felhasznal6 a szamitogépbe/halozati szolgaltatasok eléréséhez személyre sz616 azonositot
¢s jelszot kap, mely a belépéshez sziikséges bizalmas informéciokat tartalmaz.
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b) Az azonositd és a megfeleld erdsségli és titokban tartott jelszo haszndlataval a belépd véde-
lemmel rendelkezik a nevében torténd visszaélések ellen, ezért a személyre sz616 azonositot és
jelszavat szigortian védeni kell, és a kezdeti jelszot els6 bejelentkezéskor meg kell valtoztatni.

A felhasznaloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) A jelsz6 legalabb nyolc karakter hosszu legyen, és tartalmaznia kell kisbetiikon kiviil nagy-
betiit s szamot vagy specialis karaktert is;

b) a jelszavakat 90 naponta meg kell valtoztatni,

¢) az el0z0 jelszavak ujra hasznalatat 24 alkalommal keriilni kell.

A felhasznal6i jelszavak alkalmazasakor az alabbi szabalyokat kell betartani:

a) a felhasznal¢ a jelszavat koteles titokban tartani,

b) a jelszdszabalyok betartadsa minden felhasznalonak jol felfogott érdeke. A felhasznalo fele-
16ssége, ha jelszavanak megismerése révén valaki a nevében visszaélést kdvet el az informatikai
rendszerben,

c) a felhasznaloi jelszot TILOS leirni,

d) ha barmilyen jel mutat arra, hogy a jelsz6 kompromittalodhatott, azonnal meg kell véaltoztatni
¢s értesiteni kell az informacidbiztonsagi feleldst,

e) a jelsz6 minél komplexebb, annal kisebb a valdszinlisége, hogy neviinkben visszaélést ko-
vetnek el.

A felhasznaloi jelszavak képzésénél az alabbi szempontokat kell betartani:
a) konnyen megjegyezhetd, és nehezen kitalalhato legyen;

b) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek, telefon-
szamok, sziiletési datumok, stb.;

¢) ne legyen a gépnévre vagy a felhasznaldi névre utalo;
d) ne legyen sorozat.

4.4, Hozzaférés védelem mobil infokommunikacios eszkoz esetén

A mobilitas miatt sokkal nagyobb veszélynek kitett mobil infokommunikacios eszk6zok eseté-
ben is jelszot kell hasznélni a rendszerbe torténd belépéshez. Bar ez a védelem megneheziti a
hozzaférést, a hattértarolot eltavolitva az ott nyiltan tarolt adatok igy is megszerezhetok. Ezek
miatt az [gazgatdsag titkositja a mobil infokommunikacios eszkdzeinek hattértaroloit.

A fentiek miatt fokozottan kell torekedni ezen eszko6zok fizikai védelmére is az elvesztés, illetve
ellopas ellen.

Kiilsé munkahelyen torténd feladat elvégzése utan a keletkezett adatokat a halézati meghajtora
kell menteni.

A mobil infokommunikacios eszk6zokrdl a feleslegessé valt adatokat le kell tordlni.

Nyilvanos helyeken torténd hasznalatnal tigyelni kell arra, hogy illetéktelenek ne olvashassak
el a képernyO tartalmat, az eszk6zhoz illetéktelenek ne férhessenek hozza.

Mobil infokommunikécios eszkdzok esetén rendszergazda jog felhasznalonak nem adhato.

4.5. Adatmentések, az adathordozok nyilvantartasa és tarolasa

Az adatokat nem a helyi munkaalloméson, hanem a ,,k6zponti fajlszerver” megfeleld konyvta-
raiban kell tarolni, ahol biztositott azok rendszeres mentése €s biztonsdgos tarolasa. Minden
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felhaszndlo szamara rendelkezésre 4ll a ,,Sajat” konyvtar a sajat adatok taroldsara, illetve min-
den iroda rendelkezik kiilon konyvtarral a szervezeti egységen beliil keletkez6 és kdzdsen ke-
zelendo adatok taroldsara. A nem megfeleld konyvtarba mentés a felhasznalo feleléssége.

Az Igazgatosag nem vallal felelosséget a helyi gépen tarolt adatokért.

A rendszergazda a ,,.kdzponti fajlszerver”-en tarolt igyviteli adatokrél meghatarozott modon és
gyakorisaggal mentést készit. Ebbdl adédoan lehetdség van az allomanyok, adattablak statikus
visszaallitasara a mentés idopontjanak megfeleld tartalommal. Folyamatok elére-, illetve visz-
szagorgetésére a rendszer nincs felkészitve. Specialis mentési igényekrdl a rendszergazdat irés-
ban értesiteni kell, és egyeztetni kell a kivitelezés lehetdségérol.

Az adat visszaallitast az adatgazda irasbeli (e-mail) igénye alapjan a rendszergazda végzi el.
A feljegyzésnek tartalmaznia kell a visszaallitani kivant adat:

a) utoljara ismert pontos helyét;

b) megnevezesét, €s a

¢) visszaallitand6 idépontot.

A felhasznalonak a jogviszonyanak megsziinésekor a munkaallomasan, a kozponti tarhe-
lyen, valamint az elektronikus informacios rendszerekben kezelt és tarolt adatok torlése
tilos!

4.6. Adathordozok kezelése

Az eszkdzhasznélatot, az Igazgatdsdg -elektronikus informécids rendszereihez torténd
csatlakoztatasa utan, az Igazgatdsag minden elézetes értesités nélkiil figyelheti, monitorozhatja.

Az Igazgatosag informatikai infrastruktirdjabol kivitt adatok biztonsagat ebben az esetben is
biztositani kell a kovetkez6 védelmi intézkedésekkel:

a) Otthoni szamitogép esetén gondoskodni kell az operécids rendszer és az egyéb irodai alkal-
mazasok naprakészségérol;

b) Az operécios rendszerbe épitett helyi tlizfalat be kell kapcsolni;
c) Kémprogram elleni védekezéssel ellatott, naprakész virusvédelemmel kell rendelkezni.
d) A napi munkavégzéshez hasznalt felhasznéloi azonositonak rendszergazda jog nem adhato.

Az Igazgatosdg az informatikai rendszerében hasznalt adathordozdkat informécidbiztonsagi
megfontolasbdl utasitassal, hardver, illetve szoftver iiton korlatozhatja.

5. FELHASZNALOK SZAMITOGEPES KORNYEZETE

5.1. Szamitogépek és a halozat kezelési eléirasai
A felhasznal6 felelds az infokommunikacios eszk6zon altala végzett, nyilvanvaldan szaksze-
rlitlen beavatkozéasanak kovetkezményeiért.

A felhasznal6 semmilyen infokommunikacids eszkozt nem telepithet az Igazgatosag elekt-
ronikus informacios rendszerébe.

Az Igazgatosag altal biztositott infokommunikacios eszkozok elhelyezését, telepitési mod-

s rer
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médosithatja. Az Igazgatésag altal biztositott infokommunikacios eszkozokre szoftvert
(ideértve a csak masolassal telepitheto szoftvereket is) nem telepithet, nem torolhet, és
nem modosithat.

A felhasznalonak infokommunikacids eszkoz, illetve szoftver telepitési igényével a rendszer-
gazdat kell megkeresnie. Az igénylést a munkahelyi vezetdvel egyeztetve az Igazgatd hagyja
jova.

A rendszergazda bizonyos szoftver elemek telepitését kdzponti szétosztassal, automatikusan
végzi. Az ilyen tavolrol torténd frissitéskor meg kell varni a frissités befejezddését, a folyamatot

leallitani tilos. El kell fogadni, hogy ez alatt az id6 alatt a szamitogép valamivel lassabban mii-
kodik.

Az Igazgatosag bels6é halozatahoz idegen infokommunikacios eszkoz nem csatlakoztat-
hato.

5.2. Internethasznalat, web bongészés

Az Internet és a web bongészés hasznalatanak fobb szabalyai:
Az Internethez valo kapcsolddas csak és kizarolag a munkavégzést szolgalja!
A felhasznalok kizarolag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

A nem munkavégzést szolgald halozati savszélesség foglalasa (pl. nagyméretii allomanyok le-
toltése), és adatok kiszolgdlon torténd tarolasa esetén a felhasznalo figyelmeztetésben részesiil.
Ismételt eléfordulas esetén a rendszergazda jelentést tesz az IBF-nek, aki eljar az ligyben az
Igazgato felé.

Tilos az elektronikus informacids rendszerek biztonsagi beallitasainak megvaltoztatasa, kiikta-
tasa. Ebbe a korbe tartoznak a virusellen6rzd és Internet bongészd kontrollok is.

Tilos az IBF engedélye nélkiil kiils6 féllel nem web alapu halézati kapcsolat kialakitasa (pl.:
FTP).

Tilos az elektronikus informacids rendszerek hasznalata az Igazgatosagi értékekkel 6sszhang-
ban nem all6 célokra, vagyis pl. szexualis jellegli fajlok fogadasara, kiildésére, fenyegetésre
vagy megfélemlitésre, megkiilonboztetésre, gylilolkddésre, fegyverekkel és illegalis drogokkal
val6 kereskedésre, erdszakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi il-
letve jogellenes tevékenységre.

Tilos nem a munkavégzést szolgalo kdzosségi oldalak latogatésa.

Tilos az Igazgatosaggal kapcsolatos informaciok nyilvanos internetes oldalakon val6 illegalis
kozzététele.

Fészabaly szerint tilos hivatali adatok tarolasara kiilfoldi felhé-alapu tarhely-szolgalta-
tast igénybe venni. Amennyiben kiilfoldi felhé-alapu tarhely-szolgaltatas igénybe vételére
van sziikség, ugy elozetesen engedélyeztetni kell a Hatosaggal, de ebben az esetben is csak
EGT tagallamon beliili adatkezelés, illetve adatfeldolgozas lehetséges.

Az internetrdl csak hivatali célbdl lehet fajlokat letolteni! Tilos fajlletdltd szolgaltatasok hasz-
nalata. Kiilondsen tilos jogvédett, illetve illegalis tartalmak, fajlok letoltése, tarolasa!

Az internetes oldalak elérése monitorozasra €s naplozasra keriilhet, a munkaval 6sszefliggésbe
nem hozhat6 oldalak elérhetdségét az informatikai tizemeltetés jogosult korlatozni.
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5.3. E-mail hasznalat

Az Igazgatosag altal biztositott elektronikus levél cim és az elektronikus levelezési szol-
galtatas kizarolag hivatali munkavégzés céljara biztositott, ezért a felhasznaloknak tilos
az Igazgatosagi e-mail cimiiket nem hivatali minéségben hasznalni (pl.: regisztracio letol-
tési weboldalakra, on-line jaték oldalakra, kozosségi oldalakra, az Interneten elérheto
nyilvanos chat-és forum oldalakon hivatali email cimmel hozzaszoélni stb.)!

Az Igazgatosag altal nem tdmogatott levelezérendszer (pl.: Gmail, Freemail) hasznalata mun-
kavégzésre nem engedélyezett.

Az Igazgatosag elektronikus hivatalos kommunikacidja elsésorban kormanyzati e-mail
cimek igénybe vétele utjan folyhat.

Kormanyzati e-mail cimnek kell tekinteni:
a) a gov.hu végzddésii e-mail cimeket,

b) a Kormany, illetve a Kormany tagja altal iranyitott vagy feliigyelt szerv altal biztositott hi-
vatalos elektronikus levelezési cimeket,

¢) a Kormany tagja vagy kormanybiztos tulajdonosi joggyakorlasa ala tartozé gazdasagi tar-
sasag altal biztositott hivatalos elektronikus levelezési cimeket,

d) a Kormany, illetve a Kormany tagja altal iranyitott vagy feliigyelt szerv vagy a Kormany
tagja vagy kormanybiztos tulajdonosi joggyakorldsa alatt all6 gazdasagi tarsasag tulajdo-
nosi joggyakorlasa ala tartoz6 gazdasagi tarsasag altal biztositott hivatalos elektronikus le-
velezési cimeket, valamint

e) a Kormany iranyitasa vagy feliigyelete ala nem tartozo, Alaptorvényben meghatarozott
szerv hivatalos elektronikus levelezési cimeit.

A meghatarozott iratok kizarélag korményzati e-mail cimre kiildhetdk ki.

Kizarolag kormanyzati e-mail cimre kiilldheték ki az alabbi iratok:

a) torvényjavaslatot tartalmazo irat,

b) Kormany részére késziilt eldterjesztés, jelentés,

¢) Kormany dontését igényld eldterjesztés,

d) politikai felsévezetdi (miniszterelnok, miniszter, allamtitkar) dontést igényld eldterjesztés,
kiilonosen miniszteri rendelettervezet,

e) politikai felsdvezetd részére késziilo eldterjesztés, jelentés,

f) politikai vezetd (kormanymegbizott) részére késziilo eldterjesztés, jelentes,

g) biztosi jogviszonyban 4ll6 (kormanybiztos, miniszterelndki biztos, miniszteri biztos) ré-
szére keészilo elbterjesztés, jelentés,

h) szakmai felsOvezetd (kdzigazgatasi allamtitkar, helyettes allamtitkar, kozponti hivatal ve-
zetdje €s vezetdjének helyettese, korméanyhivatal foigazgatoja) részére késziilo eldterjesz-
tés, jelentés

i) szakmai vezetd (kormanyhivatal igazgatdja, jarasi hivatal, illetve fovarosi keriileti hivatal
vezetdje és vezetdjének helyettese, fOosztalyvezetd, osztalyvezetd) részére késziilo eldter-
jesztés, jelentés,
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j) minden olyan irat, amely a Kormanynak, a Kormany tagjanak, politikai felsévezetonek
vagy vezetonek, szakmai vezetonek vagy felsdvezetdnek, biztosi jogviszonyban allonak a
dontését tartalmazza, mely nem keriil nyilvanosan kozzétételre,

k) a fentiekrdl késziilt tervezet, masolat vagy kivonat, a fentiekkel kapcsolatos munkaanyag

Ezen irattipusok nem kormanyzati e-mail cimre torténd kikiildése tilos, kivéve, ha azt az Igaz-
gatosag erre kijelolt vezetdje kifejezetten, irdsban (ez alatt az elektronikus jovahagyast is érteni
kell) engedélyezi.

a) A kizarolag korményzati e-mail cimre kiildhetd iratoknak nem kormanyzati e-mail cimre
torténd tovabbitasanak engedélyezésére kizardlag az erre kijelolt vezetd — Dudas Gyorgy
altalanos igazgatohelyettes — jogosult, kifejezetten irasban.

b) Amennyiben a fenti irattipusok k6z¢ tartozo irat nem-korményzati e-mail cimre térténd to-
vabbitasara engedély nélkiil keriil sor, akkor az minden esetben munkajogi kdvetkezmé-
nyekkel jar az intézkedésben részt vevo kollegak iranyaban.

¢) Amennyiben a fentiek szerinti irat nem kormanyzati e-mail cimre torténé megkiildése sziik-
séges, akkor az irat tovabbitasa helyett els6sorban az irat tartalmanak kivonatolasa utjan
kell az abban foglaltakat a cimzettel k6zdlni. Ennek soran lehet6leg keriilni sziikséges az
utalast arra, hogy a kérdéses tartalom végsé soron honnan szdrmazik és azt milyen doku-
mentum tartalmazza, ehelyett els6sorban altaldnos kortilirassal sziikséges utalni a dokumen-
tumban foglaltak keletkeztetdjére.

d) Tovabba haladéktalanul értesiteni kell a Minisztériumot minden esetrdl, amikor a fentiek
szerinti irat nem kormanyzati e-mail cimre torténd tovabbitasara engedély nélkiil keriilt
sor (eset leirasa, a kiadott irat ismertetése, a cimzett e-mail cim megjeldlése, az alkalmazott
munkaltatdi intézkedés bemutatasa). Az el6bbi tdjékoztatokat minden esetben a fentiek sze-
rint kijeldlt felelds vezetd koteles megkiildeni.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgélja, ahol az egy felhasznalora esé
tartertilet korlatozott, és ennek tallépése esetén a rendszer figyelmeztetést kiild, tovabbi figyel-
meztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek €s csatolmanyok védelmi eldirasai megegyeznek az egyéb dokumen-
tumok védelmének eldirdsaival.

Az Igazgatosag elektronikus levelezd rendszerébdl elkiildott elektronikus levél onmagaban nem
hasznalhato kotelezettség vallalasara, illetve annak visszaigazoldsara, mivel miiszakilag - az
elektronikus levelezési szolgaltatas miikodési elvébdl fakaddan — a rendszergazddk nem tudnak
garanciat vallalni arra, hogy az elektronikus levél

a) eljut a cimzetthez,
b) atkiildése kozben illetéktelenek annak tartalmat el nem olvassak,
c) atkiildése kozben illetéktelenek annak tartalmat nem modositjak.

Amennyiben a fentiek biztositasara sziikség van (pl.: elektronikus ligyintézés), akkor az allam
altal nyujtott Kdzponti Elektronikus Ugyintézési Szolgaltatasokat kell igénybe venni vagy
egyéb kriptografiai algoritmusokat kell alkalmazni az elkiildott elektronikus levelek bizalmas-
sadganak ¢€s sértetlenségének biztositasa érdekében.

A fentiekhez hasonloan a rendszergazdak arra sem tudnak garanciat vallalni, hogy egy hivatali
cimzettnek szo6l6 levél idében €s sértetleniil megérkezik a cimzetthez, mivel ehhez mas, kiilsd
szolgaltatok kozremiikddése is sziikséges, illetve az Igazgatdsag a tomeges, kéretlen, valamint
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kartékony levelek elleni védekezésiil spamsziird rendszert miikddtet, mely kivételes esetben
(fals pozitiv) kisziirhet hasznos levelet is.

Az Igazgatdsag elektronikus levelezd rendszerébdl csak akkor lehet bizalmas, jogszabaly altal
védett adatot, titkot (személyes adatok, kiilonleges adatok, adoétitok stb.) elkiildeni, hogy ha
szabvanyos, sériilékenységektdl mentes kriptografiai algoritmussal az adat titkositasra kertilt.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.

A felhasznalonak tilos a postafiokjaban kezelt elektronikus levelek automatikus vagy manualis
tovabbitasa mas, kiils6 elektronikus levelezd rendszerbe (pl.: a sajat magan email cimére).

Zavard, félreinformal6 levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.

Ismeretlen helyrdl szarmazo e-mail-ek, illetve azok csatolmanyainak megnyitasakor és az azok-
ban elhelyezett hivatkozasokra kattintassal fokozott 6vatossaggal kell eljarni, mert maga az
email vagy annak csatolmanya, illetve az email-ben elhelyezett hivatkozas kartékony lehet. Eb-
ben az esetben ellendrizni kell az email feladgjat, a targyat, a levél szovegezését (magyartalan
megfogalmazas), a szlikségtelen csatolmanyokat és a levélben elhelyezett hivatkozasokat.

6. VIRUSVEDELEM

6.1. A virusvédelem alkalmazasanak eloirasai

A rendszergazda a szamitogépek virusok elleni védelmére rendszeresen frissitett virusvédelmi
rendszert, és anti-spyware programot lizemeltet. Ez a védelem kiterjed a kiszolgalok, munkaal-
lomasok valamint a teljes Internet és elektronikus levélforgalom folyamatos ellenérzésére. Uj
virus megjelenése esetén még igy is el6fordulhat fert6zés, valamint csatolmanyok, CD és DVD
lemezek, cserélhetd adathordozok, illetve internetrdl letoltott fajlok hasznalata esetében.

Virusvédelem nélkiil sem haldzati, sem 6nallé munkaallomas, sem hordozhat6 szamitogép nem
hasznalhato.

Dokumentumok esetében lehetdség szerint keriilni kell a makrok megnyitasat, kiilsé forrasbol
érkezd dokumentumok esetében pedig nem szabad engedélyezni.

Ha a virus helye nem lokalizalhato, a rendszergazda jogosult a haldzat egyes funkcioit, vagy a
teljes halozat felhaszndloi szolgaltatasait a virusveszély elharitasaig felfiiggeszteni.

6.2. Teendok virusgyanu esetén

Virusgyanu esetén a felhasznalo koteles azonnal felhivni a rendszergazdat, aki ellatja utasitas-
sal, vagy intézkednek a jelzés tovabbitasarol az informaciobiztonsagi felelds felé.
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7. AZ INFORMATIKAI ESZKOZOK FIZIKAI VEDELME

7.1. Szamitogép hasznalatanak eléirasai

A munkaallomast és a perifériakat a napi munkavégzés befejezésekor ki kell kapcsolni.
Ez alol kivételek azok az eszkdzok, amelyek automatikusan kikapcsolnak (halézati nyomtatok
vagy a modern monitorok tobbsége stb.). Az infokommunikécids eszkdzoket tizem kdzben le-
takarni, a szell6z6 nyilasokat eltakarni tilos!

7.2. ,,Ures asztal - tiszta képernyé” politika

Az ,iires asztal - tiszta képernyd” politika megvaldsitasa az alabbiakat jelenti:

a) A monitorok elhelyezésekor térekedni kell az azokra valé minél kisebb ralatas biztositasara,
hogy a képernydk tartalma ne legyen olvashat6 az alkalmilag arra halado személyek szamara,
¢s semmiképpen se legyen lathaté az épiileten kiviilrél (ha monitor elhelyezéssel nem biztosit-
hat6, akkor sotétitd fliggdony hasznalataval);

b) A felhasznal6 a munkaallomésat zarolni koteles (a Ctrl +Alt +Del billentylik, majd Zarolas),
ha azt Orizetleniil hagyja;

¢) A munkavégzés befejeztével a munkaallomasbol ki kell jelentkezni, illetve ki kell azt kap-
csolni;

d) Elfelejtés esetére jelszovédett, automatikus zarolas keriil beéllitasra, Gigy, hogy az maximum
10 perc varakozast kdvetden zarolja a szamitogépet;

e) A felhasznaloknak az infokommunikécios eszkozok elhelyezésére szolgalo helyiséget be kell
zarniuk, ha a helyiségben senki nem tartézkodik;

f) A kinyomtatott, faxolt vagy masolt iratokat nem szabad Orizetleniil a nyomtatékban, multi-
funkcionalis eszkozokben, fax-okban hagyni.

g) Ugyfelet és més kiilsd felet nem szabad feliigyelet nélkiil az iroddban hagyni.
7.3. Mobil infokommunikacios eszkozok védelme

A munkaéllomésokra vonatkoz eléirasokon kiviil az alabbi védelmi szabélyokat kell betartani:
a) mechanikai és hasznalati sériilések elkeriilése érdekében kovetni kell a géphez kapott hasz-
nalati itmutatot;

b) cserélhetd kartyak behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell ko-
vetni;

¢) a mobilitas és a kis méret miatt a mobil infokommunikacios eszk6zok fokozottan vannak
kitéve lopasveszélynek. Gondoljunk erre, és ne hagyjuk drizetlentil autdban, szallodai szobaban
stb. (zarjuk el fizikailag, hasznaljuk, ha lehet az értékmegdrzdt, ha nincsenek érzékeny adatok

a gépen);

7.3.1. Mobil infokommunikaciés eszkozok ellopasa

A mobil infokommunikaciés eszkdzok ellopésa esetén:

a) az ellopas tényét a lehetd leggyorsabban jelenteni kell az informéciobiztonsagi feleldsnek és
a munkahelyi vezetOnek;

b) értesiteni kell a renddrséget;

c) értesiteni kell a szalloda vezetését, ha a szamitogépet a szallodai szobabdl vagy a szalloda
teriiletén all6 kocsibol loptak el;
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d) valamennyi renddrségi jelentést meg kell Orizni és az Igazgatdsag részére at kell adni.
7.3.2. Infokommunikacios eszkoz elvesztése

Barmely infokommunikacids eszkoz eltlinését a lehetd leggyorsabban jelenteni kell a munka-
helyi vezetonek és az informacidbiztonsagi felelosnek €s tajékoztatni kell ket arrdl, hogy a
berendezés tartalmaz-e barminemi érzékeny informéaciot. (Elézetesen szoban, majd ahogyan
lehetdség adodik erre, irasban is megerdsitve.)

8. INFORMACIOBIZTONSAGI ESEMENYEK KEZELESE

Informéciobiztonsagi eseménynek mindsiil minden nem kivant vagy nem vart egyedi esemény
vagy eseménysorozat, amely az elektronikus informaciés rendszerben kedvezdtlen valtozast
vagy egy el6zdleg ismeretlen helyzetet idéz eld, és amelynek hataséara az elektronikus informa-
cios rendszer altal hordozott informacid bizalmassaga, sértetlensége, hitelessége, funkcionali-
tasa vagy rendelkezésre allasa elvész, illetve megsériil, igy kiillondsen

a) a szolgaltatas, a berendezés vagy az eszk6zok elvesztése;

b) a rendszer hibas miikddése vagy tulterhelések (Dos-tdmadas);

¢) emberi hibak;

d) a szabalyzatoknak vagy iranyelveknek valé nem megfelelés;

e) a fizikai biztonsagi rendelkezések megsértése;

f) nem ellendrzott rendszerbeli valtozasok;

g) a szoftver vagy hardver hibas mitkddése;

h) hozzaférési eldirdsok megsértése;

i) kartékony kod altali fertzés;

j) a nem teljes vagy nem pontos miikodési adatokbdl eredd hibak;

k) a bizalmassag és sértetlenség megsértése;

1) az elektronikus informacios rendszerrel vald visszaélés.

8.1. Jelentés a biztonsagi eseményekrol

A biztonsagot érinto eseményekrol a felfedezésiik utan, haladéktalanul tajékoztatni kell a
felfedezo kozvetlen munkahelyi vezetdjét és a rendszergazdat. A rendszergazda értesiti az
informaciobiztonsagi felelést, aki jogosult az esemény kivizsgalasara.

A biztonsagot érintd eseményekrdl szol6 jelentések elkészitésére az IBSZ {3 szamui melléklet —
Biztonsagi események jelentése} mellékletét kell hasznalni.

8.2. Jelentés a szoftverzavarokrol

Az elektronikus informacios rendszerekben tapasztalt szoftverzavarokat jelenteni kell a rend-
szergazdanak. Szoftverzavarra utald jelek lehetnek, amikor az alkalmazas nem a vart eredményt
adja vagy nem a megszokott képernydképek jelennek meg.

A jelentéshez az IBSZ {3 szamii melléklet — Biztonsdgi események jelentése) mellékletét kell hasz-
nalni. Szoftverzavarok esetén legalabb a kovetkez6 feladatokat végre kell hajtani:

a) fel kell jegyezni a zavard jelenséget és a képernydn megjelend minden iizenetet és
b) be kell sziintetni az adott szamitogép hasznalatat.
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A felhasznaldknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus infor-
macios rendszerbdl, illetve kisérletet tenni a hiba elharitasara.

A hibaelharitést és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, ha feltételezhetd az informaciobiztonsag sériilése, akkor az eseményt a rend-
szergazdanak jelentenie kell az informéciobiztonsagi feleldsnek, aki kivizsgalja az eseményt.
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8. szamu melléklet — Felhasznal6i Nyilatkozat

Nyilatkozat
Alulirott (név: et ————eeee e et ———————————————————————— beosz-
S ettt et h e bt e h et e e bt e bt e a bt et e e bt e et e e sat e e bt e s bt e nbeenare s szer-
VEZEET CZYSCE. uvveeiurieeeirieeiteeeiteeeeteeesteeessteeasssaeanssaeessaeassseeasseeessseeeasseesssseeensseessseesnsseesnses ), kije-

lentem, hogy a Biikki Nemzeti Park Igazgat6sag Informatikai Biztonsagi Szabalyzatanak
¢s/vagy Felhasznaloi Informatikai Biztonsagi Hazirendjének tartalmat megismertem és elfoga-
dom, hogy azt munkam soran betartom, illetve betartatom (vezetdk esetén).
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9. szamu melléklet — Informéciobiztonsagi tajékoztatd jogviszony megsziinése esetén

Informacidbiztonsagi tajékoztatas

1. Téjékoztatom, hogy a Biikki Nemzeti Park Igazgatosadggal (tovabbiakban: az Igazgato-
sag) fennalld jogviszonya megsziinésének napjatol, 201... . ................. -t6l az Igaz-
szlint. Legkésébb ezen a napon kdoteles a hasznalatdban 1€v0, az Igazgatosag elektroni-
kus informacios rendszerével kapcsolatos valamennyi eszkozt hianytalanul, sértetlentil
munkaltatdja részére visszaszolgaltatni.

2. Az lgazgatdsagnal miikodo elektronikus informécios rendszereket az Igazgatdsag kiza-
rolag hivatali munkavégzés céljabol biztositja a munkatarsak részére, az elektronikus
informacids rendszerekben keletkez6 és ott tarolt, kezelt adatok, informaciok vonatko-
zéasaban az Igazgatosag fenntartja maganak a tulajdonjogot.

3. Az Igazgatdsagnak tovdbbra is hozzaférési lehetdsége van az On 4ltal korabban hasz-
nalt, kezelt elektronikus informacids rendszerekhez és szervezeti informacidkhoz.

4. Jogviszonyanak megsziinését kovetden nem jogosult az Igazgatdsag elektronikus infor-
macids rendszereiben tarolt, jogviszonya folytdn készitett, illetve megismert adatokat
felhasznalni, azokat tovabbi személyek tudomasara hozni, valamint a megismert és
hasznalt elektronikus informacids rendszerek Osszetételérdl, felépitésérol, mikodésérol
tovabbi személyek szdmara barminemu informaciot kdzolni.

5. A 4-es pontban megfogalmazott jogellenes magatartasnak polgari- és biintet6jogi ko-
vetkezményei lehetnek.

6. Jelen tajékoztatas célja az dllami és Onkormanyzati szervek elektronikus informaciobiz-
tonsagardl szolo 2013. évi L. térvényben meghatarozott technologiai biztonsagi, vala-
mint biztonsagos informacios eszkozokre, termékekre vonatkozd, valamint a biztonsagi
osztalyba €s biztonsagi szintbe sorolasi kovetelményeirdl szolo 41/2013. (VII.15.) BM
rendelet 3. § (1) bekezdésében foglaltak szerint, az e rendelet 3. szdmu mellékletében
meghatéarozott kovetelményeknek a 4. szdmt melléklet 3.1.6.4.1.3. pontjdban meghaté-
rozott mdédon valé megvalositasa.

Eger, 201 ... .
A fenti tajékoztatast tudomasul vettem:

Eger, 201.......

alairasa
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10. szamu melléklet — Titoktartasi Nyilatkozat

TITOKTARTASI NYILATKOZAT

Alulirott
Név:

Anyja neve:

Lakcim:

Sz. ig. szam:

A ettt s munkatarsa kijelentem, hogy
a Biikki Nemzeti Park Igazgatésag, mint Megrendeld,
VALAMINT ..ottt
mint Vallalkozo

kozott

.............................................. -én megkotott vallalkozasi/megbizasi/szallitasi szerzodés

keretében elvégzett feladatok soran tudomasomra jutott informacidkat és adatokat bizalmasan
kezelem és megtartom. A tudomasomra jutott informéciokat, adatokat az érdekkoron kiviili
személlyel nem kozlom. Ezen feleldsségem fenndll azt kdvetden is, ha a

.............................................. -vel valo szerzddéses jogviszonyom barmely okbdl megsziinik.

Nyilatkozo

Tanu 1 Tanu 2

Alairas:

Neve:

Anyja neve:

Lakcim:

Sz. ig. szam:
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11.  szamua melléklet — Iratok nem kormanyzati e-mail cimre torténd kikiildésének igény-
1ése trlap

Iratok nem kormanyzati e-mail cimre torténé kikiildésének igény-
lése urlap a 11.10.18.2. fejezet alapjan

Iktatészam:

IGENYLO ADATALI

LEENYIO MOV ..ot
NS WA 8 W 4 T
S 1S5 07 4 P

Bmails oo

E-mail cim, melyre az irat kikiildheto

Jogosultsag kezdete: ........................ Jogosultsag vege: .......ooiiiii

Uj jogosultsag
Jogosultsag torlése
Jogosultsag modositasa

INDOKLAS

A jogosultsagigényléshez kapcsolodo feladatellatas megnevezése indoklassal:

Kelt: oo igényld alairasa

Munkahelyi vezetdi jovahagyas

VEZEtO: oo
BeOSZEASA: et e
| G SR vezetO alairasa
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